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Znane techniki, nowe okolicznosci, wzrost Swia-
domosci dotyczacej cyberzagrozen. Tymi hastami
mozna podsumowac to, co w polskiej cyberprze-
strzeni wydarzyto sie w roku 2022,

Wcigz obserwowalismy masowe kampanie
phishingowe, ale takze spoofing numeru telefonu
czy przypadki kradziezy tozsamosci. Te oparte na
sztuczkach socjotechnicznych mechanizmy nie-
zmiennie nalezaty do najpowszechniej wykorzy-
stywanych przez cyberprzestepcow. Jednoczesnie
—dzieki licznym kampaniom edukacyjnym i ostrze-
zeniom publikowanym w social mediach - rosta
wiedza o zagrozeniach. Przetozyto sie to na rekor-
dowa liczbe zgtoszen. W catym 2022 r. otrzymalismy
ich ponad 322 tysigce, co przetozyto sie na ponad 39
tysiecy obstuzonych incydentow. 25 625 incydentow
zaklasyfikowalismy jako phishing.

Oprocz przyblizenia najpopularniejszych kampanii
cyberprzestepcéw w raporcie mozna znalez¢ takze
opisy realizowanych przez nas projektow badawczo-
-rozwojowych, w tym narzedzi open-source. Warte
uwagi sa rowniez statystyki dotyczace zgtaszanych
incydentow oraz zagrozen w sieciach polskich ope-
ratorow. Swoje miegjsce w raporcie maja takze ataki
typu ransomware oraz dziatania wykorzystujace
motyw “fatszywych inwestycji". Wspierane rekla-
mami w wyszukiwarkach oraz mediach spotecz-
nosciowych, bardzo dobrze przygotowane strony
zachecaty do rzekomo bezpiecznego wykorzystania
oszczednosci. Pewnym novum byty fatszywe inwe-
stycje z wojennym motywem w tle.

Nie jest to jedyny przyktad, ktory pokazuje, ze sy-
tuacja za nasza wschodniag granica wptywata na
krajowe cyberbezpieczenstwo. Zdarzenia, ktére
bezposrednio taczymy z wojna w Ukrainie, to tez np.
zmasowane ataki typu DDoS na portale istotnych
krajowych podmiotdw gospodarczych czy pojawie-
nie sie fatszywych sklepow z opatem. Tym dziata-
niom zdecydowalismy sie poswiecic w raporcie caty
rozdziat.

Nie da sie ukry¢, ze sytuacja miedzynarodowa
wplywa na cyberprzestrzen. Oprdcz zagrozen inicju-
je jednak tez szanse. Taka szansa jest wspotpraca,
zwtaszcza na poziomie operacyjnym. Wierzymy,
ze kolejny rok przyniesie jej pogtebienie i wymier-
ne efekty w postaci ograniczenia niekorzystnych
zjawisk w Internecie. Tymczasem jednak zaprasza-
my do zapoznania sie z nasza analiza.

Owocnej lektury!
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Dbamy o bezpieczenstwo polskiego Internetu. To
hasto, ktdre najdoktadniej oddaje sens i cel naszej

pracy.

CERT Polska to historycznie pierwszy w Polsce
zespot reagowania na incydenty. Dzieki skutecz-
nej dziatalnosci od 1996 r. stalismy sie wiarygod-
nym i rozpoznawalnym partnerem w srodowisku
eksperckim i sektorze publicznym. Dzis rzetelna
obstuga zgtoszen oraz dziatalnoscig edukacyjna
podobna pozycje budujemy wsrod obywateli.

Zespot CERT Polska dziata w strukturach NASK —
Panstwowego Instytutu Badawczego i realizuje
czesc zadan zespotu CSIRT NASK zgodnie z ustawa
o krajowym systemie cyberbezpieczenstwa. Jeste-
Smy zespotem odpowiedzialnym za obstuge incy-
dentow bezpieczenstwa i wspdtprace z podobnymi
jednostkami na catym swiecie, zaréwno w dziatal-
nosci operacyjnej, jak i badawczo-wdrozeniowe).

Jako CSIRT NASK, zgodnie z art. 26 przywotanej
ustawy, odpowiadamy m.in. za:

e monitorowanie zagrozen i incydentéw na pozio-
mie krajowym,

e reagowanie na zgtoszone incydenty,
o koordynacje obstugi incydentdw,

e prowadzenie zaawansowanych analiz ztosliwego
oprogramowania oraz analizy podatnosci,

e rozwijanie narzedzi i metod do wykrywania
i zwalczania zagrozen cyberbezpieczenstwa,

e prowadzenie dziatan z zakresu budowania swia-
domosci w obszarze cyberbezpieczenstwa.

Zajmujemy sie takze koordynacja incydentow zgta-
szanych przez:

e jednostki sektora finansdw publicznych,
o ktorych mowa w art. 9 pkt 2-6, 111 12 ustawy
z dnia 27 sierpnia 2009 r. o finansach publicz-
nych,

o jednostki podlegte organom administracji rza-
dowej lub przez nie nadzorowane, z wyjatkiem
jednostek, o ktérych mowa w ust. 7 pkt 2 ustawy
0 KSC,

e instytuty badawcze,
o Urzad Dozoru Technicznego,
o Polskie Centrum Akredytacji,

« Narodowy Fundusz Ochrony Srodowiska | Go-
spodarki Wodnej oraz wojewddzkie fundusze
ochrony srodowiska i gospodarki wodnej,

o spotki prawa handlowego wykonujace zadania
o charakterze uzytecznosci publicznej w rozu-
mieniu art. 1 ust. 2 ustawy z dnia 20 grudnia 1996
r. o gospodarce komunalnej,

o dostawcow ustug cyfrowych, z wyjatkiem wymie-
nionych w ust. 7 pkt 5 ustawy o KSC,

o operatorow ustug kluczowych, z wyjatkiem wy-
mienionych w ust. 517 ustawy o KSC,

e inne podmioty niz wymienione powyzej oraz ust.
517 ustawy o KSC,

e 0soby fizyczne.

Waznym aspektem naszej pracy jest tez budowa-
nie swiadomosci w obszarze cyberbezpieczenstwa
oraz proaktywne poszukiwanie rozwiazan na wy-
zwania, ktore stoja przed instytucjami, o ktorych
mowa wyzej. Do kazdego zgtoszenia podchodzimy
indywidualnie. Oferujemy wsparcie i pomoc mery-
toryczna. Obserwujemy trendy w cyberprzestrzeni
i prowadzimy statystyki. Skutecznie ostrzegamy
i informujemy. Wiecej o naszej codziennej pracy
przeczytacie w Raporcie. Zapraszamy do lektury!
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10.01 Baza wiedzy o hastach
https://cert.pl/hasla/

28.01 Jak mozna byto pozyskac dane na temat (nie)zaszczepionych Polakow?

https:/niebezpiecznik.pl/post/jak-mozna-bylo-pozyskac-dane-na-temat-nie-
zaszczepionych-polakow/

LUTY

20.02 Atak na Lotnicze Pogotwie Ratunkowe. Wtamywacze zazadali 1,5 miliona zfotych

https:/niebezpiecznik.pl/post/atak-na-lotnicze-pogotwie-ratunkowe/

24.02 Rekomendacje w zwiazku ze zwiekszonym zagrozeniem w cyberprzestrzeni
wywotanym sytuacja na Ukrainie

https://cert.pl/posts/2022/02/rekomendacje-cyberprzestrzen-ukraina/

MARZEC
|

03.03 Portal Money.pl zhackowany. Wiamywacz zyczyt porazki Ukrainie

https:/niebezpiecznik.pl/post/portal-money-pl-zhackowany-przez-sily-prorosyjskie/

17.03 Btad w przetwarzaniu czasu sparalizowat dzis PKP. | koleje w innych krajach tez

https:/niebezpiecznik.pl/post/cyberatak-na-pkp-ktorego-nie-bylo/

31.03 Uwaga, krytyczna podatnos$é w Spring Core. Spring4Shell. Mozna przejmowac
(bez uwierzytelnienia) aplikacje / systemy (RCE).

https://sekurak.pl/uwaga-krytyczna-podatnosc-w-spring-core-spring4shell-moz-
na-przejmowac-bez-uwierzytelnienia-aplikacje-systemy-rce/
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KWIECIEN
|

01.04 Ataki z wykorzystaniem techniki Browser In The Browser
https://cert.pl/posts/2022/04/ataki-browser-in-the-browser/

04.04 Numery ksiag wieczystych znow byty widoczne w Geoportalu, ale to byt btad

https:/niebezpiecznik.pl/post/numery-ksiag-wieczystych-znow-byly-widoczne-w-
geoportalu-ale-to-byl-blad/

MAJ

07.05 Dziura w rzadowym serwisie. Mozna byto pobrac “dane niejawne” przedsiebiorcow
jednoosobowych

https:/niebezpiecznik.pl/post/dziura-w-rzadowyme-serwisie-mozna-bylo-po-
brac-dane-niejawne-przedsiebiorcow-jednoosobowych/

31.05 Twitter ukarany. Zaptaci 150 milionéw dolaréw bo wykorzystat numery telefonéw
uzytkownikoéw do reklam

https:/niebezpiecznik.pl/post/twitter-ukarany-zaplaci-150-milion-
ow-dolarow-bo-wykorzystal-numery-telefonow-uzytkownikow-do-reklam/

CZERWIEC
|

18.06 Krytyczna podatnosc w Zimbra — w tatwy sposdb mozna wykradac hasta do e-maili
uzytkownikow

https://sekurak.pl/krytyczna-podatnosc-w-zimbra-w-latwy-sposob-mozna-wykrad-
ac-hasla-do-e-maili-uzytkownikow/

https://www.sonarsource.com/blog/zimbra-mail-stealing-clear-text-credentials-via-
memcache-injection/

LIPIEC
|

19.07 Rozwdj technik ataku grupy UNC1151/Ghostwriter
| https://cert.pl/posts/2022/07/techniki-unci1sl/
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UOKIK idzie na wojne z bankami. Bo ignoruja klientdow okradzionych przez
Internet

https:/niebezpiecznik.pl/post/uokik-idzie-na-wojne-z-bankami-bo-ignoruja-
klientow-okradzionych-przez-internet/

Mass Exploitation of (Un)authenticated Zimbra RCE: CVE-2022-27925

https://www.yolexity.com/blog/2022/08/10/mass-exploitation-of-unauthenticat-
ed-zimbra-rce-cve-2022-27925/

Bitomaty zhackowane przez trywialne btedy komunikacji

https://zaufanatrzeciastrona.pl/post/bitomaty-zhakowane-przez-try-
wialne-bledy-konfiguracji/

Rzadowy serwis eFaktura.gov[]pl zhackowany.

https:/niebezpiecznik.pl/post/rzadowy-serwis-efaktura-gov-pl-zhackowany/

Wyciekty dane osobowe studentow SGH. Przez miesigc pokazywata je wyszuki-
warka Bing

https:/niebezpiecznik.pl/post/wyciekly-dane-osobowe-studentow-sgh/

Wyciekty dane studentow z Uniwersytetu Medycznego w t.odzi. Juz wiadomo
kogo i jakie!

https:/niebezpiecznik.pl/post/wyciekly-dane-studentow-z-uniwersytetu-medy-
cznego-w-lodzi/

New Microsoft Exchange zero-days actively exploited in attacks

https.//www.bleepingcomputer.com/news/security/new-microsoft-exchange-ze-
ro-days-actively-exploited-in-attacks/
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PAZDZIERNIK

14.10 New “Prestige” ransomware impacts organizations in Ukraine and Poland

https://assets.sophos.com/X24WTUEQ/at/b5n9ntjgmbkb8fg5rn25g4fc/sophos-
2023-threat-report.pdf

26.10 Hubert zarejestrowat domene z “gmail” w nazwie, CERT Polska to zauwazyt i teraz
Hubert ma zablokowane konto i wkurzonych klientow

https:/niebezpiecznik.pl/post/hubert-zarejestrowal-domene-z-gmail-w-nazwie-
cert-polska-to-zauwazyl-i-teraz-hubert-ma-zablokowane-konto-i-wkurzonych-

klientow/
02.11 Cyberatak (mozliwy ransomware) w Instytucie Centrum Zdrowia Matki Polki
w todzi.

https://sekurak.pl/cyberatak-mozliwy-ransomware-w-instytucie-cen-
trum-zdrowia-matki-polki-w-lodzi/

09.11 Kanat TVP Sport na Youtube shackowany
https:/niebezpiecznik.pl/post/kanal-sportowy-tvp-zhackowany/

GRUDZIEN
|

13.12 Krytyczna podatnosé w Fortinet FortiOS SSL-VPN (CVE-2022-42475)
https://cert.pl/posts/2022/12/krytyczna-podatnosc-fortios/

22.12 Lastpass: atakujacy uzyskali dostep do zaszyfrowanych baz haset uzytkownikow.
Nie ma totalnej paniki, ale tez nie jest dobrze (zostaje jeszcze ostatnia bariera do
przetamania)

https://sekurak.pl/lastpass-atakujacy-uzyskali-dostep-do-zaszyfrowanych-baz-ha-
sel-uzytkownikow-nie-ma-totalnej-paniki-ale-tez-nie-jest-dobrze-zostaje-jeszcze-
ostatnia-bariera-do-przelamania/

https://cert.pl/posts/2022/12/lastpass-wyciek-bazy-danych/



https://assets.sophos.com/X24WTUEQ/at/b5n9ntjqmbkb8fg5rn25g4fc/sophos-2023-threat-report.pdf
https://assets.sophos.com/X24WTUEQ/at/b5n9ntjqmbkb8fg5rn25g4fc/sophos-2023-threat-report.pdf
https://niebezpiecznik.pl/post/hubert-zarejestrowal-domene-z-gmail-w-nazwie-cert-polska-to-zauwazyl-i-teraz-hubert-ma-zablokowane-konto-i-wkurzonych-klientow//
https://niebezpiecznik.pl/post/hubert-zarejestrowal-domene-z-gmail-w-nazwie-cert-polska-to-zauwazyl-i-teraz-hubert-ma-zablokowane-konto-i-wkurzonych-klientow//
https://niebezpiecznik.pl/post/hubert-zarejestrowal-domene-z-gmail-w-nazwie-cert-polska-to-zauwazyl-i-teraz-hubert-ma-zablokowane-konto-i-wkurzonych-klientow//
https://niebezpiecznik.pl/post/kanal-sportowy-tvp-zhackowany/
https://sekurak.pl/cyberatak-mozliwy-ransomware-w-instytucie-centrum-zdrowia-matki-polki-w-lodzi/
https://sekurak.pl/cyberatak-mozliwy-ransomware-w-instytucie-centrum-zdrowia-matki-polki-w-lodzi/
https://cert.pl/posts/2022/12/krytyczna-podatnosc-fortios/
https://sekurak.pl/lastpass-atakujacy-uzyskali-dostep-do-zaszyfrowanych-baz-hasel-uzytkownikow-nie-ma-totalnej-paniki-ale-tez-nie-jest-dobrze-zostaje-jeszcze-ostatnia-bariera-do-przelamania/
https://sekurak.pl/lastpass-atakujacy-uzyskali-dostep-do-zaszyfrowanych-baz-hasel-uzytkownikow-nie-ma-totalnej-paniki-ale-tez-nie-jest-dobrze-zostaje-jeszcze-ostatnia-bariera-do-przelamania/
https://sekurak.pl/lastpass-atakujacy-uzyskali-dostep-do-zaszyfrowanych-baz-hasel-uzytkownikow-nie-ma-totalnej-paniki-ale-tez-nie-jest-dobrze-zostaje-jeszcze-ostatnia-bariera-do-przelamania/
https://cert.pl/posts/2022/12/lastpass-wyciek-bazy-danych/
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LISTA OSTRZEZEN

Zespot CERT Polska kontynuuje projekt Listy
Ostrzezen, dzieki ktdrej mozemy chronic¢ polskich
internautow przed zagrozeniami czyhajacymi na
nich kazdego dnia. Za jej pomoca operatorzy tele-
komunikacyjni (oraz inne podmioty, ktére wdrozyty
Liste) moga uniemozliwiac¢ dostep do domen na
niej zawartych, w rezultacie podnoszac bezpieczen-
stwo swoich uzytkownikow.

W roku 2022 Lista Ostrzezen CERT Polska obchodzi-
ta swoja druga rocznice powstania. Od poczatku do
konca roku 2022 zostato umieszczone na niej 43283
domen, dzieki czemu powstrzymano prawie 21 mi-
liondw prob rozwigzan nazw mnemonicznych szko-
dliwych stron. Poréwnujac te statystyki z rokiem
2021 byty to wzrosty o odpowiednio: 28% oraz 34%.
W naszej ocenie podane statystyki potwierdzaja
potrzebe istnienia oraz rozwoju Listy. Cieszaca nas
informacja jest rosnaca liczba podmiotow i produk-
tow korzystajgcych z listy. Co za tym idzie, rosnie
rowniez liczba zapytan o zawartosc Listy wystanych
do naszego serwera - poréwnujac lata 202112022
przyrost wynioést ponad 142%.

W podsumowaniu 2022 roku warto rowniez wspo-
mniec o liczbie ponad 220 tysiecy zgtoszen (do-
konanych za pomoca opcji “zgtoszenie ztosliwe]
domeny” na naszej stronie oraz systemow auto-
matycznych, w tym zgtoszen SMS) zawierajgcych
podejrzane domeny. To wtasnie m. in. dzieki nim
jestesmy w stanie doktadniej monitorowac poja-
wiajace sie zagrozenia.

1 https://cert.pl/posts/2022/04/facebook-weryfikacja/
2 https://quad9.net/, adres resolvera: 9.9.9.9

Najczesciej obserwowana kampania, ktérej domeny
nasz zespdt umieszczat na Liscie Ostrzezen byta
fatszywa strona Facebook’a, z “sensacyjna” wiado-
moscia, do ktérej mozna uzyskac dostep po zalogo-
waniu — w ten sposdb atakujacy wytudzali od ofiar
dane dostepowe do konta. Na temat tej kampanii
Mmozna przeczytac wiecej na naszej stroniel.

Lista Ostrzezen prowadzona przez nasz zespot
zostata rowniez uwzgledniona w projekcie ustawy
o zwalczaniu naduzy¢ w komunikacji elektronicz-
nej. Pozwoli to na objecie ochrong jeszcze wiekszej
liczby uzytkownikéw polskiego Internetu. Ponadto
nawigzalismy wspotprace z resolverem Quad9?,
dzieki czemu domeny na liscie sa rowniez bloko-
wane dla uzytkownikow tej ustugi.

Niezmiennie zachecamy do zgtaszania zaobserwo-
wanych zagrozen na stronie https./incydent.cert.pl/
oraz przekazywania podejrzanych wiadomosci
SMS pod numer +48 799 448 084, dzieki czemu
nasz zespot moze reagowac jeszcze sprawniej na
zaistniate incydenty. W tym miejscu sktadamy
rowniez serdeczne podziekowania wszystkim,
ktorzy w swoich zgtoszeniach dostarczaja niezwy-
kle cenne informacje, przyczyniajac sie do wzrostu
bezpieczenstwa uzytkownikow polskiej (i nie tylko)
czesci Internetu.



https://incydent.cert.pl/
https://cert.pl/posts/2022/04/facebook-weryfikacja/
https://quad9.net/
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HBEZPIECZNYPRZEMYSL

Rok 2022 byt kolejnym w ktorym kontynuowalismy
akcje #BezpiecznyPrzemyst. W ramach projektu
aktywnie dziatamy na rzecz podniesienia poziomu
cyberbezpieczenstwa polskiej infrastruktury prze-
mystowej. Obszar naszych dziatan stale rosnie, ale
nadal skupiamy sie w duzej mierze na urzadzeniach
dostepnych z publicznego Internetu, takich jak ste-
rowniki PLC czy panele operatorskie (HMI). W tym
roku stworzylismy system, ktéry automatyzuje
nasza prace, nazwalismy go Snitch.

SNITCH mARiS (RODINTS BEPORTS QBACKEND

Rules

ORI G DISABLED

'A'Hﬂbﬂﬂﬂl'ml
i
s
Corel PigetVisor Hl
Izl.:.i:..l.thMI
Grundios CIM 500 Etfrned modube
;!c-.lh?fm?volﬁmm
Rys. 1 Zrzut ekranu panelu z listg regut systemu Snitch
3 https://www.shodan.io/

https://www.zoomeye.org/
5 https://search.censys.io/

N

SNITCH

Snitch to system monitorowania i raportowa-
nia o urzadzeniach podtaczonych do Internetu.
Do modutu monitorowania sg wykorzystywane wy-
szukiwarki umozliwiajace przeszukiwanie banerow
ustug, takie jak Shodans3, ZoomEye*, czy Censys®.

Snitch umozliwia tworzenie regut w ramach ktorych
definiowane sa frazy wyszukiwania tzw. dorki. Dorki
sa definiowane na podstawie bazy wiedzy tworzo-
nej wewnetrznie przez CERT Polska. Skupiamy sie
na tym, aby pokrywaty one jak najwiecej urzadzen
powszechnie wykorzystywanych w zaktadach
przemystowych Polsce. Przyktadowa lista syste-
mow, ktdre monitoruje snitch zostata pokazana na
rysunku 1.

q

ACTTIVE MDSTE
ACTIVE HOSTE
ACTIVE HOSTS
LETTVE HORTE
AETIVE HORTE
AETIVE HDETE

LETIVE HORFL


https://www.shodan.io/
https://www.zoomeye.org/
https://search.censys.io/
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Snitch nastepnie cyklicznie odpytuje wyszukiwarki
i zapisuje wykryte adresy IP. Kolejny modut generu-
je raporty w formie wiadomosci e-mail na podsta-
wie wczesniej zdefiniowanego szablonu, wyszukuje
adres kontaktowy (ang. abuse) dla danego adresu
IP i wysyta wiadomosc.

Drugim kanatem kontaktowym ktory bedzie wyko-
rzystywac Snitch to system n6. Z powodu trudnosci
z dotarciem do faktycznego wiasciciela systemu,
dodatkowy kanat zwiekszy te szanse.

Warto podkresli¢, ze skanowania odbywaja sie cy-
klicznie, co pozwala monitorowac stan odtaczania
niepozadanych urzadzen od Internetu i eskalowac
do analizy recznej w przypadku braku dziatan ze
strony adresata.

CIEKAWE ZNALEZISKA

W ciggu tego roku podjelismy dziatania wzgle-
dem licznych przypadkow, w ktérych mozna byto
zdalnie przejac catkowita kontrole na procesem
przemystowym. Za kazdym razem kontaktowalismy
sie i wspotpracowalismy z wiascicielami celem roz-
wigzania problemu. Ciekawym przyktadem moze
by¢ znaleziony przez nas panel HMI pozwalajacy
Nna zarzadzanie silosem magazynujacym emulsje
asfaltowa (rys 2).

SILOS EMULSJLI:

C DY GRZEWCZE

. Obw.grzewczy 1 - Silos

30 -03 -2022
20:02:33
sroda
®
T.Grzarki

OO0 =

Obw.grzewcz)

A ADUNEK
MNAPEEMNIANIE
SILOSA
ROZLADUNEK
SILOSA Y
CYREKULACJA

Rys. 2 panel HMI pozwalajacy na zarzadzanie silosem magazynujacym emulsje asfaltowa

Trendem, ktéry obserwujemy jest znaczny wzrost
liczby instalacji OZE (Odnawialne Zrédta Energii)
podtgczanych bezposrednio do Internetu. Dotyczy
to rowniez duzych instalacji. Przyktadowo udato
nam sie znalez¢ sterownik oraz kamere, dostepne

zdalnie bez uwierzytelniania, na stacji elektroener-
getycznej WN 110/20 kV odpowiedzialnej za przesyt
pradu z farmy wiatrowej 14MW (rys 3). W innym
przypadku natrafilismy na podstacje energetyczna
nalezaca do farmy fotowoltaicznej (Rys. 4).
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Rys. 4 sterownik stacji elektroenergetycznej odpowiedzialnej za przesyt pradu z farmy fotowoltaicznej

Kolejnym obszarem naszej dziatalnosci jest po-
szukiwanie nieznanych wczesniej podatnosci ze
szczegolnym uwzglednieniem sprzetu uzywanego
w Polsce. W tym roku udato sie znalez¢ podatnosc
klasy Directory Traversal w web serwerze Payara,
ktora dotyczyta rowniez jego wersji dla urzadzen
wbudowanych (Payara Embedded) - CVE-2022-

6 https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-37422

374225 Znalezlismy rowniez podatnosc pozwalajaca
na zdalny odczyt plikdw systemowych bez uwierzy-
telniania w popularnym systemie SCADA polskiego
producenta. Niestety w momencie pisania tego
raportu, podatnosc¢ nadal nie posiada fatki.


https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-37422
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CWICZENIA | KONKURSY

Zespot CERT Polska regularnie uczestniczy w krajo-
wych i miedzynarodowych ¢wiczeniach sprawdza-
Jjacych zaréwno umiejetnosci technicznej analizy
zagrozen jak i testujgcych procedury reagowania
na incydenty. Najwazniejszymi z nich sa coroczne

¢wiczenia defensywne Locked Shields, organizowa-
ne raz na dwa lata Cyber Europe oraz europejskie
zawody European Cyber Security Challenge dla
miodziezy.
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CYBER EUROPE

“Cyber Europe” to cykliczne ¢wiczenia organizowa-
ne przez Europejska Agencje ds. Bezpieczenstwa
Sieci i Informacji (ENISA). Polegaja na symulacji
ogodlnoeuropejskiej sytuacji kryzysowej, podczas
ktorej sztaby krajowe moga przetestowac wypraco-
wane procedury operacyjne i scenariusze przygoto-
wane na wypadek wystapienia duzych incydentow.

Celem ¢wiczen ,Cyber Europe” jest testowanie
procedur zarzadzania kryzysowego w obliczu mie-
dzynarodowego Kryzysu w cyberprzestrzeni (w sie-
ciach i systemach komputerowych) — zarowno tych
wewnetrznych (w poszczegdlnych organizacjach
Na poziomie panstw cztonkowskich i w poszczegol-
nych sektorach), jak rowniez procedur na poziomie
europejskim (tzw. SOP — Standard Operating Pro-
cedures).

W dziedzinie cyberbezpieczenstwa jest to szcze-
godlnie istotne, poniewaz Kryzysy w cyberprzestrzeni
maja potencjat przerodzenia sie w realne zagroze-
nia fizyczne (np. brak pradu, problemy z facznoscia).
W takiej sytuacji konieczna jest sprawna wspotpra-
ca zespotdw reagowania na incydenty bezpieczen-
stwa komputerowego (CERT lub CSIRT) z zespotami
i centrami zarzadzania kryzysowego oraz zespotami
medialnymi, a takze z administracja publiczna i sek-
torem prywatnym (kazda edycja dotyczy innego
sektora gospodarki).

Pierwsza edycja ¢wiczen “Cyber Europe” odbyta
sie w 2010 r. Dwa lata pozniej cwiczenia dotyczyty
sektora bankowego, w 2014 r. — sektora energetycz-
nego i telekomunikacyjnego. Natomiast w 2016
roku w ¢wiczeniu wzieli udziat dostawcy Internetu
i firmy z sektora bezpieczenstwa IT. Pigta edycja
z czerwca 2018 r., dotyczyta sektora lotnictwa cywil-
nego. Tegoroczne Cyber Europe 2022 skupito sie na
kryzysie w sektorze ochrony zdrowia.

Procedury wypracowane przez panstwa czton-
kowskie i ENISA w poprzednich edycjach staty sie
podstawa zalecen Komisji Europejskiej w sprawie
skoordynowanego reagowania na incydenty
i kryzysy na duza skale. Zalecenia zawieraja ramowe
procedury i organizacje wspotpracy europejskiej na
poziomie strategicznym, a takze operacyjnym.

Skale ¢wiczenia najlepiej opisuja liczby. W szoste]
edycji uczestniczyto 29 panstw z Unii Europejskieg]
i Europejskiego Stowarzyszenia Wolnego Handlu
oraz agencje unijne zajmujace sie cyberbezpie-
czenstwem i dziatajace w sektorze ochrony zdrowia,
takie jak Komisja Europejska, CERT-EU, Europol,
EMA, ENISA. tacznie ¢wiczyto 302 organizacji (164
z sektora publicznego) i 918 zespotow lub specjali-
stow cyberbezpieczenstwa, zarzadzania kryzysowe-
go i komunikacji.

Przedstawicielami Polski byli: NASK — Panstwowy
Instytut Badawczy z dziatajacym w nim CSIRT
NASK, w ktorym zespdt CERT Polska wykonuje
zadania techniczne, CSIRT GOV, administracja pu-
bliczna reprezentowana przez Rzadowe Centrum
Bezpieczenstwa, Kancelaria Prezesa Rady Mini-
strow, Ministerstwo Zdrowia, Centrum e-Zdrowia
oraz dostaweca sieci telekomunikacyjnej i podmioty
szpitalne i laboratoryjne z sektora ochrony zdrowia.
tacznie 15 zespotdw z 11 organizacji.

Podczas dwudniowego ¢wiczenia polscy uczestnicy
wymienili setki wiadomosci mailowych. Podmioty
dziatajace w ramach Krajowego Systemu Cyberbez-
pieczenstwa dodatkowo wykorzystywaty istniejace
juz kanaty komunikacji adekwatnie do rozwijaja-
cego sie przebiegu zdarzen. W ten sposob przete-
stowano pozytywnie wypracowana infrastrukture.
Podmioty z sektora ochrony zdrowia miaty okazje
zapoznac sie z formularzem przeznaczonym do
zgtaszania incydentow bezpieczenstwa kompute-
rowego oraz procesem obstugi takiego zdarzenia.
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W scenariuszu ¢wiczenia znalazty sie incydenty
bezpieczenstwa w sieciach i systemach informa-
tycznych zwiazane z przetamaniem zabezpieczen,
utrata danych, czy nieautoryzowanym dostepem
do danych oraz ztamaniem RODO. Ponadto po-
jawity sie zdarzenia bezposrednio wptywajace na
zycie cztowieka, takie jak atak na wszczepialne
kardiowertery stymulujace prace serca pacjenta
oraz incydenty medialne zwiazane z walka z dezin-
formacja, czy zarzadzanie komunikacja kryzysowa.
Scenariusz takze zawierat potencjalne zagrozenia
dla pozostatych sektoréw gospodarki, ktdére mogty
sie rozprzestrzeni¢ w zwigzku z nieodpowiednia
obstuga incydentu.

Cate ¢wiczenie zostato przeprowadzone w specjal-
nie stworzonym do tego celu srodowisku imituja-
cym Swiat rzeczywisty. Stworzono kopie najczesciej
wykorzystywanych zrodet pozyskiwania informacji
o zdarzeniach: portali informacyjnych, platform
spotecznosciowych, stron stuzacych do dzielenia
sie fragmentami kodu i wiele innych. Catos¢ byta
zarzadzana wiadomosciami mailowymi wysytanymi
przez komitet organizacyjny ulokowany w Agencji
Unii Europejskiej ds. Cyberbezpieczenstwa. Organi-
zatorzy byli wspierani przez lokalnych moderatorow
czuwajacych nad ptynnoscia ¢wiczenia na poziomie
krajowym.

Zdarzenia techniczne, sprawdzajace doswiadcze-
nie wyspecjalizowanych zespotdw reagowania
na incydenty bezpieczenstwa komputerowego
W przeprowadzaniu m.in. analiz powtamaniowych,
zautomatyzowanych analiz informacji z otwartych
zrodet, analiz probek ztosliwego oprogramowania,
byty kluczowym aspektem ¢wiczenia. Zadania
techniczne sktadaty sie na incydenty, a usuwanie
ich skutkow wptywato na skutecznosc odpowiedzi
na kryzys.

Whioski i rekomendacje z ¢wiczenia zostaty opraco-
wane na przetomie listopada i grudnia 2022 roku.
Uzgodniona na poziomie europejskim tresc raportu
zostata przekazana koordynatorom krajowym
i uczestnikom ¢wiczenia. Publicznie dostepna czesc
raportu z organizacji i przebiegu ¢wiczenia, jest do-
stepna na stronie ENISA’. Na stronie dostepne sa
takze raporty z poprzednich edycji Cyber Europe.
Nalezy przy tym zaznaczyc, ze wiekszos¢ obserwacji
i wnioskow nie jest publikowana. Stanowia one in-
formacje prawnie chroniona — informacje niejawne
administracji publicznej oraz tajemnice handlowe
przedsiebiorstw biorgcych udziat w éwiczeniu. Cwi-
czenia daty mozliwos¢ przetrenowania dziatania
punktow kontaktowych do spraw cyberbezpieczen-
stwa i ich wspodtdziatania z centrami zarzadzania
kryzysowego. W zakresie procedur na poziomie
krajowym, przetestowane zostato wspotdziatanie
NASK i RCB w inicjowaniu Zespotu ds. incydentow
krytycznych i jego relacji do Rzadowego Zespotu
Zarzadzania Kryzysowego. Dziatanie to byto jednym
z celéw krajowych ¢wiczen i pozwolito na sprawdze-
nie jednego z zaktadanych wariantéw reagowania
na incydenty i ich eskalowania z poziomu organi-
zacji na poziom krajowy. Doswiadczenia zostana
wykorzystane przy tworzeniu kolejnych aktualizacji
planéw zarzadzania kryzysowego. Sprawdzono
wspotdziatanie, na poziomie technicznym i proce-
duralnym, podmiotdw cyberbezpieczernstwa oraz
dziatajacych w sektorze ochrony zdrowia. Zweryfi-
kowano czy wspotpraca jest wystarczajgco dojrzata,
aby pozwolita na odparcie ztozonego zagrozenia
— przebiegajacego w cyberprzestrzeni, ale majace-
go realny, fizyczny skutek dla podmiotéw ochrony
zdrowia. Zauwazono braki i mankamenty, szczegol-
nie w komunikacji i biezacej wymianie informacji.
Braki dotyczyty gtdwnie zbyt wolnego przeptywu
informacji zwiazanego z checig samodzielnego roz-
wigzania zadan po stronie atakowanego podmiotu.

7 https:/Mwww.enisa.europa.eu/publications/cyber-europe-2022-after-action-report
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LOCKED SHIELDS

Locked Shields to najwieksze i najbardziej za-
awansowane ¢wiczenia obrony bezpieczenstwa
komputerowego na swiecie. Organizowane s3a
przez Centrum Doskonalenia Cyberobrony NATO
(CCDCOE) 7 siedziba w Estonii kazdej wiosny juz od
12 lat (z przerwa w 2020 r.). W ¢wiczeniach uczestni-
cza kraje finansujace dziatanie Centrum, instytucje
NATO i Unii Europejskiej oraz wybrane podmioty
komercyjne i instytucje naukowe. W scenariuszu
¢wiczenia kazda z reprezentacji ¢wiczacych krajow
petni role zespotu “niebieskiego”, czyli reagowania
na incydenty bezpieczenstwa teleinformatycz-
nego. Na prosbe fikcyjnego, sojuszniczego kraju
Berylia kazdy z zespotow “niebieskich” przez dwa
dni ochrania symulowana czesc¢ jego infrastruktury
informatycznej przed wrogimi dziataniami zespotu
“czerwonych”. Do zadan zespotow “niebieskich”
naleza nie tylko dziatania defensywne - zabezpie-
czanie sieci, wykrywanie i zapobieganie atakom,
ale takze wymiana informacji w ramach sojuszni-
czej wspotpracy miedzynarodowej. Wszystko dzieje
sie pod duzag presja czasu w nieznanym wczesniej
srodowisku. Dziatania “czerwonych” maja z kolei
symulowac zorganizowanego, wrogiego zespotu
postugujacego sie taktyka, technikami i proce-
durami aktora APT (“advanced persistent threat”)
sponsorowanego przez obce panstwo. W 2022 r.
w ¢wiczeniach wzieto udziat ponad 2000 specjali-
stow z 32 krajow.

W ramach symulowanej bazy wojskowej kazdy
z zespotow “niebieskich” miat do obrony ponad 220
wirtualnych systemow informatycznych: od typo-
wych systemow takich jak stacje robocze, serwery,
urzadzenia sieciowe, chmure obliczeniowa, po
wyspecjalizowane takie jak system obrony prze-

ciwlotniczej czy wydzielona sie¢ 5GC oraz systemy
infrastruktury przemystowej produkcji i dystrybucji
pradu oraz procesu uzdatniania wody. Nowoscia
w tym roku byt symulowany system finansowy
panstwa z instytucja banku centralnego i izby rozli-
czeniowej. Na systemy chronione przez 24 zespoty
“niebieskich” przeprowadzono ponad 8 tysiecy
atakow.

Struktura ¢wiczenia wymaga od kazdego z ze-
spotow koordynacji w wielu aspektach zarzadza-
Nnia cyberbezpieczenstwem w obliczu konfliktu
hybrydowego. Oproécz zabezpieczania systemow
oraz odpierania atakéw w ramach reagowania na
incydenty, od zespotow “niebieskich” oczekuje sie
takze wymiany informacji w ramach wspotpracy
miedzynarodowej, a takze udziatu w przeplataja-
cych sie ze sobg, rownolegtych sciezkach ¢wiczenia
polegajacych na:

e analizie informatyki sledczej, w ktérej zespoty
w ramach dedykowanego konkursu w formule
Capture The Flag musza przeanalizowac otrzy-
mane obrazy nosnikdw i odtworzy¢ przebieg
incydentu,

o analizie medialnej, w ktérej m.in. sprawdzana jest
skutecznosc¢ reagowania na dziatania dezinfor-
macyjne w symulowanym srodowisku mediow
tradycyjnych i spotecznosciowych,

e analizie prawnej, podczas ktorej zespoty musza
przygotowac szereg analiz prawnych z zakresu
prawa miedzynarodowego,

o dziataniach strategicznych, w ktdrych testowane
Sg procesy zarzadzania kryzysowego.
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taczona reprezentacja polsko-litewska, pod prze-
wodnictwem polskiego oficera z Dowoddztwa
Komponentu Wojsk Obrony Cyberprzestrzeni,
skfadajaca sie zarowno z wojskowych jak i cywilnych
ekspertow: zespotow CSIRT, instytucji panstwowych,
podmiotow infrastruktury krytycznej oraz firm
z sektora m.in. bankowego i telekomunikacyjnego
zajeta w 2022 r. drugie miejsce. Cwiczenia wygrata
reprezentacja Finlandii, a na podium znalazta sie
réowniez reprezentacja estonsko-gruzinska.

W 2022 r. eksperci CERT Polska oraz NASK kierowali
pracami az czterech zespotéw w polskiej reprezen-
tacji:

o systemow specjalnych (w tym infrastruktury
przemystowej oraz sieci 5G),

o aplikacji Internetowych,
o infrastruktury sieciowej,

e prawnego.

Rys. 5. symulowany system dystrybucji pradu w éwiczeniu Locked Shields, fot. CCDCOE
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EUROPEAN CYBER

SECURITY CHALLENGE

European Cyber Security Challenge to mtodziezowe
mistrzostwa Europy w cyberbezpieczenstwie. Co-
rocznie organizowane wydarzenie zapoczatkowane
przez Komisje Europejska w 2013 r. ma na celu po-
pularyzacje zagadnien z zakresu cyberbezpieczen-
stwa oraz zacheci¢ miodziez do planowania kariery
zawodowej w tym obszarze. Od 2016 r. za organiza-
cje wydarzenia odpowiedzialna jest ENISA. Polska
po raz pierwszy wzieta udziat w zawodach z cyklu
ECSC w2018 .

Przed finatem konkursu kazdy z krajow musi
wytonic¢ 10-osobowa reprezentacje sktadajaca sie
z 5 0sob w wieku od 14. do 20. roku uzycia i 5 oséb
w wieku od 21 do 25 lat. Podobnie jak w innych
krajach, rowniez w Polsce w celu wytonienia re-
prezentacji organizowane sg krajowe kwalifikacje.
Od samego poczatku za jego organizacje, opieke
nad reprezentacja i jej udziat w finatach odpowiada
zespot CERT Polska.

W indywidualnym konkursie kwalifikacyjnym
w formule Capture The Flag przeprowadzonym
w dniach 15-17 lipca na platformie hack.cert.pl
wziety udziat 82 osoby, a 59 z nich wykonato choc
jedno zadanie. Uczestnicy zmagali sie z zadaniami
w kategoriach: bezpieczenstwa aplikacji Inter-
netowych, inzynierii wstecznej oprogramowania,
wykorzystywania podatnosci bezpieczenstwa, kryp-
tografii, informatyki sledczej i elektroniki. Pierwsze
miejsce w kwalifikacjach zdobyt Krzysztof Hatadyn,
a kapitanem wytonionej reprezentacji zostat Grze-
gorz Uriasz. Kazda chetna osoba moze zmierzyc
sie z zadaniami konkursowymi z tych i ubiegtych
kwalifikacji na stronie https:/hack.cert.pl.

Finaty odbyty sie w dniach 13-16 wrzesnia
w Wiedniu. W 2022 r. udziat wzieta rekordowa liczba
reprezentacji narodowych - az 28. W konkursie fi-
natowym polska reprezentacja zajeta pigte miejsce.
Na podium stanety odpowiednio reprezentacje:
Danii, Niemiec i Francji. Finaty w 2023 r. odbeda sie
w Norwegii.


https://hack.cert.pl
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Rys. 6 Polska reprezentacja podczas finatéw ECSC w Wiedniu, fot. NASK
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SCENA CTF

Konkursy Capture The Flag (CTF) sa druzynowymi
zawodami bezpieczenstwa komputerowego. Orga-
nizowane sg niezaleznie przez instytucje naukowe,
rzady panstw, organizacje pozarzadowe oraz same
zespoty CTF. Zawody podzieli¢ mozna wedtug
formy i miejsca rozgrywki. Najpopularniejsza
formuta zawoddw jest “jeopardy”, w ktdrej druzyny
rozwiazuja od kilkunastu do kilkudziesieciu zadan
0 roznym poziomie trudnosci w kilku kategoriach:
bezpieczenstwa aplikacji Internetowych, inzynierii
wstecznej i wykorzystywania znalezionych podat-
nosci, kryptografii czy analiz informatyki sledczej.
Rozwigzanie zadania konczy sie zdobyciem ukrytej
“flagi” — kawatka tekstu, ktéry zespoty na platfor-
mie konkursowej wymieniaja na punkty. Wygrywa
zespot, ktory zdobedzie najwiece] punktow. W tej
formule organizowane sa m.in. finaty zawodow Eu-
ropean Cyber Security Challenge oraz kwalifikacje
do polskiej reprezentacji. Inna formuta zawodow
CTF to “attack/defence”, w ktorej kazdy z zespotdw
otrzymuje identyczna kopie infrastruktury informa-
tycznej, na ktorej dziatajg zadania-aplikacje przygo-
towane przez organizatorow. Zawody dzielg sie na
kilkuminutowe rundy, w ktorych kazdy z zespotow
stara sie wykrasc flagi z systemow pozostatych ze-
spotow. Wygrywa zespot, ktory straci jak najmniej
flag (potrafi szybko zidentyfikowac podatnosci oraz
zabezpieczyc swoje ustugi) i wykradnie ich jak naj-
wiecej (zdota wykorzystac znalezione podatnosci
oraz omijac zabezpieczenia wdrozone przez inne
zespoty).

Najbardziej prestizowe konkursy facza obie formuty
— kwalifikacje przeprowadzane przez Internet
w formule “jeopardy” oraz finaty w formule “attack/
defence” organizowane offline. Te ostatnie najcze-
sciej odbywaja sie przy okazji miedzynarodowych
konferencji cyberbezpieczenstwa. Panujaca pan-

demia nadal sprawia, ze czesc¢ cyklicznych konfe-
rencji odbywa sie on-line, co negatywnie wptywa na
Swiatowa scene CTF.

Pierwsze miejsce w swiatowym rankingu CTFTime
w 2022 r. zdobyt zespdt “organizers” powstaty z po-
taczenia studenckich druzyn ze Szwajcarii, Niemiec
i Wielkiej Brytanii. Drugie miejsce zdobyt amerykan-
sko-koreanski zespodt “perfect rOOt”. Trzecie miejsce
wywalczyt chinski zespodt “Never Stop Exploiting”.
Polskie zespoty “justCatTheFish”, “p4" oraz “Dragon
Sector” zajety kolejno 7, 21 oraz 68 miejsca. W 2022 r.
odbyty sie rowniez kolejne edycje konkurséw orga-
nizowanych przez “justCatTheFish” oraz “p4”". W obu
zwyciezyt rosyjski zespot “C4T BuT S4D”.

W 2022 r. odbyta sie rowniez trzecia edycja kon-
kursu bezpieczenstwa informatycznego w branzy
kosmicznej “Hack-a-Sat” organizowanego przez
amerykanskie wojsko. Ponownie wystapit w nim
zespot “Poland Can Into Space” ztozony z cztonkow
zespotow “p4” oraz “Dragon Sector”. W kwalifika-
cjach, ktore podobnie jak w poprzednich latach
odbyty sie w formule “jeopardy”, wygrat ponownie
polski zespot. Umozliwito to ekipie z Polski udziat
w finatach, ktére byty konkursem w formule “attack/
defense”, a zatem zespoty musiaty nie tylko kon-
trolowac swojego satelite, ale rowniez bronic¢ go
przed atakami innych zespotow oraz wykradac flagi
z systemow zainstalowanych na symulowanych
satelitach pozostatych druzyn. W finatowe] klasyfi-
kacji zespot “Poland Can Into Space” rowniez zwy-
ciezyt poprawiajac swoj wynik sprzed roku (drugie
migjsce). Zgodnie z zasadami konkursu, zwyciestwo
w tym roku, oprocz nagrody finansowej w wysoko-
Sci 60 tysiecy dolarow, zapewnito rowniez polskiej
ekipie udziat w finatach w 2023 r., ktore odbeda sie
podczas konferencji Defcon w Las Vegas.
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Rys. 7 Cztonkowie druzyny “Poland Can Into Space” podczas finatéw Hack-a-sat w 2022 r.



31 Raport roczny z dziatalnoéci CERT Polska

CERT.PL>_

NASK

DZIALANIA PROMOCYIJNE | EDUKACYJNE

CZYLI JAK BUDOWALISMY SWIADOMOSC
POLAKOW W 2022 ROKU

Ostatnie miesigce 2022 roku przyniosty duze
zmiany w liczbie przyjetych przez CERT Polska
zgtoszen. Jak znaczace byly to zmiany? | z czego
wynikaty?

Do listopada zesztego roku miesieczna liczba zgto-
szen przetwarzanych przez zespot CERT Polska
wahata sie od 10 do 36 tysiecy. Koniec roku zmienit
te dynamike. Listopad to ponad 42 tysiace zgto-
szen, grudzien — juz 85 tysiecy! Dato to na koniec
roku liczbe 322 479, ktdorg mozemy zestawic z re-
zultatem ubiegtorocznym, ktory wyniost ,zaledwie”
16 071. tatwo zatem policzyc¢, ze srednia z roku
2021 to ponizej 10 tysiecy zgtoszen miesiecznie. Co
zatem wydarzyto sie w polskiej cyberprzestrzeni
w ostatnich miesiacach? | co zmienito nastawienie
Polakow do wysytania zgtoszen?

Prawdopodobnie nie ma na to pytanie jednoznacz-
nej odpowiedzi. Faktem jest, ze systematycznie
zwieksza sie aktywnosc¢ cyberprzestepcow. Ze ich
ataki sg coraz smielsze i coraz czesciej maja cha-
rakter masowy jak np. opisywane w tym raporcie
kampanie phishingowe. Niezaprzeczalnie na polska

cyberprzestrzen wptyneta tez wojna w Ukrainie. Jej
skutki takze przyblizamy w niniejszej publikacji. Ale
tym co zmienito sie najbardziej jest Swiadomosc
uzytkownikow. Polacy coraz umiejetniej rozpozna-
ja zagrozenia i coraz chetniej zgtaszaja je do CSIRT
NASK.

Rozpoznawalnos¢ CERT Polska nie jest tu bez zna-
czenia. Na rosngca w oczach Polakow wiarygodnosc
i ,popularnosc” instytucji wptyw maja kampanie
edukacyjne i promocyjne realizowane w 2022 roku.
Mowa tu zarédwno o spotach radiowych i telewizyj-
nych, jak i dziataniach prowadzonych w kanatach
social media CERT Polska.

Emisje spotdow, w ktorych podkreslalismy wartosé
przesytania do nas podejrzanych SMS-ow rozpo-
czelismy w potowie listopada. W sumie w telewizji
oraz ogdlnopolskich i regionalnych rozgtosniach
radiowych reklame wyemitowano ponad 500 razy,
co pozwolito osiagnac zasieg na poziomie 30 milio-
now. Emisje miaty miejsce takze w czasie najwyz-
szej ogladalnosci np. przed meczami Mistrzostw
Swiata w pitce noznej. Ich wptyw byt dla nas bardzo
widoczny — kazdorazowo podnosit liczbe zgtoszen.
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. (@D Masz nierozliczony podatek. Pojutrze
sprawa zostanie przekazana do
dzialu windykacji. Aby zapobiec,
splac naleznosc 6,57 2l na
https./fzalpodatk net /987608

06 AM

Twoja paczka zostata wstrzymana
2 tytulu niedoplaty 3,11 PLN.

Przepraszamy za utrudnienia. Aby
uregulowac naleznosc zaplac
@ Za trzy dni planujemy odlaczyc https://kurierq1.online/4b8hs9
panstwa dostep do internetu. ;
Aby uniknac ureguluj

zaleglosc 11,20 zl. Zaplac
https:/fssserwis132.store

.07 AM

DE-20 AM

Co b, sk dhowlariwns poderray v ? CERT Bobuiea | KPRM ouiregaisl

Rys. 8 Fragment spotu emitowanego podczas kampanii telewizyjnej

Dziato sie tak poniewaz w kampanii, oprocz pokazywania przyktadow dziatania cyberoszustéw, informo-
walismy jak i gdzie zgtaszac taka niepokojgca aktywnosc.

Przeslij je nam na nr:

lub zgtos przez formularz na stronie

albo mailowo na

i\

Coo rpbid. jak dogtanisia podeyzany sma ! CIRT Polsias | KPRM ovtroegaly
a

Rys. 9 Fragment spotu informujacy o tym, gdzie nalezy wysyta¢ zgtoszenia
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Oprécz tego prowadzilismy dziatania edukacyjne
na kanatach social media, ktére wspieralismy obec-
noscig naszych ekspertow w wiodgcych stacjach
radiowych i telewizyjnych. Na szczegdlna uwage
zastuguja systematycznie wydawane ostrzezenia.
Ostrzezenia dotycza najwiekszych kampanii oszu-
stow i sa publikowane réownolegle na Facebooku,

B | W CERT Polsk {SCEAT Polska) / 1o 30 | o

~ O

Ip witer.comyTERT Palsk

WiiLewilirey O efaklarg
DA ke as
allegro
Dzien dobry,

Twitterze oraz LinkedInie CERT Polska. Regularnosc
publikacji, aktualne kwestie i wazne spotecznie za-
gadnienia powodujg, ze posty przygotowane przez
ekspertow CERT docieraja nawet do kilkuset tysiecy
odbiorcow.

ORI (T Ceee rew - PUkTTE. Jud TEET MODELT SOFBAAIR DT

it | dokonsd mpkaty,

Wy reoeey @ Lak Sury OO0 DG FSRPLATLATOILO]

Dokusrent Sdgdfiet w faldedcs Mo wnls > Machunis >

& Migtariy twoich wirpsthich cperscl mobest wrswitsd w rsidsdon

o FRTTY PrgUL i | polem AR kot &0 Baplaty”

Rys. 10 Przyktadowe ostrzezenie publikowane w social mediach

Oproécz ostrzezen, wydawanych ad hoc, w kanatach
social media publikowane sa takze state cykle edu-
kacyjne —w pazdzierniku i listopadzie byt to zestaw
grafik ,CyberWiesz" dotyczacy podstawowych za-
gadnien z obszaru cyberbezpieczenstwa takich jak:

socjotechnika, spoofing czy instalowanie aplikacji
z niezaufanych zréodet. W grudniu natomiast przy-
blizalismy pojecia z zakresu bezpieczenstwa w sieci
w formie ,CyberKalendarza”.
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CZY WIESZ, ZE CYBEROSZUSCI
MOGA SIE PODSZYC POD DOWOLNY
DZWONIACY DO CIEBIE NUMER?

CERT.PL

Jak sre chromc"

Lftr:fd prok
Z nami kontaktowac.

Josoby

Rys.11 Przyktadowa ilustracja, ktéra powstata w ramach cyklu #CyberWiesz

Budowanie profesjonalnego wizerunku uzupet-
nialiSmy obecnoscia na kluczowych konferencjach
branzowych takich jak np.: Confidence czy Oh my
hack, biorac udziat w miedzynarodowych konkur-
sach i ¢wiczeniach (ktore takze w tym raporcie
opisujemy), a takze wspierajac merytorycznie
uczestnikow hackathondw.

Czy sie optacito? Tutaj odpowiedz jest juz jedno-
znaczna. Rosngca rozpoznawalnosc i zaufanie,
przektadaja sie na liczbe zgtoszen. Zgtoszenia nato-
miast to petniejszy obraz tego, co w polskiej cyber-
przestrzeni sie dzieje, mozliwos¢ skuteczniejszego
dziatania i ostrzegania. A o to przeciez zespotowi
CERT Polska chodzi najbardzie;.
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PODSUMOWANIE

ROKU Z PERSPEKTYWY
ZGLASZANYCH INCYDENTOW

Kolejny rok i kolejny rekordowy wynik zarejestrowa-
nych oraz obstuzonych incydentéw cyberbezpie-
czenstwa przez zespdt CERT Polska, ktory od 2018 .
petni obowiazki zespotu CSIRT NASK na podstawie
Ustawy o Krajowym Systemie Cyberbezpieczenstwa
z dnia 5 lipca 2018 roku. W 2022 r. odnotowano
322 479 zgtoszen incydentdw cyberbezpieczenstwa.
Wsrod nich wystepowaty rowniez takie, ktére nie
zostaty uznane za incydent. CERT Polska dokonat
starannej klasyfikacji, na podstawie ktorej wytypo-
wat 115 164 zgtoszen, z ktdrych zarejestrowat 39 683
incydentow cyberbezpieczenstwa.

W 2022 r. zespot CERT Polska zaobserwowat
ponad 34 proc. wzrost zarejestrowanych incyden-
tow cyberbezpieczenstwa w poréwnaniu do roku
poprzedniego. llos¢ wszystkich zgtoszen wzrosta
o blisko 178 proc., a tych powigzanych z incydenta-
mi o ponad 75 proc. Wzrost zgtoszen oraz incyden-
tow cyberbezpieczenstwa z catg pewnoscia wynika
z coraz wiekszej swiadomosci istnienia zespotu
CERT Polska. W 2022 r. rozpoczeta sie kampania
spoteczna w telewizji oraz radio informujaca o czy-
hajacych zagrozeniach i sposobie ich zgtaszenia do
zespotu CERT Polska.

Zgtoszenia incydentéw przyjmujemy:

Formularzem na stronie: https://incydent.cert.pl/
— Zgtos incydent,

Formularzem na stronie: https:/incydent.cert.pl/
domena - Zgtoszenie ztosliwej domeny,

SMS: +48 799 448 084,
Telefonicznie: +48 22 380 82 74,

E-mailem: cert@cert.pl,
Listownie na adres NASK PIB.

Najczesciej zgtaszanym typem incydentow zare-
jestrowanych w 2022 r. byty incydenty zwigzane
z oszustwami komputerowymi, a szczegodlnie
phishingu. CERT Polska zarejestrowat 25 625 in-
cydentow zaklasyfikowanych jako phishing, co
stanowi 64 proc. wszystkich obstuzonych incy-
dentow w 2022 r. Imponujaca jest rowniez liczba
zgtoszen, az 82 830 zgtoszenia powigzane s3 z in-
cydentami phishingu! Najpopularniejszym typem
phishingu byto wykorzystywanie wizerunku firmy
kurierskiej InPost — 5119 incydentdw. Na podium
znalazt sie réowniez serwis mediow spotecznoscio-
wych Facebook - 4 370 incydentow oraz serwis
ogtoszeniowy Vinted — 2 926 incydentow.

Kolejnym czesto zgtaszanym w ubiegtym roku ro-
dzajem incydentu, byto szkodliwe oprogramowa-
nie. Na podstawie 15 433 zgtoszen zarejestrowano
3 409 incydentow tego typu, co przektada sie na
8,59 proc. wszystkich incydentéow. Wsrdd zarejestro-
wanych incydentoéw, az 2 607 dotyczyty szkodliwego
oprogramowania o nazwie Flubot.

Trzecim typem incydentow, ktory wystepowat naj-
czesciej w 2022 r., byty wiamania m.in. do systemow
informatycznych oraz kont pocztowych. Tego typu
incydentow zarejestrowano 354, co przektada sie
na 0,89 proc. wszystkich incydentow. Tak niewielki
procent wynika z faktu, iz wiele wtaman jest zgta-
szanych rownoczesnie z domenag phishingowa.
Finalnie takie zgtoszenia czesto klasyfikowane sa
jako phishing.

Ciekawostka jest, ze incydenty zaklasyfikowane jako
obrazliwe i nielegalne tresci, w tym spam rowniez
nie pozostaja daleko w tyle. Pomimo iz zarejestro-
wano ich ,zaledwie” 308 - 0,78 proc. wszystkich
incydentow, to dokonano tego na podstawie 5 257
zgtoszen. Statystycznie przypada az 17 zgtoszen na
incydent cyberbezpieczenstwa w tej kategorii.


https://incydent.cert.pl/
https://incydent.cert.pl/domena
https://incydent.cert.pl/domena
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CSIRT NASK w ramach Ustawy o Krajowym Sys-
temie Cyberbezpieczenstwa w 2022 r. obstuzyt 30
incydentow, ktore zaklasyfikowano jako powazne.
Incydenty tego typu to takie, ktérych wystapienie
spowodowato lub mogtoby spowodowac znaczne
obnizenie jakosci lub przerwanie ciggtosci dziatania
Swiadczonej ustugi kluczowej. Zostato zarejestrowa-
nych 21 incydentéw powaznych w sektorze banko-
wym, 5w sektorze energii, 3 w sektorze ochrony
zdrowia oraz 1w sektorze transportu.

W 2022 r. CSIRT NASK obstuzyt 937 incydentow do-
tyczacych podmiotéw publicznych. Najczesciej re-
jestrowanymi incydentami zaklasyfikowanymi jako
incydenty w podmiocie publicznym byty incydenty
z sektora administracji publicznej - 547 incydentow,
sektora oswiaty i wychowania - 134 incydentow oraz
sektora infrastruktury cyfrowej - 81 incydentow.

Doktadne statystyki incydentow z podziatem na
sektory gospodarki i rodzaje incydentow zawarte
sa w tabelach nr1i2.

Sektor gospodarki Liczba incydentow %
Energetyka 4320 10,89%
Transport m 0,28%
Bankowos¢ 2 944 7.42%
Infrastruktura rynkéw finansowych 2813 7,09%
Stuzba zdrowia 251 0,63%
Wodociagi 9 0,02%
Infrastruktura cyfrowa 1821 4,59%
Inne 88 0,22%
Brak 0 0,00%
Administracja publiczna 757 191%
Budownictwo i gospodarka nieruchomosciami 24 0,06%
Kultura i ochrona dziedzictwa narodowego 30 0,08%
Kultura fizyczna 8 0,02%
Oswiata i wychowanie 167 0,42%
Rolnictwo 6 0,02%
Rybotéwstwo 1 0,00%
Wyznania religijne i mniejszosci narodowe 2 0,01%
Dziatalno$¢ ubezpieczeniowa 35 0,09%
Izby gospodarcze i handlowe 4 0,01%
Handel hurtowy i detaliczny 5438 13,70%
Produkcja 2 650 6,68%
Logistyka i dystrybucja 15 0,04%
Poczta i ustugi kurierskie 6093 15,35%
Turystyka 10 0,03%
Gospodarka odpadami 3 0,01%
Hotele, restauracje, catering 44 0,11%
Media 7329 18,47%
Ustugi inne 496 1,25%
Osoby fizyczne 4214 10,62%
TOTAL 39683 100,00%

Tab. 1. Incydenty obstuzone przez CERT Polska w 2022 r.

w podziale na sektor gospodarki.
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Typy incydentéw Liczba incydentow %
I. Obrazliwe i nielegalne tresci 308 0,78%
Spam 239 0,60%
Dyskredytacja, obrazanie 6 0,02%
Pornografia dziecieca, przemoc 0 0,00%
Niesklasyfikowane 63 0,16%
Il. ZtoSliwe oprogramowanie 3409 8,59%
Wirus 0 0,00%
Robak sieciowy 0 0,00%
Kon trojanski 20 0,05%
Oprogramowanie szpiegowskie 1 0,00%
Dialer 0 0,00%
Rootkit 0 0,00%
Niesklasyfikowane 3388 8,54%
Ill. Gromadzenie informacji 3 0,08%
Skanowanie 19 0,05%
Podstuch 0 0,00%
Inzynieria spoteczna 1 0,00%
Niesklasyfikowane 1 0,03%
IV. Préby wiaman 121 0,30%
Wykorzystanie znanych luk systemowych 7 0,02%
Préby nieuprawnionego logowania 3 0,08%
Wykorzystanie nieznanych luk systemowych 0 0,00%
Niesklasyfikowane 83 0,21%
V. Wtamania 354 0,89%
Witamanie na konto uprzywilejowane 7 0,02%
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Witamanie na konto zwykte 147 0,37%
Witamanie do aplikacji 5 0,01%
Bot 1 0,00%
Niesklasyfikowane 194 0,49%

VI. Dostepnos¢ zasobow 175 0,44%
Atak blokujacy serwis (DoS) 6 0,02%
Rozproszony atak blokujacy serwis (DDoS) 97 0,24%
Sabotaz komputerowy 0 0,00%
Przerwa w dziataniu ustug (nieztosliwe) 49 0,12%
Niesklasyfikowane 23 0,06%

VII. Atak na bezpieczenstwo informacji 39 0,10%
Nieuprawniony dostep do informacji 20 0,05%
Nieuprawniona zmiana informacji 3 0,01%
Niesklasyfikowane 16 0,04%

VIII. Oszustwa komputerowe 35009 88,22%
Nieuprawnione wykorzystanie zasobéw ] 0,00%
Naruszenie praw autorskich 2 0,01%
Kradziez tozsamosci, podszycie sie 28 0,07%
Phishing 25625 64,57%
Niesklasyfikowane 9353 23,57%

IX. Podatne ustugi 188 0,47%
Otwarte serwisy podatne na naduzycia 72 0,18%
Niesklasyfikowane 16 0,29%

X. Inne 49 0,12%

Razem 39683 100,00%

Tab 2. Incydenty obstuzone przez CERT Polska w 2022 r. w podziale na kategorie wg taksonomii eCSIRT.net mkVI1
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ZGLOSZENIA SMS

W maju 2021 r. uruchomilismy ustuge przyjmo-
wania zgtoszen SMS zawierajacych adres URL
(tzw. link), ktére wzbudzaja podejrzenia. Pozwala
to na szybkie i tatwe przestanie nam wiadomosci,
ktora wzbudza watpliwose. Ten kanat zgtoszen jest
W petni zautomatyzowany, tzn. nie stuzy do inte-
rakcji z uzytkownikiem. Po krotkiej analizie wstep-
nej, polegajacej na sprawdzeniu znajdujacego sie
w wiadomosci linku, zgtaszajacy otrzymuje SMS-em
jedna z nastepujacych informacji zwrotnych:

o "W wiadomosci znajduje sie zlosliwa domena.” -
domena z wykrytego adresu URL znajduje sie na
LiScie ostrzezen,

e “Co najmniej jedna z domen jest zlosliwa.” - co
najmniej jedna domena jednego z wykrytych
adresow URL znajduje sie na Liscie ostrzezen,

o “Dziekujemy za przeslanie wiadomosci.” - rozpo-
znano nowy adres URL lub nie zostata podjeta
decyzja, ze jest on ztosliwy,

o “Nie przyjeto zgloszenia, automatyczny system
nie znalazl adresow URL w tresci wiadomosci
SMS." - wiadomosc¢ SMS nie zawiera adresu URL,
ewentualne oszustwo z nig zwiazane nalezy
zgtosic¢ przez formularz kontaktowy.

Warto podkresli¢, ze kanat zgtoszen SMS, ze
wzgledu na swdj automatyczny charakter, stuzy
jedynie do rozpoznawania wiadomosci z linkiem,
ktore sg elementem schematu phishingowego.
Wszelkie inne incydenty nalezy zgtasza¢ w innej
formie, najlepiej przy uzyciu formularza na stronie
https:/incydent.cert.pl.

JAK ZGLOSIC SMS-A?

Zgtoszenie wiadomosci SMS jest bardzo proste,
cho¢ moze sie delikatnie réznic zaleznie od dostaw-
cy oprogramowania. Dla telefondw z systemem
Android przesytanie zgtoszenia moze sie dodat-
kowo minimalnie rézni¢ wizualnie, ze wzgledu na
naktadke producenta lub konkretna wersje aplika-
cji do obstugi SMS, ale wszystkie funkcjonalnosci
nazywaja sie tak samo. Wystarczy przytrzymac
zgtaszana wiadomosg, a nastepnie w rozwijanym
menu wybrac opcje Przekaz (Rys. 12). W kolejnym
kroku nalezy wpisa¢ numer 799 448 084 lub - jesli
numer znajduje sie juz na liscie kontaktow - wybrac
go z listy i wysta¢ wiadomosc.



https://incydent.cert.pl
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s Oszust :
< 448505268006 t. Q 5
poniedrialel, 12 lutega 2023
zpowodu niedoplaty.
Usun
Kopiuj tekst
) Przekaz
Oznacz wiadomosc¢ gwiazdkg
Wyslij do aplik. Reminder
Kopiuj na karte SIM 1
. Swietl szczegoly
\_wy : =
+ Wprowadz wiadomose B o4
1l @] £
Rys. 12 Przekazywanie wiadomosci z urzadzenia z sys- Rys. 13 Przekazywanie wiadomosci z Iphone - pierwszy
temem Android. widok.

Dla uzytkownikow iPhone ten proces rozni sie nieznacznie. Po przytrzymaniu wiadomosci nalezy wybrac
opcje Wiecej... (Rys. 13), a w kolejnym kroku wcisnac strzatke w prawym dolnym rogu (Rys. 14).
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10:31 M N
o Anuluj
Oszust

Wiadomaosc
Dzisiaj, 10:30

Twoja paczka zostala
zatrzymana z powodu

niedoplaty. zlosliwy.link/zaplac

1] >

Rys. 14 Przekazywanie wiadomosci z Iphone - drugi
widok.

STATYSTYKI ZGLOSZEN SMS

W 2021 r., od momentu wprowadzenia omawiane-
go systemu otrzymalismy 15 694 zgtoszenia SMS.
Jest to duzy sukces. Wsrod zgtoszen prawie potowa,
bo az 7 313 zostata uznana za ztosliwe wiadomosci
phishingowe. 2022 r. przerdst nasze oczekiwania
pod wzgledem statystyk. Otrzymalismy az 217 685
wiadomosci SMS, czyli prawie 14 razy wiece]!
Az 199 868 SMS-ow zawierato link, ktéry zostat
poddany dalszej analizie. Za probe phishingu
uznano 82 319 z tych wiadomosci, a w konsekwen-
cji wpisano 32 361 domen na Liste ostrzezen. Na
ten nagty przyrost zgtoszen wptyw ma nie tylko
generalne wieksze wykorzystywanie SMS-6w przez
oszustow, widoczne na przestrzeni catego roku, ale
tez nasza dziatalnosc¢ spoteczna i marketingowa
opisana w innej sekcji tego artykutu. W samym
listopadzie i grudniu przekroczylismy 100 000 otrzy-
mManych SMS-6w, z czego 68 917 w ostatnim miesia-
cu roku. Na ten wynik na pewno ma wptyw wieksza
aktywnosc¢ oszustow zwigzana z okresem Swigtecz-
nym, ale jednoczesnie pokazuje ona wartos¢ pro-
wadzonych przez nas dziatan spotecznych.

DLACZEGO WARTO
ZGLASZAC SMS-Y
DO CERT POLSKA?

Powinno sie zgtaszac sie podejrzane SMS-y do CERT
Polska z kilku wzgleddow. Przestany SMS moze byc¢
pierwszym zgtoszeniem zawierajacym nowy link
do niebezpiecznej strony, dzieki czemu jej domena
trafi na nasza Liste ostrzezen i tym samym uda sie
uchronic¢ przed oszustwem wiecej osob. Po drugie,
kazda informacja o cyberzagrozeniu jest dla nas
kluczowa, swiadomos¢ skali na podstawie wielu
powtarzajacych sie zgtoszen moze przyczynic sie
do wydania ostrzezenia lub podjecia innych dziatan.
Kolejna waznga kwestig jest powstajgca ustawa
o zwalczaniu naduzy¢ w komunikacji elektronicz-
nejé. Zgodnie z jej projektem CSIRT NASK bedzie
tworzyt wzorce ztosliwych wiadomosci, ktore beda
blokowane przez operatorow telekomunikacyjnych.
Aby ten mechanizm mogt w petni sprawnie funk-
cjonowac, potrzebujemy nie tylko wszystkich linkow
znajdujacych sie w ztosliwych SMS-ach, ale tez ich
petnej tresci, dlatego tak istotne sa przesytane do
nas zgtoszenia.

8 https://Awww.gov.pl/web/premier/projekt-ustawy-o-zwalczaniu-naduzyc-w-komunikacji-elektronicznej
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ZNANE KAMPANIE PHISHINGOWE

KONTYNUOWANE W 2022 R.

W tym roku pojawito sie wiele nowych pomystow,
jak oszukac¢ polskich internautow. Jednak wiele
0szustw wcigz opiera sie na starych, znanych tech-
nikach, ktére nadal sa skuteczne. W tym rozdziale
chcielibysmy wymieni¢ najwieksze kampanie, ktore
byty juz znane i opisywane w poprzednich latach,
ale nadal stanowity duze zagrozenie dla uzytkow-
nikow w 2022 r.

Bari mmu[u- -.-E_!IIG'J:E--«"I u-r“-‘ﬁ:"fl'-.-Il-

kpato Bank Pekso jest mrwisazone

Banic Pelces 5.4,

ALERTY BEZPIECZENSTWA
NA KONTACH BANKOWYCH

Jednymi z powtarzajacych sie co roku oszustw,
sg phishingi wykorzystujace wizerunek bankow.
Przestepcy wykorzystuja gtownie schemat polega-
jacy na komunikowaniu potrzeby podjecia dziatan
wzgledem nietypowej akcji na koncie bankowym.
Wywieraja presje czasu na potencjalnej ofierze
i w ten sposob probuja ja nakionic do wejscia na
kontrolowana przez nich fatszywa strone.

) Meply | % Beply All + | -8 Farward | Mote v
bl gt

| Alert Bezpieczedistwa od Bank Pekao !

G

Maaze rabarpiecenia wiykndly nispravwidiows akiywnods na

Twsaim kancie Bank Pekao.

Z tege powodu mawiesilibmy Twopr konto, dopdki nle
reeryilujess swole] ioksamodcl

Kliknij bwtal, aby swerylikowac swojy totsamaid

Zaloqu sl
slekizonicz
P LR AL heat.

I pardecwionian W
reapd Banku Pelos 8.4

Unsubscrite | Anuls) subskrypie

Rys. 15 Nieprawdziwy e-mail méwiacy o nieprawidtowej akcji na koncie.
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Do komunikacji z ofiarami oszusci wykorzystuja
miedzy innymi wiadomosci e-mail. Na losowe
skrzynki pocztowe trafiaja wiadomosci podszywa-
jace sie pod konkretny bank, ktére w tresci zawie-
raja link to fatszywego panelu logowania. W tych
kampaniach oszusci przyktadajg duzg starannosc¢
do wygladu stron, aby jak najlepiej odwzorowywaty
panele logowania do bankowosci mobilnej danego
banku.

W 2022 r. przestepcy podjeli sie realizacji masowej
kampanii SMS. Na telefony Polakow trafiaty wiado-
mosci 0 nowym loginie na konto oraz zachecaty
do klikniecia w podany link, w celu zabezpieczenia
rachunku. Podobnie jak w kampaniach mailowych,
przestepcy wiernie odtworzyli panel logowania do
bankowosci mobilne;j.

wtorek, 13 grudnia 2022

o

ING: Nowy login na twoje konto
zostal wykryty dzisiaj o godzinie

16:31 z Krakow. Nie ty? Prosze
zabezpieczyc konto na stronie:

mojeing-info-pl.com

16:33

Rys. 16 Fatszywy SMS dotyczacy nieuprawnionego logowania na konto ING.

Wszystkie kampanie phishingowe miaty na celu
wytudzanie danych logowania do konta banko-
wego potencjalnej ofiary oraz, co wazne, kodow
autoryzacji do roznych czynnosci na koncie. Byty to
m.in. dodanie odbiorcy zaufanego czy przestanie

3| Bank Pekao

przelewu na konkretny numer. Efektem wpisania
wszelkich danych, o ktore prosili przestepcy, byta
kradziez srodkow pienieznych zgromadzonych na
koncie.

Logowanie do Pekao24

WREST NUSER HLIENTA / NATWE UI\'TKG‘I\'NIM“

iy —

%]

204 2002 Ohrpegany przed wisdemotciami SMS od
nakirvetive podsrywalacnch e pod Bk Peias 54 Wicoels

32007 W niskiarpch agencisch Welemn Union w
Wierainde oxllids jwivkaiu plenicinegoe mode byl nisdastopry
0 wihghpde ha sbecreree plagdwkl, Wigie =

Bezplecredisive

801365365  +48225912232

Berplecrerntvn

Pamat w logcwanhi

ROOO Polityia prywatnodc Kontakt

Rys. 17 Fatszywy panel logowania w domenie logowanie-pekao24[]pl
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FALSZYWE BRAMKI PLATNOSCI

W poprzednich raportach czesto wspominalismy o kampaniach phishingowych, ktore wykorzystywaty
wizerunek znanych bramek ptatnosci. W tych kampaniach oszusci rowniez wywierali na ofierze presje
Czasu, czesto sugerujac potencjalne negatywne konsekwencje.

11:21

Posiadasz zadluzenie w
Urzedzie Skarbowym.
Kwota 4,91 zl. Prosimy o wplate
do dnia 29.03.2022 lub sprawa
trafi do sadu.
https://rachunek4212.net/412

® B by

Rys.18 Fatszywa wiadomosé SMS

Charakterystyczng cecha tych kampanii jest albo bezposredni link do bramki ptatnosci albo
metoda ich dystrybucji. W wiekszosci przypadkow  skrocony link, ktory finalnie prowadzit do fatszywe-
fatszywe linki trafiaty na losowe numery telefonéw  go panelu ptatnosci.

poprzez SMS-y. W wiadomosciach znajdowat sie
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ghair ¢
iPKO
| Miemnhem |
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o

P

J - Plack akoestubeaz Tasaoy puingan Fayl

Rys. 19 Fatszywa bramka ptatnosci PayU powigzana z SMS z Rys. 18.

W 2021 r. najczesciej wykorzystywane byty charak-
terystyczne skrocone linki w domenach .sv oraz .co.
W tym roku oszusci zaczeli korzystac z bardziej roz-
poznawalnych serwisdw skracajacych linki, takich
jak tinyurl.com.

Wsrod znanych schematow tego oszustwa, konty-
nuowanego takze w 2022 r.,, nalezy wymienic:

o fatszywe bramki PayU lub eCard, np. w okresie
sktadania deklaracji PIT informacje o rzekomej
sptacie zadtuzenia w urzedzie skarbowym, ,

e wiadomosci SMS, w ktdrych oszusci prosza
o doptate do paczki lub optacenie rachunku za
energie elektryczna.
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{ +48725716145

Q’y Otrzy

£

upon na zakupy

od Zabka https://tinyurl.com

[44w8hjsf

Rys.20 Fatszywy SMS informujacy o kuponie na zakupy.

Na przestrzeni roku przestepcy wzbogacali swoje
portfolio o kolejne podmioty. Pod koniec 2022 r.
zaczeli wykorzystywac wizerunek sieci sklepow
Zabka i rozsytali SMS-y, ktore informowaty o moz-

ZALOGUJ SIE |
ODBIERZ KUPON
DO 2000 Zl'_

v 100, 200,500,100

08:11

liwosci odbioru kuponu na zakupy. Zataczony link
prowadzit do strony, ktéra finalnie wytudzata dane
bankowosci poprzez fatszywa bramke ptatnosci.

Rys. 21 Falszywa strona wykorzystujgca wizerunek sklepu Zabka, prowadzaca do fatszywego panelu ptatnosci.
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Poza tymi dominujacymi na przestrzeni roku sche- o temat uregulowania optaty za mandat karny
matami, warto zwroci¢ uwage na pomniejsze kam- poprzez zataczony link, ktéry prowadzit do fat-
panie wykorzystujace: szywego panelu ptatnosci PayU lub BlueMedia.

e wizerunek Poczty Polskiej, w ktorym oszusci
przenosili ofiare na fatszywy panel ptatnosci
w celu uregulowania rzekomej optaty celnej,

= = O B hupsrpecrapsk.eomyindes phpTsuccess=validatedok i n @ @ =
L
Pocita Polska e
Numer pakietu: e
Pakiety n® - Dadathowse koszty wysyiki
F4B54B5HW F465424HW S 14,67 zt

Opakowanie standardowe

tacznie 14,67 zt

Szczegoty dotyczace ptatnosci
vsage &

Numer karty *

Po potwierdzeniu danych, zostaniesz przekierowany na nasza strong, aby
uwierzytelnic swojg kartg kredytows w naszym procesie platnosci.

Rys. 22 Fatszywa bramka ptatnosci wykorzystujgca wizerunek Poczty Polskie;j.

Kampanie te dystrybuowane sa w sposob masowy, ale czesto w krotkich, maksymalnie 3 dniowych okre-
sach.
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KRADZIEZ KONT UZYTKOWNIKOW NETFLIX

Netflix jest obecnie najpopularniejsza platforma streamingowa w Polsce®. Ten fakt zacheca przestepcow
do kolejnych oszustw, ktorych celem jest wytudzanie danych logowania do konta na tym portalu.

Coamintva i,

Zaloguj sie

Rys. 23 Fatszywy panel logowania do Netflixa.

Do tej pory podstawowy schemat dziatania oszu- Po wejsciu na strone pojawiat sie fatszywy panel
stow polegat na rozsytaniu duzej liczby maili na logowania do konta. Podanie w nim swoich danych
losowe skrzynki pocztowe. Ich tres¢ wskazywata na logowania skutkowato przekazaniem ich prze-
potrzebe zaktualizowania konta w zwiazku z rze-  stepcom. Konta te zazwyczaj byty przejmowane,
komym problemem z ptatnosciag za subskrypcje.  a pdznigj sprzedawane po zanizonej cenie.

9 https://www.enisa.europa.eu/publications/cyber-europe-2022-after-action-report
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From KONTAKT <kontakt@knosalaservices.site> @
To

Subject , Aktualizacja jest wymagana - konto zamknigte

ZAKTUALIZUJ KONTO TERAZ

Witaj !

Niestety nie udalo nam sie rozwiazac problemu z Twoja
platnoscig i Twoje czlonkostwo zostalo wstrzymane.
Oczywiscie bardzo bysmy chcieli, abys do nas wrocil. Jedyne,
co musisz zrobic, to zaklualizowac informacje dotyczace

platnosci.

ZAKTUALIZUJ KONTO TERAZ

Jesli masz jakiekolwiek pytania, stluzymy pomoca. Odwiedz
Centrum Pomocy lub skontaktuj sie z nami teraz.

Rys. 24 E-mail méwiacy o potrzebie podjecia akcji na koncie Netflix.

Kampania ta pojawiata sie epizodycznie. Nie byta
prowadzona w sposob ciagty na na przestrzeni
catego roku, a oszusci co jakis czas rozpoczynali
kolejnag wysytke identycznych wiadomosci. Inna
cecha charakterystyczna tej kampanii byty domeny,
ktore nie pokrywaty sie z tematyka portalu Netflix.
Wiekszosc¢ z linkow zawartych w wiadomosciach
prowadzita na domeny ze strefy PL, ktore nastepnie
przekierowywaty na jedng, wspolng domene, gdzie
znajdowat sie phishing.

W 2022 r. pojawita sie inna kampania phishingowa
dotyczaca uzytkownikow serwisu Netflix. W po-
dobnym epizodycznym stylu, na losowe numery
telefonow trafiaty wiadomosci SMS o rzekomo
zawieszonej subskrypcji. W tresci znajdowata sie
informacja o mozliwosci reaktywacji subskrypcji
poprzez strone pod przestanym linkiem.
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Wiadomosc¢
Dzisiaj, 12:41

NETFLIX: Twoja subskrypcja
jest tymczasowo zawieszona,

prosze potwierdzic swoje
dane, aby ja reaktywqg

do: https://netjgs

Rys. 25 SMS dotyczacy rzekomej potrzeby reaktywacji subskrypcji Netflix.

Na stronie pojawiaty sie dwa panele. Jeden, znany
Z poprzedniej wersji oszustwa, panel logowania
do konta Netflix. Podobnie, jak przy poprzednich
kampaniach, podanie danych logowania skutko-
wato przekazaniem i potencjalng utratg dostepu do
konta. W tym przypadku oszusci posuneli sie o krok
dalej i po rzekomym zalogowaniu sie na konto,
prosili o podanie danych karty ptatniczej w celu
reaktywacji konta.

W przeciwienstwie do mailowej kampanii phishin-
gowej, wykorzystywane nazwy domen byty bardzo
zblizone do nazwy faktycznego serwisu. Takie
dziatanie miato uspic¢ czujnosc¢ potencjalnej ofiary
i w ten sposob zachecic do otworzenia zataczonego
linku.

WYLUDZANIE PIENIEDZY
OD SPRZEDAWCOW

NA PORTALACH
OGLOSZENIOWYCH

Od konca 2020 r. obserwujemy kampanie phishin-
gowe, ktorych celem sa sprzedawcy dziatajacy na
roznych portalach ogtoszeniowych. W 2021 r. byta to
jedna z czesciej obserwowanych przez nasz zespot
kampanii phishingowych. Przestepcy wykorzystali
niska swiadomosc istnienia takiego oszustwa oraz
chec¢ sprzedajgcego do szybkiej finalizacji transakgji.
Wraz z uptywem czasu wzrosta swiadomosc o tego
rodzaju oszustwie wsrod uzytkownikow Internetu
i tym samym liczba zgtoszen z nim zwigzanych zna-
czaco zmalata w 2022 r.
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Swietnie chciatabym zamoéwic
przesytke kurierska przez InPost lub
DPD.Oczywiscie za moj koszt:)

Bo jestem z Libigz i oczywiscie ze
nie mam mozliwosci odbiéru. Pan/
Pani otrzyma pienigdze od razu na
konto,kurier odbierze paczka jutro z
domu w wygodnym dla Pana/Pani

czasie.

ost

out of the box

InPost dla Ciebie - Paczkomaty,
Kurier, Przesytki Kurierskie i Paczki

Oferta InPost dla klientow

widualnych ...

Zamowienie i dostawa optacone,

Rys. 26 Fragment konwersacji z oszustem na Whatsapp z linkiem do fatszywego panelu ptatnosci.

Niezmiennie od kilku lat, oszusci kontaktuja sie
poprzez komunikator WhatsApp ze sprzedawca-
mi tworzacymi ogtoszenia na portalach takich jak
OLX czy Vinted. W trakcie rozmowy przestepcy
sugerowali duze zainteresowane wystawionym
przedmiotem oraz deklarowali chec¢ szybkiego
zakupu. W wiadomosciach informowali sprzeda-
jacego o rzekomym nowym sposobie zaptaty za

przedmiot. Oszusci w wiadomosciach umieszczali
link do strony podszywajacej sie pod portal OLX,
ktora finalnie stuzyta do wytudzania danych karty
ptatniczej. Charakterystyczna cecha tego oszustwa
jest to, ze pierwsza wyswietlona zawartosc zawierata
przekopiowane informacje dotyczace faktycznego
ogtoszenia.
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Dodaj ogloszenie

Ly &, Maj OLX

Kupujacy juz zaptacit za Twoj przedmiot
Zdobadz swoje pienigd2e teraz

150 zt

Twidj praedmio! zostal oplacony

Paine imig | nazwisko

Otrzymac: 150 zi

@ Dokonywanie plainogel jest bezpieczne

g VIEA o et

Adres wysylki

Jak tylko otrzymasz Srodki na swoja karte, wyslij towar do kupujacego wediug danych, jaki napisane

wyzef

Po wyslaniu towaru prosimy o podanie kupujacemu numens dostewy

InPost

Numer oghoszenia; 95639572

Rys. 27 Fatszywa strona OLX informujaca o zaptaceniu za przedmiot.

Podobnie jak w poprzednich latach, pojawiaty sie
warianty tej kampanii wycelowane w uzytkownikow
serwisow Booking oraz BlaBlaCar. We wszystkich
przypadkach metoda pozostawata niezmienna.
Przestepcy informowali, ze ktos skorzystat z naszego
ogtoszenia i zachecali do klikniecia w link, aby
odebrac pienigdze.

NIEPRAWDZIWE POSTY
ORAZ PRZEJMOWANIE
KONT NA FACEBOOK

Oszustwa wymierzone w uzytkownikow Facebo-
oka znane sg od lat. Mozna wyrdznic dwie gtowne
wersje prowadzonych kampanii. Mniej popularna
ciggle bazuje na tym samym schemacie - z przeje-

tych kont oszusci wysytaja masowo wiadomosci do
0s0b 7 listy znajomych przejetego konta, w ktorych
znajduja sie linki do fatszywego panelu logowania
do portalu Facebook. Zdarza sie rowniez, ze prze-
stepcy chca spieniezy¢ dostep do czyjegos konta
i rozsytajg wiadomosci do znajomych danego uzyt-
kownika z prosba o przelanie pieniedzy poprzez
BLIK.

Jednak bardziej rozpoznawalnym i czesciej obser-
wowanym wariantem tego oszustwa sa fatszywe
posty na licznych grupach. Bardzo czesto 0szusci
wykorzystuja chwytliwe tematy, ktére w danym
okresie wywotuja duzo emocji lub po prostu sa
kontrowersyjne.
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facebook

Rys. 28 Fatszywa strona prezentujgca post na Facebook oraz panel logowania.

Najczestszym miejscem publikacji fatszywych
postow byty grupy otwarte posiadajace duza liczbe
cztonkoéw, zazwyczaj lokalne (migjskie, gminne) lub
handlowe typu “sprzedam/wymienie/oddam”. Pu-
blikacja wykorzystywana do ataku ma prosta struk-
ture. Sktada sie z krotkiego opisu wywotujgcego
silne emocje (strach, oburzenie, prosbe o pomoc)
oraz linku do fatszywej strony.

Wpisy te zazwyczaj] mowig o dramatycznym wyda-
rzeniu: wypadku, porwaniu czy ataku na konkret-
ng osobe. Bardzo czesto fabrykowano informacje
o krzywdzie wyrzadzonej znanej osobistosci lub rze-
komej osobie z okolicy. Wywotanie silnych emocji
sprawia, ze ludzie bez namystu klikaja w podany
link, w podobny sposob dziataja clickbaity.
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7 & facebook-pl-com.pl

Rzeczpospolila Polska udostapnil swoj plerwszy post.

27 uty 2022

[ Wiadimar Putin deklansgje ik jadeli bedziemy nadal pomagad Ukraincom zaslakuje riwniaz
nasz nardd, film ponkbej

Wpesz swdy komentarz

Przed obejrzeniem potwierdz swoj wiek

Z uwagi na drastyczng fresé nagrania potwierdi swoj wiek

Rys. 29 Fatszywa strona prezentujgca nieprawdziwy post o wojnie w Ukrainie.

W 2022 r. pojawiaty sie fatszywe wpisy dotyczace
wazniejszych wydarzen z tego roku. Na szczegolna
uwage zastuguja posty, ktore odnosity sie do dni
przed oraz w trakcie wojny w Ukrainie. Oszusci two-
rzyli historie, ktére miaty wzbudzac¢ strach wsrod
Polakow. Bardzo czesto prezentowano fatszywe
informacje o rzekomym ataku na Polske, czy tez
“realnych grozbach Putina”.

Nalezy jednak zwrocic uwage, ze w ubiegtym roku
wykorzystywane byty takze inne wydarzenia, m.in.
Koncert Finatowy Wielkiej Orkiestry Swigtecznej
Pomocy. W okresie przygotowan do 30. Finatu
WOSP na réznych grupach zaczety pojawiac sie
wpisy o rzekomym wypadku Jerzego Owsiaka.
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2godz. - O

B SZOKUJACA WIADOMOSC &

Jurek Owsiak w szpitalu !' W drodze do Warszawskiego Sztabu
WOSP doszlo do wypadku.
W wypadku zginely 2 osoby, mamy nagranie z wypadku:
http:/iwypadek-wosp.pl [WIDEO]
(Materiat tylko dla widzéw peinoletnich)

#00 ¢

o> Polub to

() Dodaj komentarz

2 udostepnienia

& Udostepnij

Rys. 30 Post na grupie Facebook, prezentujacy informacje o rzekomym wypadku Jerzego Owsiaka.

Niezaleznie od prezentowanej historii, caty proces
opiera sie na imitacji mechanizmu logowania sie
do aplikacji poprzez powiazanie konta z kontem
Facebookowym. Wpisane dane logowania w takim
panelu trafiaja prosto do przestepcow.

Skuteczna metoda obrony przed tego typu atakami
jest odpowiednie zabezpieczenie swojego konta.
Zespot CERT Polska nie zaobserwowat, zeby prze-
stepcy wytudzali od potencjalnych ofiar np. kody

z aplikacji do dwusktadnikowego uwierzytelnienia.
Dzieki dwuetapowej weryfikacji nasze konto jest
zabezpieczone nawet w przypadku podania danych
logowania na fatszywej stronie. Zachecamy do
zapoznania sie z naszym poradnikiem, aby dowie-
dziec sie wiecej na temat bezpiecznego korzystania
z portali spotecznosciowych (https:/cert.pl/uploads/
docs/CERT_Polska_Bezpieczna_poczta_i_konta_
spolecznosciowe.pdf).



https://cert.pl/uploads/docs/CERT_Polska_Bezpieczna_poczta_i_konta_spolecznosciowe.pdf
https://cert.pl/uploads/docs/CERT_Polska_Bezpieczna_poczta_i_konta_spolecznosciowe.pdf
https://cert.pl/uploads/docs/CERT_Polska_Bezpieczna_poczta_i_konta_spolecznosciowe.pdf
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NOWE KAMPANIE

ZAOBSERWOWANE
W 2022 ROKU

W ubiegtym roku przestepcy wykorzystywali rozwd)  KAMPANIE WYKORZYSTUJACE WIZERUNEK
technologii cyfrowych do przeprowadzenia zaawan- ~ STRON | INSTYTUCII RZADOWYCH

sowanych kampanii phishingowych iinfekowania  Na poczatku 2022 r. przestepcy dystrybuowali wia-
szkodliwym oprogramowaniem, ktore, tak jak  domosci informujace o dopfatach do szczepienia,
w przypadku dziatan z wezesniejszych lat, miaty  sMS-y zawieraty link do witryny podszywajacej sie
na celu wytudzenie danych uwierzytelniajgcych  nod portal “gov.pl”.

do bankowosci elektronicznej, ale rowniez do kont

pocztowych i spotecznosciowych.

& SMS Report

Platnosc COVID-19 jest dostepna.

Suma wplaty 300 zl.

https://govpl.one
08:10

Rys. 31 Fatszywa wiadomos¢ SMS.
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Na stronie, wykorzystujacej logotyp rzadowego  Pienigdze mieli otrzymac wszyscy Polacy, ktorzy

portalu, znajdowata sie informacja o wyptacie 300  przeszli petny cykl szczepienia. Rzekomy odbior

7t za szczepienie w ramach programu “Wsparcie”.  srodkow miat by¢ realizowany poprzez zalogowanie
do bankowosci Internetowe).

) Odbiers 300 5 za zezesiénig e X

& 5 @ nipsigovpl-mybitop

@ guv.pl Zouoby dOyCEace COVIDAD Dianmoive SECaspienio 000

Odbierz 300 zt za szczepienie od Prezydenta Andrzeja Dudy

ach program

Zaszczep sie Zaloguj sie do BankID —

Zrealiz) petmy

ch nie 732

Rys. 32 Strona wykorzystujgca wizerunek portalu gov.pl.

W rzeczywistosci link prowadzit do fatszywego  wania potencjalnej ofiary. Podanie ich przestepcom
panelu podszywajgcego sie pod wybrany bank, mogto doprowadzi¢ do utraty srodkoéw finanso-
ktorego celem byto przechwycenie danych logo-  wych.
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& B O 5 -‘- - o »
@ reipriigevpl-saybiitophank
bank -]

Whbierz swdj bank, aby sie zalogowacd i otrzymac platnosc

ptace z

ING %b (23| Bank Pekao

ssd 2/ Bank Pocztowy b Santander

Rys. 33 Fatszywa bramka ptatnosci.

W kolejnym wariancie kampanii oszusci, podszy-
wajac sie pod Ministerstwo Finansow, wysytali wia-
domosci SMS z zaproszeniem do wziecia udziatu

iliennilup

inteligo

e

BANK

SGE, Bank SA

w ankiecie. Aby zachecic¢ do klikniecia w zataczony
link, oszusci oferowali 250 zt za wypetnienie formu-
larza.

Rys. 34 SMS dotyczacy rzekomej ankiety Ministerstwa Finansow.
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Po wejsciu na strone ukazywat sie portal, ktory wygladem przypominat serwis gov.pl. Zamieszczona na nim
byta ankieta, ktéra miata dotyczy¢ oceny jakosci obstugi klienta przez jego bank.

= i G D & flagoophwithnice/ index. him! ﬁ i

Eggw.pl |

Strona gldowna  Ushugi dia obywatela ’ Jeszc

Zapraszamy do wziecia udzialu w krétkiej ankiecie. Zostat
stworzony wytacznie w celu poprawy jakosci obstugi klienta. >
Musimy poznaé Twoja opinie na temat prezentowanych ‘!ff Z
produktow i ustug bankowych. Za wypelnienie ankiety na .
konto lub karte wplacimy 250 zi.

Wypelnij ankiete Wiecej

Jak zdoby¢ premie £} ]
za ankiete?

Wypelnij ankiete Krotka identyfikacja
Najplerw musisz odpowiedziec na kilka Przejsc przez krdtka identyfikacje.
prostych pytan 2wigzanych z uslugami

bankowymi.

Rys. 35 Strona podszywajaca sie pod portal gov.pl

W ostatniej fazie oszustwa pojawiat sie panel logowania do banku pod pretekstem powiazania z kontem,
na ktore potencjalna ofiara miata otrzymac obiecana nagrode. W rzeczywistosci dane logowania trafiaty
do przestepcow.
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ING B

'C]‘ & fagoophwistiinice/parbnglaprnd php s iy @ @

Zaloguj sie w Moje ING

Login:

Bank Pekao SA - PekaoldPrzelew X -

L) O B fagoophwitk/nice/pekiindex.php 7 m & ¢ =
m i EEC_PERW English version
Numer klienta
WprowadZ numer klienta

DALEJ

TelePekaofinfolinia

B01 365 385
801 363 365

Rys. 36 Fatszywe panele logowania do bankéw.

W nowej odstonie kampanii oszusci zndw pod-
szywali sie pod Ministerstwo Finansoéw i Krajowa
Administracje Skarbowe. W tym przypadku infor-
mowali o mozliwosci uzyskania rekompensaty za
nadptate podatku PIT. Po kliknieciu w znajdujacy
sie w wiadomosci link, uzytkownik byt przenoszony
na nieprawdziwa strone Twoj e-PIT. Dalsza czes¢

oszustwa przebiegata tak jak we wczesniejszych
wersjach kampanii: wyswietlany byt panel wyboru
banku, a nastepnie fatszywy panel logowania.
Zdobyte w ten sposob dane uwierzytelniajace do
bankowosci Internetowej stuzyty do kradziezy pie-
niedzy z konta.
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- + oy AT W & Logowen | Cogmgrapl ®
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0 B e cweew-gen sl

!ﬂ podatki.gov.pl
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Twéj e-PIT

Tiwd] o-PIT to seznanke pocatkcows PIT-28, PIT-36, PIT-37.
PIT-38 aktywowanes, aby wynagrodzic Ci nadplate za 2022

+

08 e plani |
[ gov.pl
Login &)  Twéje-Us

Wybierz jeden z bankdw, aby wejsc

& = Peimald +

o B2 -

o 2

0O B oo plakae

3

2 | Bank Pebaa

Logowanie do Pekao24

WAL WUMER CLIENTA ¢ marwl ulvToomnie sl

rok.
Berpieczny | darmawy dosten do wslug publicenych za
Zalegowad podrednictwem osobéstego banioa inter 7
Eaulany profil Twojego banku intermetowegae
Baerpistneg narppdse. dibgil KiSremu salatwiis Sprevgs
urmgoows onlirs | pOAPIEDIT dokumanty
rufntwe
Fomsc w logowaniu
801 365 165 +48 22 59 12 332
P rpeec ety te Bt iy ki |
Login.gevpl a ’
Finansdw B
-Urzad Skarbowy -
zaloguj sig
Login

Rys. 37 Strona podszywajaca sie pod serwis podatki.gov.pl.

ATAKI Z WYKORZYSTANIEM
TECHNIKI BROWSER IN THE
BROWSER

Wiekszos¢ stron Internetowych, ktére przestepcy
wykorzystuja w kampaniach phishingowych, nie
rozni sie od siebie pod wzgledem sposobu dziata-
nia. Jednak w 2022 r. spopularyzowato sie niestan-
dardowe rozwiazanie w postaci techniki Browser In

The Browser. Polega ona na wyswietlaniu w ramach
odwiedzanej strony pozornie nowego okna prze-
gladarki, zawierajacego fatszywy panel logowania.
Okno stanowito jedynie element strony, dobrze wy-
konany graficznie, przez co ofiara mogta je pomylic¢
z faktycznym nowym oknem aplikacji. Dodatkowo,
wyswietlany w nim fatszywy pasek adresu zawierat
poprawna domene strony logowania. Uzytkownik,
ktory sprawdzit zawarta w nim domene przed wpi-
saniem wrazliwych danych, mogt sadzic, ze znajdu-
je sie na wiasciwej stronie.
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Rys. 38 Przyktadowy atak z zastosowaniem techniki Browser in The Browser.

Technika ta zazwyczaj imituje zachowanie strony
podczas logowania za pomoca dostawcy tozsa-
mosci. Takie logowanie moze przebiegac¢ na dwa
sposoby. Zazwyczaj strony, na ktérych nastepuje
proba logowania, przekierowuja automatycznie
do witryny logowania dostawcy tozsamosci. Po
zalogowaniu sie uzytkownik jest przekierowywany
Z powrotem na pierwotna strone. Zdarza sie jednak,
ze zamiast przekierowania, strona dostawcy tozsa-
mosci otwiera sie w osobnym okienku przegladar-
ki. Samo automatyczne otwarcie osobnego okna
przegladarki z panelem logowania nie jest czyms
szczegolnie zaskakujacym. Jednak w tym drugim
przypadku moze dojs¢ do oszustwa, jesli okno ze
strong logowania nie jest prawdziwe. Chcac uchro-
ni¢ sie przed tego typu atakiem warto zwrocic
uwage na jeden szczegot. W przypadku fatszywego
okna nie jest mozliwe jego wyswietlenie poza ob-
szarem, ktory kontrolujg przestepcy, czyli zawartosci
karty w przegladarce. Warto sprobowac przesunac
okno w bok lub w gore, w taki sposob, aby zastonito
czes¢ okna przegladarki. W przypadku fatszywego
okna nie bedzie to mozliwe.

DYSTRYBUCJA
OPROGRAMOWANIA
INFORMATION STEALER
POPRZEZ POCZTE E-MAIL

W 2022 r. przestepcy wielokrotnie wykorzystywali
wektor ataku, jakim sa skrzynki pocztowe, aby zain-
fekowac¢ komputer osoby, ktéra otworzy szkodliwy
zatgcznik. W czesci kampanii wykorzystywany byt
spoofing, czyli podszycie pod nadawce wiadomo-
sci, ktore mozliwe byto dzieki btednej konfiguracji
mechanizmu SPF oraz DMARC przez witasciciela
domeny lub jej braku.

W jednej z kampanii wykorzystany zostat brak kon-
figuracji mechanizmu SPF dla domeny biznes.gov.
pl. Przestepcy podszyli sie pod nadawce i przepro-
wadzili wysytke wiadomosci, w ktorych informowali
o powiadomieniu, ktére miato rzekomo znajdowac
sie w zafaczniku. W rzeczywistosci zatgcznikiem byto
archiwum ze ztosliwym skryptem, ktory po otwarciu
infekowat system szkodliwym oprogramowaniem.
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od Administrator biznes.gov.pl <administratorgbiznes.gov.pl=ty
Temat Biznes.gov.pl - NOWE POWIADOMIEMIE
Do undisclosed-recipientss 1

4 Biznes.gov.pl

%) Odpowiedz | % Odpowieds wszystkim ~ |+ Przekai

Serwis informacyino-uslugowy dla przedsiebiorcy

Drogi Uytkownilou!

Zakacznik to oficjaine powiadomienie elektroniczne od Biznes.gov.pl

Powiadomienie bedzie dostepne na Twoim Autoryzowanym Koncie od 09-08-2022 do
09-17-2022. Jezeli nie przystapisz do jej lekiury we wskazanym lemminie, wywolane
zostang odpowiednle skutki, zgodnie 2 sbowiazujgcymi przepisami [An. 46 Kodeksu

postepowania administracyjnego.]

Wiadomos¢ zostala wygenerowana aulomatycanie przez serwis bones gov.pl (pros

na e wiadomost nie odpowiadac).

Pozdrawiamy,
Zespdl Birnes pov.ol

~ [ 1 zalacznik: Biznes,gov.pl - NOWE POWIADOMIEMIE.rar 67,5 KB
B Biznes.gov.pl- NOWE POWIADOMIENIE.rar 67,5 KB

Rys. 39 Wiadomos$¢ e-mail podszywajaca sie pod domene biznes.gov.pl.

Jednym z najczesciej spotykanych wariantow byto
szkodliwe oprogramowanie z rodziny Agent Tesla.
W jednym ze sposobow dystrybucji tego szkodli-
wego oprogramowania cyberprzestepcy rozsytali

Fram jean.dumesnil@wp.pltr
Subject FW: Rysunek techniczny
Te undisclosed-recipients: or

Wiskane 2 mojeqo iphone’a

e-maile zawierajace jedynie zataczony plik IMG
z rzekomym rysunkiem technicznym. W rzeczywi-
stosci byto to archiwum, w ktérym znajdowat sie
plik CHM.

LR R P
09:42

~ f) 1 attachment: Rysunek technicznyimg 1,2 M8 Bsave ~|

@ Rysunek technicznyimg 1,2 MB

2]

Rys. 40 Wiadomos¢é e-mail ze ztoéliwym zatacznikiem.
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Po jego uruchomieniu wyswietlato sie okienko (Rys. 41), a w tle instalowane byto szkodliwe oprogramowanie
z rodziny Agent Tesla. Jego gtéwna funkcjonalnoscia jest kradziez wrazliwych informacji z komputera ofiary.

¥ HTML Help

Customer service

Please Wait...

Rys. 41 Okno wyswietlane po uruchomieniu ztosliwego zatacznika.

Nie zawsze szkodliwe oprogramowanie znajdowato
sie bezposrednio w zatgczniku wiadomosci e-mail.
W jednym z zaobserwowanych wariantow oszustwa
na skrzynki pocztowe trafiaty wiadomosci, ktore
w tresci zawieraty tylko link do platformy OneDrive,
ktory stuzyt do pobrania spakowanego archiwum.
Znajdowato sie w nim kolejne archiwum oraz
plik z hastem do jego odszyfrowania. Dopiero po

rozpakowaniu drugiego archiwum, posrod rozpa-
kowanych plikow, znajdowat sie wiasciwy ztosliwy
plik wykonywalny .SCR. Jego uruchomienie powo-
dowato zainstalowanie malware'u z rodziny Redline
Stealer. Jej gtowna funkcjonalnoscia jest wysoce
skuteczna kradziez danych uwierzytelniajacych
zapisanych na komputerze.
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From --clochantpgitf@mutlun k.com=t¥
Subject =s7UTF-87Q7=EF=BE=BF?=

% Reply || * Reply All| ~ || & Forward | More~
26.07.2022, 15:55

-~ Y - <

https: /fldrv.msfufsiAs2qaHATSSn cc- 12X twl FuBmds

Rys. 42 Wiadomos¢ e-mail z linkiem do szkodliwego oprogramowania.

& My ies - OnaDrive % B e o__x [
< c B hitps/feneddvelivecom.. 2 1= L) File Edit View Fmodtes Tock Help
d = v o = X i
= Documeant-VuwiEKA....zip <] M st Tt Copy Move e
3 S e oK sip,
Hame
B Decumentrae
paspwordlict
W] pariw
File Edit Format Veew Help
2022
, s =
— File Edit View Fevorites Tools Haelp
: - $ = v o ow X i
Document-VuwiGK6EF zip T it et e e T
Hmm... locks fike this file doesn’t have a previl ¥ || Document-VusiGKSEF.sip)\Document rad\Document\
can show you. Name Size
Additional Files 11 858 644
m [ Document.pdf ser 734019 280
< |
1/ 2 chjectis) sel

Rys. 43 Kolejne etapy ekstrakcji szkodliwego oprogramowania.

Oszusci w wiadomosciach e-mail podszywali sie
rowniez pod rozne polskie firmy. Pod pretekstem
rzekomej prosby o przekazanie oferty probowali
wielokrotnie naktoni¢ do otworzenia arkusza zata-
czonego do wiadomosci. W rzeczywistosci zatacznik
o nazwie “specyfikacja.xlsx" doprowadzat do instala-

cji ztosliwego trojana z rodziny Xloader / Formbook.
Pozwalat on przestepcom na zdalny dostep do
komputera ofiary oraz na pozyskanie wrazliwych
informacji, w tym zapisanych danych logowania do
serwisow Internetowych.
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From Krzysztofa Mudraka <info@tradersinfoss.club>+y ) Reply|| % Reply Al vl Forward || Morew
Subject Reszgdad informacji 06:13

Szanowni Panistwo,

Uprzejmie prosimy o podanie aktualnego cennika Pafistwa produktéw, w przypadku braku cennika
prosimy o podanie najlepszych cen dla zalaczonych specyfikacji.

Czekam na Twoja pilna odpowiedz.
Z gory dzigkuje i 2ycze dobrej pracy.
Z powazZaniem

Krzysztofa Mudraka

Dyrektor/Director

o I . o605 64 62 63

al:lmm modustrebinje

Kapital zaktadow

BadZ zmiang, ktdorg chcesz zobaczyd na swiecie... Nie drukuj tego e-maila, chyba 2Ze jestes.
Naprawde potrzebne

~ [l 1 attachment: specyfikacjaxlsx 224 KB | @ save Il

[3 specyfikacjaxdsx 224 KB

Rys. 44 Wiadomosé e-mail ze ztosliwym zatacznikiem .xlIsx.

KAMPANIA REKLAMOWA Przestepcy tworzyli strony Internetowe z nazwami
domen podobnymi do nazw producentdw opro-

4] ”
AD HIJACKING" ZA gramowania. Strony te pojawiaty sie na pierwszych

POSREDN ICTWEM GOOGLE ADS miejscach wynikow wyszukiwania w Google, przez

co nie wzbudzaty podejrzen.
W drugiej potowie 2022 r. przestepcy zaczeli wy-

korzystywac system reklamowy Google Ads do
wysokiego pozycjonowania w wyszukiwarce stron
rozpowszechniajacych szkodliwe oprogramowanie.
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-
§ 5

Blender

Rys. 45 Przyktadowa reklama Google Ads prowadzaca do fatszywej strony.

Zrédto: https://www.reddit.com/r/blender/comments/vvrxko/warning_fake_blender_website_paying_for_priority/.

Po kliknieciu w reklame nastepowato przekiero-
wanie na fatszywa strone podszywajacga sie pod
dostawce wybranego oprogramowania, na ktorej
znajdowat sie odnosnik do pobrania pliku ze szko-
dliwym oprogramowaniem w formacie .exe lub
Zip. Kampania byta wykorzystywana do dystrybucji
BatlLoadera, ztosliwego instalatora wykorzystywa-
nego miedzy innymi do infekowania komputerow

-]

Think quick.

Introducing Blender 3.1
Create anything, faster.

ransomwarem Royal lub do infekcji oprogramo-
waniem z rodziny IcedID, ktére wykorzystywane
byto do dostarczania kolejnych niepozadanych
programow lub skryptow, takich jak np. Cobalt
Strike. Umozliwiato to cyberprzestepcom uzyskanie
petnego dostepu do systemu uzytkownika, dzieki
czemu mogli pozyskac¢ dane uwierzytelniajace do
serwisow, z ktorych korzystata ofiara.

T

Rys. 46 Strona ze szkodliwym oprogramowaniem podszywajaca sie pod producenta oprogramowania Blender.
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OSZUSTWA
Z WYKORZYSTANIEM
KODOW QR

Jednym z celow atakow w 2022 r. staty sie dzieci
i mtodziez korzystajace z otwartych komunikatoréw
jak np. Discord, na ktérych oszusci zbierali informa-
cje, a nastepnie tworzyli profil ofiary, sprawdzajac
jej zainteresowania czy liste znajomych. Nastepnie
przestepcy wykorzystujgc zdobyta wiedze podej-
mowali probe kontaktu, podajac sie za dalszego
znajomego potrzebujgcego pomocy lub oferujac
ptatne przedmioty w grach w zamian za wyswiad-
czenie przystugi.

Juz po nawiagzaniu kontaktu oszusci naktaniali
ofiare do zainstalowania i skonfigurowania aplikacji
Wiadomosci ze Sklepu Google Play. Kiedy poten-
cjalna ofiara zainstalowata aplikacje, otrzymywata
od przestepcow kod QR, ktoéry nalezato zeskanowac.
Kod stuzyt do parowania urzadzenia z aplikacja, do
ktérego nie byly potrzebne zadne dane uwierzytel-
niajace. Ponadto w trakcie procesu konfigurowania
ofiara nie byta powiadamiana o nastepstwach czy
tez ostrzegana przed potencjalnymi zagrozeniami.

& Parowanie urzadzenia

Wysytaj i odbieraj wiadomosci za pomoca
urzadzenia

Rys. 47 Menu parowania urzadzenia w aplikacji Wiadomosci.
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Zeskanuj kot

https:

Rys. 48 Ekran parowania urzadzenia.

Po zeskanowaniu kodu przez ofiare, oszust uzyski-
wat dostep do zapisanych i przychodzacych wia-
domosci, a takze kontaktéw oraz miat mozliwosc
wysytania wiadomosci. Takie uprawnienia byty
wykorzystywane przez przestepcow do obcigzania
rachunku ofiary poprzez wysytke wiadomosci typu
SMS Premium oraz do szantazu, dzieki informa-
cjom zawartym w wiadomosciach i liscie kontak-
tow. Warto rowniez zwrocic¢ uwage, ze uzyskane
dostepy moga w przysztosci postuzy¢ do przejecia
drugiego sktadnika uwierzytelniania z wiadomosci
SMS, w przypadku jego stosowania przez ofiare oraz
do podjecia prob oszustwa wobec znajomych ofiary
Z wykorzystaniem jej urzadzenia.

& Parowanie urza

Rys. 49 Komunikat wyswietlany po pomysinym
sparowaniu urzadzenia

SPERSONALIZOWANE
SZANTAZE NA WEASCICIELI
STRON INTERNETOWYCH

Przestepcy coraz czesciej personalizuja swoje kam-
panie pod potencjalne ofiary, czym chca wzbudzic¢
w nich wieksze zaniepokojenie, ale takze ureali-
styczni¢ atak. W jednej z odston kampanii w ubie-
gtym roku przestepcy kierowali swoje wiadomosci
do witascicieli stron Internetowych, w ktérych za-
mieszczali informacje o rzekomym wtamaniu na
strone Internetowa | wykradzeniu bazy danych,
a takze zadali okupu w postaci przelewu okreslo-
nej sumy Bitcoindw na portfel kryptowalutowy.
Dla uwiarygodnienia proby wytudzenia srodkow
pienieznych zamieszczane byto rowniez hasto
potencjalnej ofiary. W rzeczywistosci takie hasto
pochodzito z wyciekdw danych, natomiast wszelkie
inne informacje przestepcy uzyskiwali poprzez web
scrapping, czyli automatyczne zbieranie danych
Z publicznych serwisow.
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Rys. 50 Przyktadowy e-mail ze spersonalizowanym szantazem.

TROJAN BANKOWY HYDRA

W poprzednim roku przestepcy wykorzystywali
wiadomosci mailowe rowniez jako wektor ataku na
uzytkownikoéw urzadzen mobilnych. Potencjalne
ofiary otrzymywaty wiadomosc z domeny zblizonej
do domeny banku ING, w tresci ktérej oszusci in-
formowali o rzekomym braku instalacji aplikacji za-
bezpieczajacej na telefonie. Miato to by¢ powodem
zablokowania konta, ktére zostatoby odblokowane
dopiero po zrealizowaniu wskazanych dziatan.

Wiadomosc¢ zawierata link, ktory przenosit ofiare
Nna strone podszywajaca sie pod bank. Przestepcy
w pierwszej kolejnosci zachecali ofiare do wpisania
danych uwierzytelniajacych do bankowosci Inter-
netowe;.

W dalszych krokach potencjalna ofiara, jesli korzy-
stata z urzadzenia mobilnego, byta proszona o zain-
stalowanie aplikacji, natomiast w przypadku kiedy
korzystata z komputera - o zeskanowanie telefonem
wyswietlonego kodu QR. Po pobraniu pliku, ktérym
byt trojan bankowy Hydra, uzytkownik musiat nadac¢
specjalne uprawnienia aplikacji, dzieki czemu

mogta ona zainstalowac ztosliwe oprogramowanie,
a nastepnie nawigza¢ komunikacje z serwerem
Command & Control. Atak miat na celu zbieranie
danych uwierzytelniajacych wpisywanych przez
ofiare w wielu réznych aplikacjach mobilnych, a na-
stepnie przestanie ich na serwer przestepcow.

WYKORZYSTANIE
WIZERUNKU
MINISTERSTWA FINANSOW

W 2022 r. przestepcy wykorzystywali wielokrotnie
wizerunek réznych instytucji panstwowych m.in.
Ministerstwa Finansow. W jednym z wariantow
oszusci na fatszywej stronie Internetowej informo-
wali o rzekomym rozporzadzeniu, wedtug ktérego
obywatelom RP, ze wzgledu na rosnace bezrobocie
i migracje zwigzane z rosyjska agresja, miata przy-
stugiwac jednorazowa wyptata swiadczenia finan-
sowego.
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Rys. 51 Strona wykorzystujgca wizerunek Ministerstwa Finanséw.

Na stronie zamieszczone byto fatszywe rozporzadze-
nie, a ponizej znajdowat sie formularz do przestania
szczegotowych danych osobowych oraz kontakto-
wych i informacji o banku potencjalnej ofiary. Po
przestaniu wypetnionego formularza wyswietlany

=  gov.pl | S Wppierin P

Sirar g ey Harwtion *

P Ml

Harcwlaria Pramisra PESEL *
mﬁ‘;““’ At samisnchania *
L

KO AT

Talss Profe taufary
Basi wdsy
Serwen Sty Cywing

T bt g Pt e b
~Sarmit s otywatel Licary

Misjaca pracy
Mumer tebefone

Fiamera Banku. do ELaregs
atrryTyeans st wymna prodoenis ¢

Licrba mastych deiei {poribe] 14 lat)
W resdirings (miniman 4)

Aadees maailonry *

byt komunikat o jego pomysinym uzupetnieniu,
a takze prosba o oczekiwanie na dalsze instrukcje,
ktore miaty zosta¢ dostarczone w wiadomosci
e-mail lub SMS.

Rys. 52 Fatszywy formularz wytudzajacy dane osobowe oraz kontaktowe.
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W kolejnym etapie poszkodowany otrzymywat
wiadomosc¢ SMS. Przestepcy, wykorzystujac bramki
SMS, podszywali sie pod nadawce wiadomosci,
ktorym rzekomo byt bank wybrany podczas uzu-

petniania formularza. W tresci wiadomosci 0szusci
umieszczali informacje o przyznanej kwocie $wiad-
czenia oraz link do strony podszywajacej pod bank
potencjalnej ofiary.

czwartek, 29 grudnia 2022

Whniosek o przyznanie 3010 zt

potwierdzony:

https:// VOS'[W_ 16:52

Rys. 53 SMS dotyczacy przyznania rzekomej kwoty pieniedzy.

Po kliknieciu w link uzytkownik przenoszony byt
do fatszywego panelu logowania, w ktorym prze-
stepcy probowali pozyskac informacje o danych
uwierzytelniajacych i kodzie PIN ofiary. W przypad-
ku podania prawidtowych danych poszkodowany
byt przenoszony na strone, na ktorej proszony
byt o podanie kodu autoryzacyjnego, ktéry ofiara

[ & PO BN
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Rys. 54 Fatszywy panel logowania do banku PKO BP.

otrzymywata ze swojego banku w wiadomosci
SMS. Udostepnienie przez ofiare danych uwierzytel-
Niajacych oraz kodu autoryzacyjnego umozliwiato
przestepcom uzyskanie petnego dostepu do konta
bankowego, w wyniku czego poszkodowany mogt
straci¢ wszystkie zgromadzone na koncie srodki.
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RANSOMWARE

W ubiegtorocznym raporcie za 2021 r. pisalismy,
ze wowczas jednym z najwiekszych zagrozen
dla cyberbezpieczenstwa byto ransomware, czyli
szkodliwe oprogramowanie, ktére wymusza za-
ptacenie okupu poprzez akcje, np. zaszyfrowania
danych. Rowniez i w 2022 r. ataki przy uzyciu tego
typu oprogramowania byty jednymi z najwiekszych
wyzwan dla naszego zespotu oraz prawdopodobnie
wiekszosci zespotdw zajmujacych sie bezpieczen-
stwem na poziomie krajowym i europejskim.

W 2022 r. CERT Polska zarejestrowat 85 incydentow
zwigzanych z tym zagrozeniem. Jest to okoto 20
proc. mniej niz w roku 2021, w ktérym obstuzylismy
124 incydenty. Byly one czesto jednak incydentami

16
14
12
10

o N N O

Styczen Luty Marzec Kwiecien

Czerwiec

skierowanymi na wieksze firmy prywatne, instytu-
cje panstwowe czy podmioty w sektorze zdrowia.
W przypadku atakéw na tego typu podmioty wptyw
na obywateli jest wiekszy niz w przypadku ataku
na komputer osoby prywatnej. W 2022 r. najwiece]
incydentow, bo az 56, zgtosity firmy oraz osoby pry-
watne, a nastepnie instytucje publiczne, ktdre po-
informowaty o w sumie 24 incydentach. Wsrdd nich
znalazty sie jednostki samorzadu terytorialnego,
takie jak urzedy gminy i miasta, instytucje systemu
opieki zdrowotnej czy uczelnie wyzsze. Najwiecej
incydentow zwiagzanych z dziataniem oprogramo-
wania ransomware zgtoszono do zespotu CERT
Polska w lipcu oraz marcu, byto do odpowiednio 14
i 10 incydentow.

Lipiec Sierpien  Wrzesien PaZdziernik Listopad — Grudzien

Woykres 1. Liczba incydentéw ransomware w podziale na miesiace.
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Wykres 2. 5 najpopularniejszych rodzin ransomware zaobserwowanych w Polsce.

RODZINY ZAOBSERWOWANE
PRZEZ CERT POLSKA

W 2022 ROKU

LOCKBIT

Jednym z czesciej zarejestrowanych przez zespot
CSIRT NASK rodzajow ransomware byt ransomwa-
re LockBit. Oprogramowanie LockBit w wersji 1.0
zostato pierwszy raz zaobserwowane w 2019 r. [1],
w 2022 r. zostata zidentyfikowana wersja 3.0. Opro-

gramowanie LockBit dziata w trybie Ransomware
as a Service (RaaS) i do tej pory ataki z wykorzysta-
niem tego oprogramowania zostaty wykryte, m.in.
w krajach Unii Europejskiej, USA, Rosji oraz Chin.
Celami atakujacych zazwyczaj sg mate i srednie
przedsiebiorstwa, jednak oprogramowanie LockBit
zostato wykorzystane przy atakach na miedzynaro-
dowe firmy takie jak Continental [2], Entrust [3] oraz
Thales [4]. W Polsce ten rodzaj ransomware zostat
zaobserwowany m.in. w incydencie w Szpitalu
Matki Polki w todzi [5].
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Rys. 55 Zdjecie ze zrzutem ekranu pliku z zadaniem okupu, ktéry zostaje wygenerowany po zaszyfrowaniu

danych.

PRESTIGE

Raport zespotu MSTC (Microsoft Threat Intelligence
Center) opisujacy ransomware Prestige odbit sie
szerokim echem w srodowiskach zwigzanych z cy-
berbezpieczenstwem w Polsce jak i w Ukrainie [6].
Prestige zaobserwowano w atakach na instytucje
zwigzane z transportem i infrastruktura logistyczna
we wspomnianych krajach. Ransomware zostat
powigzany z rosyjska grupa IRIDIUM, taczona
Z inna rosyjska grupa — Sandworm. Niezaleznie od
powigzan grupa ta byta obserwowana w atakach
na infrastrukture teleinformatyczna Ukrainy od
poczatku wojny rosyjsko-ukrainskiej. Przy infekcji
wykorzystywane jest otwartozrodtowe oprogramo-
wanie Impacket [7]. Po infekcji oprogramowanie
wyszukuje we wszystkich katalogach, oprocz C:\
Windows\ oraz C:\ProgramData\Microsoft\, plikoéw
o wybranych rozszerzeniach, a nastepnie szyfruje
je. Po etapie szyfrowania dodawane jest rozsze-
rzenie .enc do kazdego zaszyfrowanego pliku oraz
notatka README txt z zadaniem okupu. Niezalez-

nie od wersji ransomware do szyfrowania danych
wykorzystywany jest algorytm AES. Pierwszy raz
oprogramowanie Prestige zostato zaobserwowane
11 pazdziernika 2022 r. jednak specjalisci z MSTC
wskazujg, ze ten rodzaj ransomware mogt byc¢ wy-
korzystywany juz od marca 2022 r.

BLACKCAT

Raport grupy Sophos [8] dotyczacy obrazu cy-
berbezpieczenstwa na sSwiecie wskazat opro-
gramowanie BlackCat jako drugie najczesciej
wykorzystywane w 2022 r. Zostato ono wykryte przy
ok. 12 proc. wszystkich zaobserwowanych przez
grupe atakach. W raporcie wydanym przez FBI,
zawierajgcym loC ransomware BlackCat [9], wskaza-
no, ze wykorzystywane sa zdobyte wczesniej zabez-
pieczone dane logowania do maszyn z systemem
Windows, zeby pdzniej eskalowac dostepy do kont
administratorow oraz uzytkownikow potencjalnego
Active Directory srodowiska ofiary. W pozniejszych
etapach wykorzystywane jest oprogramowanie
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CobaltStrike oraz narzedzia Microsoft, takie jakie
Microsoft Sysinternals. Oprogramowanie BlackCat
oprocz szyfrowania danych rowniez je wykrada.
Narazone sa nie tylko dane lokalne, ale rowniez
te znajdujace sie w chmurach podtaczonych do
srodowiska ofiary. Ransomware BlackCat zostat
powiagzany przez FBI z dwoma grupami— DarkSide
oraz BlackMatter i zostat on pierwszy raz zaobser-
wowany pod koniec 2021 r.

ZAOBSERWOWANE
TRENDY

SZKODLIWE DZIALANIA AS A SERVICE

Specjalisci z grupy Sophos w swoim raporcie [8]
wskazali rowniez nowy trend wyksztatcajacy sie
wsrod aktorow. Tym trendem jest udostepnianie
roznego rodzaju ustug w formie aaS (as a Service).
Specjalisci w raporcie wyrdznili nastepujace ustugi:
dostepu - udostepnianie zestawdw danych uwie-
rzytelniajacych do systemow teleinformatycznych,
dystrybucji malware, phishingu, technik OPSEC,
szyfrowania, oszustw, wytudzen telefonicznych oraz
skanowania. Jest to trend, ktéry rozszerza znany

=N | EAKED DATA

W TWITTER 3
ad PRESS ABOUT US ]

juz wczesniej tryb dystrybucji Ransomware as
a Service. Przyczynami tego trendu, wskazywanymi
przez specjalistow, jest dynamiczny rozwdj natury
dziatalnosci cyberprzestepczej oraz kwestia finan-
sowania grup cyberprzestepczych. Cyberprzestepcy
coraz czesciej zostaja wykorzystywani przez inne
podmioty do wywarcia presji na swoich ofiarach, co
pokazata trwajaca wojna ukrainsko-rosyjska.

WZROST POPULARNOSCI KRADZIEZY DANYCH

W trakcie analizy zgtoszonych incydentow zespdt
CERT Polska zauwazyt, ze przestepcy coraz czesciej
w trakcie ataku i szyfrowania danych wysytaja je
rowniez na swoje serwery. Ma to na celu zwieksze-
nie szansy na zaptacenie okupu przez zaatakowana
firme. Informacja o kradziezy danych jest czesto
publikowana na stronie przestepcow hostowane]
w sieci TOR wraz z planowanym terminem opu-
blikowania danych. Dochodzi nawet do sytuacji,
ze operatorzy szkodliwego oprogramowania sa
w stanie przetozy¢ termin publikacji danych, jesli
firma deklaruje chec zaptacenia okupu. Oczywiscie
nalezy zawsze pamietac, ze cata transakcja to po
prostu przekazanie srodkdow finansowych grupie
przestepczej, ktora nadal moze zostawic¢ sobie kopie
danych, a dodatkowo zyskac¢ w ten sposdb motywa-
cje do prowadzenia kolejnych atakow.

& How ToBuY BITCaN >
Bl AFFILIATE RULES  »

@ CONTACT US
A% MIRRORS »

UNTIL FILES

PUBLICATION

Deadline: 27 Nov, 2022 23:20:53 UTC

Rys. 56 Zrzut ekranu ze strony grupy LockBit 3.0.
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PORADNIK DOTYCZACY RANSOMWARE

Chronienie swojej firmy przed zaszyfrowaniem
danych oraz coraz czesciej spotykang eksfiltracja
ich poza infrastrukture przedsiebiorstwa robi sie
Z roku na rok coraz trudniejszym wyzwaniem . Wy-
chodzac naprzeciw oczekiwaniom administratorow
systemow zespdt CERT Polska stworzyt poradnik
zZwiazany z zabezpieczaniem swojej infrastruktury
przed atakiem, jak i po udanym ataku ransomware.
Mozna sie z nim zapoznac¢ pod linkiem: https://cert.
pl/uploads/docs/CERT_Polska_Poradnik_ransomwa-

re.pdf
Materiaty dotyczace atakow tego rodzaju:

1.  https//www.kaspersky.com/resource-center/
threats/lockbit-ransomware

2. https;//heimdalsecurity.com/blog/continental-
-lockbit-ransomware/

3. https://heimdalsecurity.com/blog/entrust-alle-
gedly-hit-with-lockbit-ransomware/

https:/heimdalsecurity.com/blog/thales-glo-
bal-tech-company-data-released-by-lockbit-
-ransomware-gang/

https://sekurak.pl/szpital-matki-polki-w-lodzi-
-zainfekowany-ransomware-informuja-row-
niez-o-mozliwym-wycieku/

https://www.microsoft.com/en-us/security/
blog/2022/10/14/new-prestige-ransomware-
-impacts-organizations-in-ukraine-and-po-
land/ oraz https:/github.com/fortra/impacket

https://assets.sophos.com/X24WTUEQ/at/b5n-
Intjambkb8fg5rn25g4fc/sophos-2023-threat-

-report.pdf
https://www.ic3.gov/Media/News/2022/220420.
pdf

https:/www.trendmicro.com/vinfo/us/security/
news/ransomware-spotlight/ransomware-spo-
tlight-blackcat
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DZIALALNOSC GRUPY

UNCI1151/GHOSTWRITER

Od dwaoch lat obserwujemy kampanie phishingowe
w wykonaniu grupy UNCI151/CGhostwriter na skrzyn-
ki w domenach polskich dostawcow poczty (Interia,
WP, Onet). Ataki te sa ukierunkowane na osoby
zajmujace eksponowane stanowiska lub mogace
posiadac¢ wiedze na temat polityki prowadzonej
wzgledem Rosji i Biatorusi.

Grupa UNCT151/CGhostwriter wykorzystuje gtéwnie
fatszywe maile informujace o rzekomym naruszeniu
warunkow uzytkowania poczty i koniecznosci wery-
fikacji danych osobowych. Przyktad takiego maila
pokazano na Rys. 57

& Ta wiadomesé pochodzi od Bezpiecznego Nadawcy - Dowiedz sie wiecej

INteriarPoczTA

Naruszenia w skrzynce odbiorczej

Witam drogi UZytkowniku!

Mechanizm bezpieczenistwa przechwycit podejrzang dzialalno$é na Twoim koncie.

W razie wykrycia dzialan sprzecznych z "Regulaminem korzystania z poczty e-mail" konto
moz2e zostaé usuniete bez ostrzeZenia.

Musisz]potwierdzi¢ swojq osobe, Iaby chronié Twoje konto.

MoZesz rownies zobaczyé dzialalnosé powigzang z bezpicczensiwem

https://pomoc.poczta.interia.pl

Rys. 57 Fatszywy e-mail phishingowy wystany przez grupe UNC1151/Ghostwriter.
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W atakach na przetomie roku 20211 2022 uzyt-
kownik byt przekierowywany z fatszywego maila
bezposrednio na strone udajaca panel logowa-
nia. Natomiast w marcu 2022 r. zaczeto korzystac
z techniki Browser-in-the-Browser, co opisalismy
W naszym artykule: https://cert.pl/posts/2022/07/
techniki-uncl151/ Technika ta moze by¢ wyjatkowo
niebezpieczna i tatwa do przeoczenia. Polega ona

Cinaf - Jorilird s e B % | 4+

= oo 5'1:;.—-|1Mn-mriguu-mm-|mrm:mlmfm-

na wyswietleniu w ramach odwiedzanej strony po-
zornie nowego okna przegladarki, zawierajacego
fatszywy panel logowania. Okno to, bedace ele-
mentem strony, jest na tyle dobrze wykonane, ze
ofiara moze miec trudnosci z odréoznieniem sprepa-
rowanego od prawdziwego nowego okna aplikacji.
Przyktad phishingu z wykorzystaniem tej techniki
pokazano na rys 58.
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Potwierdrenie danych rejestracyinych
Pobwierdt dosipp do pwojege kenta
2 . “Polski Dubaj” kosztowat 170 min
zt. Najpiekniejsze plaie w Polsce
mm & | ey
BasEy
Skandaliczne stowa kardynala. Tajemni Sk RAS R bt cartad "Panuje tu zemsta plemienna.
Usprawiedliwia gwalty Rosjan skrzynk ki Ludzie 53 zabijani, kobiety
Zagotin Zarsfestiu) sig gwatcone™

Rys. 58 Przyktad phishingu grupy UNC1151/Ghostwriter z wykorzystaniem techniki Browser-in-the-Browser.

Do pazdziernika 2022 r. w atakach wykorzystywano
dedykowane, nowo zakupione domeny, przygoto-
wywane pod kazda kampanie phishingowa. Uzyto
m.in. takie domeny jak: poczta.walidacja-uzyt-
kownika[]space, usluga.kontrola-pocztyl.Jtop, czy
konto.weryfikacja-uzytkownikal.Jtop. Domeny
wskazywaty na serwer ze skonfigurowanym narze-
dziem GoPhish. Warto zauwazy¢, ze wymagato to
od atakujacych zakupienia zaréowno serwera jak
i domeny.

W pazdzierniku zostat zmieniony zarowno sposob
wysytki jak I hostowania phishingu. Od tego
momentu grupa nie utrzymuje zadnej witasnej
infrastruktury dedykowanej dla kampanii. Maile sa
wysytane bezposrednio ze skrzynek zatozonych na
serwisach, na ktére prowadzony jest atak, np. przy
ataku na uzytkownikow serwisu Interia zostata wy-
korzystana skrzynka “identyfikacja_uzytkownika@
interia.pl". Ataki sa prowadzone z uzyciem fancu-
cha przejetych stron, a poswiadczenia wysytane na
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darmowe serwisy logujace zapytania HTTP. Przy-
ktadowy schemat wykorzystania przejetych stron
wyglada nastepujaco:

1. Link w mailu kieruje do pliku php na pierwszej
przejetej stronie, np. https:/przejeta_strona_l.
pl/email.php.

2. Skrypt automatycznie przekierowuje na drgua
przejeta strone, np. https://przejeta_strona_l.
pl/okonto.ntml. Znajduje sie na niej phishing
zrealizowany metoda Browser-in-the-Browser.

3. Druga strona posiada iframe, w ktérym tado-
wana jest zawartosc z trzeciej przejetej strony
udajacej nowe okno przegladarki.

4. W przypadku podania danych logowania sa
one wysytane na darmowy serwis oferujacy
logowanie zapytan POST, ktory monitoruja
atakujacy.

Od momentu rozpoczecia uzycia tej techniki zaob-
serwowalismy wykorzystanie dziesigtek przejetych
polskich i zagranicznych stron. Prawdopodobnie
jest ona stosowana w celu obejscia prob wykrycia
maili phishingowych przez dostawcow poczty.
Wykorzystanie przejetej domeny z dtuga historia
oraz tancuch przekierowan utrudnia automatyczne
rozpoznanie zawartosci.

To co rowniez zmienito sie w 2022 r. wzgledem 2021
to dobor celdw atakow. Obecnie rzadziej sg to osoby
bezposrednio zwigzane z polityka, a czesciej takie,
ktore moga posiadac istotng wiedze, choc nie jest
to takie oczywiste. Przyktadowo: ttumacze przysiegli
Jjezyka rosyjskiego, prawnicy, ksieza prawostawni,
emerytowani wojskowi, czy wykfadowcy.
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WYCIEKI DANYCH

Wycieki danych sg problemem, z ktérym na prze-
strzeni ostatnich lat zetkneta sie wiekszos¢ polskich
uzytkownikow Internetu. Wraz ze wzrostem liczby
podmiotow przetwarzajacych réznego rodzaju
dane, w tym dane wrazliwe, rosnie rowniez liczba
chetnych, by te dane wykrasc i wykorzystac.

JAK DOCHODZI DO
WYCIEKOW?

NIEZAMIERZONE DZIALANIE OSOBY
PRZETWARZAJACEJ DANE

Czesto powodem wyciekow jest brak wystarczajacej
uwagi i ostroznosci w ich przetwarzaniu. Jednym
z przyktadow jest przytaczane wielokrotnie nie-
wiasciwe korzystanie z funkcji “do wiadomosci”
(DW, ang. CC) przy wysytaniu e-maila. Jezeli nie
chcemy, by kazdy, kto otrzymat dang wiadomosc
poznat pozostatych adresatdow, powinnismy sko-
rzystac¢ z opcji “ukryte do wiadomosci” (UDW, ang.
BCC). Pamietajmy rowniez o szyfrowaniu nosnikow
danych. Utrata laptopa, pendrive czy dysku bedzie
zdecydowanie mniej bolesna, jezeli bedziemy mieli
pewnosc, ze znalazca nie uzyska dostepu do jego
zawartosci. Obecnie stosowane urzadzenia maja za-
zZwyczaj wbudowane, proste w uzyciu mechanizmy
szyfrowania. Nie zapominajmy, ze zrodtem wycieku
nie musza byc¢ wcale dokumenty w formie elektro-
nicznej, moga byc¢ to tez np. notatki i dokumenty
w formie papierowej°.

BLEDY W KONFIGURACIJI SYSTEMOW

Szerokiej skali wyciek dotknat Szkote Gtowna Han-
dlowa, gdzie na skutek btedu programistycznego
udostepniono publicznie dane osobowe czesci
studentow'. Btedne zabezpieczenie interfejsu
APl w T-Mobile pozwolito atakujacemu w okresie
od konca listopada do konca roku uzyskac¢ dane
osobowe 37 milionow klientow sieci?. Krazace
w sieci od lipca prywatne informacje dotyczace
kont Twittera miaty swoje zrodto w podatnym AP,
ktore zostato wykorzystane w roku 2021 do wydoby-
cia danych dotyczgcych okoto 200 milionow kont®.
Jak widac, nawet systemy tworzone przez doswiad-
czonych inzynierow dla globalnych korporacji moga
posiadac btedy pozwalajace na nieautoryzowany
dostep do informacji.

tANCUCH WYCIEKOW

W niektorych przypadkach jeden wyciek to dopiero
poczatek problemow - zwtaszcza jezeli zawiera
dane logowania uzytkownikow. Uzyskane informa-
Cje sg czesto wykorzystywane do przeprowadzania
prob logowania w innych serwisach w ramach
atakow typu “credential stuffing”. Niestety, przez
sktonnosc uzytkownikow do czestego wykorzysty-
wania takich samych lub zblizonych haset do wielu
serwisow, ataki te konczg sie powodzeniem. Celem
takiego ataku na duza skale padli uzytkownicy
serwisu PayPal. Wykorzystujac znalezione w wycie-
kach dane logowania przestepcy uzyskali dostep
do blisko 35 tys. kont'4. Uzycie podobnej techniki
zaobserwowano tez m. in. wobec Norton Password
Manager, czyli jednego z dostepnych na rynku me-
nedzerow haset®.

10  “Utracone” notatniki stuzbowe policjanta KMP w tomzy. Prokuratura prowadzi Sledztwo!”

n “Wyciekty dane osobowe studentéw SGH. Przez miesigc pokazywata je wyszukiwarka Bing...”
12 “T-Mobile hacked to steal data of 37 million accounts in API data breach”

13 “200 million Twitter users’ email addresses allegedly leaked online”

14 “PayPal accounts breached in large-scale credential stuffing attack”

15 “NortonLifeLock warns that hackers breached Password Manager accounts”



https://mylomza.pl/artykul/utracone-notatniki/1392605
https://niebezpiecznik.pl/post/wyciekly-dane-osobowe-studentow-sgh
https://www.bleepingcomputer.com/news/security/t-mobile-hacked-to-steal-data-of-37-million-accounts-in-api-data-breach/
https://www.bleepingcomputer.com/news/security/200-million-twitter-users-email-addresses-allegedly-leaked-online/
https://www.bleepingcomputer.com/news/security/paypal-accounts-breached-in-large-scale-credential-stuffing-attack/
https://www.bleepingcomputer.com/news/security/nortonlifelock-warns-that-hackers-breached-password-manager-accounts/
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DZIALANIA CYBERPRZESTEPCOW

Wszelkie informacje moga stanowic takomy kasek
dla cyberprzestepcow. Poza ich sprzedaza moga oni
wykorzystac je do przygotowania kolejnych atakow.

W ostatnich latach powszechnym stato sie rozbu-
dowywanie szkodliwego oprogramowania typu ran-
somware o funkcje pozwalajace na kradziez danych
z zainfekowanych maszyn. Wczesniej gtéwnym jego
zadaniem byto szyfrowanie danych i zadanie okupu
za mozliwosc ich odzyskania. Kradziez danych daje
wiecej mozliwosci nacisku na ofiare, np. poprzez
grozby ich publicznego ujawnienia. Ponadto uzy-
skane dane moga by¢ wykorzystane w dalszych
atakach na ten sam cel, jego klientow lub kon-
trahentow. Ofiarg ataku ransomware w tym roku
padty m. in. Urzad Miasta Zambrow'® czy Instytut
Centrum Zdrowia Matki Polki w todzi'”. W zadnym
z tych przypadkow nie potwierdzono dotychczas
wycieku danych.

Czasami cyberprzestepcy uzyskuja dostep do
danych, co do ktéorych bezpieczenstwa powin-
nismy miec¢ pewnosc¢. Tak byto w przypadku
wycieku z LastPass, menedzera haset z synchro-
nizacja w chmurze. Na skutek uzyskania dostepu
do danych uwierzytelniajacych jednego z pracow-
nikow, atakujacy uzyskali dostep do danych uzyt-
kownikow, w tym zaszyfrowanych petnych kopii baz
zawierajacych zapisane przez nich dane logowa-
nia'®. Bezpieczenstwo danych uzytkownikow zalezy
wiec w duzej mierze od tego, jak mocne hasto
wykorzystali do szyfrowania bazy. Nalezy rowniez
pamietac, ze nie wszystkie pola wpiséw w bazach
byty szyfrowane.

W niektérych przypadkach atak nie musi byc¢
ukierunkowany bezposrednio w dang organizacje.
Wystarczy, ze zaatakowany zostanie jeden z jej kon-
trahentow. Tak byto w przypadku wycieku danych
z serwisu Uber. Na skutek uzyskania nieautoryzo-
wanego dostepu do kopii zapasowych baz danych
Teqgtivity (Swiadczacej dla Ubera ustugi z zakresu
m. in. zarzadzania kapitatem) doszto do wycieku
danych 77 tysiecy kierowcow i pojazdow Ubera™.

JAK PRZYGOTOWAC SIE
NA WYCIEK?

Majac swiadomosc, ze wycieki danych sg w dzisiej-
szych czasach na porzadku dziennym, nie powinni-
Smy zakfadag, ze informacje, ktére podajemy, beda
w petni bezpieczne. Mozemy natomiast postarac
sie, aby skutki potencjalnego wycieku byty jak naj-
mniej bolesne.

PODAWAJ MINIMUM WYMAGANYCH DANYCH

Im mniej danych przekazemy np. tworzac konto
w serwisie lub robigc zakupy w internecie, tym
mniej informacji moze ulec wyciekowi i beda one
mniej uzyteczne dla przestepcow. Jezeli mozemy
zamiennie podac rézne rodzaje danych, np. adres
e-mail lub numer telefonu jako dane kontaktowe,
wybierzmy te opcje, ktorej upublicznienie na skutek
wycieku bedzie niosto za sobg mniejsze konse-
kwencje.

UZYWAJ UNIKALNYCH, SILNYCH HASEL

Wielokrotne uzywanie tego samego hasta powodu-
je, ze jestesmy bardziej podatni na opisane wyzej
ataki typu “credential stuffing”, wykorzystujace
hasta z wycieku w jednym serwisie do uzyskania
dostepu do kont w innych serwisach. Nawet jezeli
hasta sg rozne, ale podobne lub tworzone z wyko-
rzystaniem tatwej do odgadniecia metody, to prze-
stepcy sg w stanie w krotkim czasie je odgadnac.
Pamietajmy tez, aby nie tworzyc¢ haset z informacji
dostepnych o nas publicznie lub fatwych do uzyska-
nia, takich jak data urodzenia. Ona réwniez moze
znalez¢ sie w wyciekach i by¢ wykorzystana razem
Z innymi informacjami takimi jak imie, nazwisko
czy adres e-mail. Dobra praktyka jest korzystanie
Z menedzerow haset, ktére przy odpowiednio
silnym hasle gtéwnym zapewniaja wysoki poziom
bezpieczenstwa pozwalajac na uzywanie losowych
i unikalnych haset. Zachecamy do przeczytania
kompendium wiedzy o hastach, ktdére znalezc¢
mMozna na naszej stronie Internetowej. Poza korzy-
staniem z silnych haset poziom bezpieczenstwa
mozemy podnies¢ konfigurujac uwierzytelnianie
dwusktadnikowe tam, gdzie to mozliwe.

16 “Ransomware w kolejnym urzedzie w Polsce (w tle réwniez wyciek danych). Zambrow”
17 “Zawiadomienie o naruszeniu ochrony danych osobowych”
18 “Lastpass: Hackers stole customer vault data in cloud storage breach”

19 “Uber suffers new data breach after attack on vendor, info leaked online”



https://sekurak.pl/ransomware-w-kolejnym-urzedzie-w-polsce-w-tle-rowniez-wyciek-danych-zambrow/
https://www.iczmp.edu.pl/2022/11/07/zawiadomienie-o-naruszeniu-ochrony-danych-osobowych/
https://www.bleepingcomputer.com/news/security/lastpass-hackers-stole-customer-vault-data-in-cloud-storage-breach/
https://www.bleepingcomputer.com/news/security/uber-suffers-new-data-breach-after-attack-on-vendor-info-leaked-online/
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REAGUJ NA POWIADOMIENIA O INCYDENTACH
W przypadku wykrycia wycieku danych przepisy
ustawy o ochronie danych osobowych naktadaja
na ich administratora obowigzek poinformowania
uzytkownikow. Komunikat musi zawierac¢ zakres
danych, ktére ulegty wyciekowi. W wypadku otrzy-
mMania tego typu powiadomienia nie powinnismy
go ignorowac. W pierwszej kolejnosci nalezy zwery-
fikowac jego prawdziwosc¢ - obserwujemy bowiem
wiadomosci phishingowe wykorzystujace ten sce-
nariusz do kradziezy danych (wiecej informacji na
temat tego czym jest phishing i jak sie przed nim
chroni¢ znajdziesz na naszej stronie). Po zweryfi-
kowaniu prawdziwosci otrzymanego komunikatu
postepujmy zgodnie z zaleceniami administratora.
Sprawdzmy tez, czy dane, ktére wyciekty, moga byc
wykorzystane do prob uzyskania dostepu do innych
kont.

STOSUJ SEPARACIE TOZSAMOSCI

Powszechnie stosowana praktyka jest rozdzielenie
adresow e-mail na te wykorzystywane prywat-
nie i stuzbowo. Nic nie stoi na przeszkodzie, aby
podobna separacje wprowadzi¢ wiasnie wsrod
swoich prywatnych adresow. Dobrym pomystem
jest uzywanie do korzystania z bankowosci innego
adresu e-mail niz ten, ktéry widnieje na naszych
kontach spotecznosciowych czy forach. Odrebne
konta e-mail pozwalaja na zachowanie wieksze]
prywatnosci, jak i ograniczenie szkdod spowodowa-
nych ewentualnym wyciekiem danych.

SPRAWDZAJ OBECNOSC SWOICH DANYCH
W WYCIEKACH

Serwis “Have | Been Pwned?"2° pozwala na spraw-
dzenie, czy nasz adres e-mail lub numer telefonu
wystepuje w znanych wyciekach danych. Umoz-
liwia on rowniez dodanie naszego adresu e-mail
do statego monitoringu nowych wyciekow, dzieki
czemu w razie wystagpienia incydentu obejmuja-
cego naszg cyfrowa tozsamose, zostaniemy o tym
poinformowani. Podobne funkcje czesto sa rowniez
wbudowane w popularne menedzery haset.

20  https:/haveibeenpwned.com/

CO ZROBIC PO WYCIEKU?

Wiele zalezy od zakresu danych, jakie ulegty wycie-
kowi. Jezeli wyciekto nasze hasto, nalezy zmienic
je w kazdym serwisie, w ktorym byto wykorzysty-
wane. Dobrym pomystem bedzie tez wiaczenie
weryfikacji dwuetapowej na kazdym z kont. Jezeli
doszto do wycieku naszej osobowosci prawnej:
numeru PESEL, dowodu osobistego itp., warto roz-
wazy¢ podjecie dodatkowych krokéw. Powszechna
praktyka stosowana przez przestepcow, ktorzy
weszli w posiadania tego typu danych, jest proba
zaciggniecia na nie pozyczki. Istnigje kilka serwisow,
ktore moga pomaoc nam chronic sie przed tego
typu praktykami:

o Biuro Informacji Kredytowe]j (BIK) - oferujace
m.in. powiadomienia o probie uzyskania kredytu
na nasze dane oraz raporty podsumowujace
nasze zobowiazania kredytowe,

o Rejestr dtuznikow BIG — majacy na celu groma-
dzenie i udostepnianie informacji dotyczacych
0sOb 7z nieuregulowanymi zobowiazaniami,

o Portal bezpiecznyPESEL.pl - pozwalajacy na bez-
pfatne zastrzezenie naszego numeru PESEL, aby
zapobiec zaciggnieciu pozyczek na nasze dane
osobowe.

Zachecamy rowniez do sledzenia naszych mediow
spotecznosciowych na portalu Facebook (https:/
fb.com/CERT.Polska) oraz Twitterze (@CERT_
Polska), gdzie informujemy o obserwowanych przez
nas biezacych scenariuszach oszustw i innych za-
grozeniach wymierzonych w polskich internautow.



https://fb.com/CERT.Polska
https://fb.com/CERT.Polska
https://haveibeenpwned.com/
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NAJWAZNIEJSZE

PODATNOSCI W 2022 ROKU

Rok 2022 byt rekordowy pod wzgledem liczby
nowych podatnosci. W bazie National Vulnerability
Database (NVD) prowadzonej agencje NIST? w mi-
nionym roku pojawito sie ponad 25 tys. nowych
podatnosci. Stanowi to znaczny wzrost wzgledem
roku 2021 i wpasowuje sie w rosnacy trend, ktory
widzimy juz od 6 lat (Wykres 3). Nalezy jednak pa-
mietac, ze podatnosci zarejestrowane w bazie NVD
nie stanowig idealnego odwzorowania aktualnego
krajobrazu zagrozen. Bardzo duza czes¢ podatnosci

jest czysto teoretyczna i nigdy nie zostaje wykorzy-
stana w praktyce. Bardzo dobrym dopetnieniem
jest baza aktywnie wykorzystywanych podatnosci
prowadzona przez agencje CISA??. Zawiera ona
jedynie podatnosci, ktdrych wykorzystanie zostato
zaobserwowane na szersza skale. Na stan z konca
roku 2022 aktywnie wykorzystywanych byto 868
roznych podatnosci, przy czym 93 zostato opubli-
kowanych w tym samym roku.
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Wykres 3. Liczba nowych podatnosci zarejestrowanych w bazie NVD w ujeciu rocznym,

zrédto: https://nvd.nist.gov/vuln/search/statistics?form_type=Basic&results_type=statistics&search_type=all&is-

CpeNameSearch=false

21 https://nvd.nist.gov/
22 https://www.cisa.gov/known-exploited-vulnerabilities-catalog



https://nvd.nist.gov/vuln/search/statistics?form_type=Basic&results_type=statistics&search_type=all&isCpeNameSearch=false
https://nvd.nist.gov/vuln/search/statistics?form_type=Basic&results_type=statistics&search_type=all&isCpeNameSearch=false
https://nvd.nist.gov/
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
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PROXYNOTSHELL
(CVE-2022-41040
| CVE-2022-41082)

Podatnos¢ ProxyNotShell jest zblizona do podatno-
sci ProxyShell, o ktérej wspominalismy w raporcie
z roku 20212, Podobnie jak poprzednia podatnosg,
ProxyNotShell nie wykorzystuje jednej luki, lecz
taczy kilka stabosci w jeden atak, ktory pozwala na
przejecie kontroli nad serwerem Exchange. Warto
zaznaczyc, ze w przypadku tej podatnosci atakujacy
musi posiadac¢ przynajmniej jedno dziatajace konto

- @e

Exploitation of
Wulnerable Exchange CVE-2022-41040
Server {SSRF)

Targets the sen/er on
web por 443

@

Threat Actor

na serwerze pocztowym, ale nie musi ono posiadac
uprawnien administracyjnych. W praktyce bardzo
czesto atakujacy wyszukuja organizacje z podat-
nym serwerem Exchange, a nastepnie szukaja
dziatajacych poswiadczen w wyciekach lub staraja
sie je zakupi¢ od innych przestepcow. Znajomosc
hasta do dowolnego konta pocztowego poprzez
wykorzystanie podatnosci pozwala atakujacemu
na umieszczenie na serwerze skryptu webshell.
Warto zaznaczy¢, ze uzyskanie kontroli nad serwe-
rem Exchange bardzo czesto prowadzi rowniez do
uzyskania uprawnien administracyjnych w ustudze
Active Directory. Daje to atakujagcemu kompletna
kontrole nad infrastrukturg organizacji.

httpe//fi<script

language="Jscript”
runat="server=>function
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Exploitation of Webshell Deployment
CVE-2022-41082 {ChinaChopper)
{Remate Code
Execution)

Arhitrary system

com J [omd.ee) I3 process wawp.exe

Rys. 59 Przyktadowy atak na serwer Exchange wykorzystujgc podatnos¢ ProxyNotShell,

Zrédto: https://www.cybereason.com/blog/threat-alert-proxynotshell-two-critical-vulnerabilities-affect-

ing-ms-exchange*

23 https://cert.pl/uploads/docs/Raport_CP_2021.pdf#page=53



https://www.cybereason.com/blog/threat-alert-proxynotshell-two-critical-vulnerabilities-affecting-ms-exchange
https://www.cybereason.com/blog/threat-alert-proxynotshell-two-critical-vulnerabilities-affecting-ms-exchange
https://cert.pl/uploads/docs/Raport_CP_2021.pdf#page=53
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Podczas obstugi zgtoszen kilkukrotnie natrafilismy
na incydenty, w ktéorych znaczna czesc infrastruk
tury organizacji zostata zaszyfrowana i punktem
wejsciowym atakujacego byta wiasnie podatnosc
ProxyNotShell. W celu ograniczenia wptywu luki na
polskie organizacje powiadomilismy wiascicieli po-
datnych serwerdéw widocznych z Internetu mailowo
oraz poprzez platforme wspodtdzielenia informacji
o incydentach bezpieczenstwa N6. O podatno-
sciach informowalismy réwniez za pomoca naszych
kont w mediach spotecznosciowych (Rys. 60).

CERT Polska &
@CERT Polska

Uwaga |

Statystyki z procesu informowania wiascicieli po-
datnych serwerdw:

e Liczba instancji MS Exchange w polskiej adresa-
cji, ktore byty podatne na ProxyNotShell: 208

e Liczba powiadomien wystana do organizacji: 86
(niektdre organizacje posiadaty kilka serwerow).

Ostrzegamy przed dwoma nowymi podatnosciami CVE-2022-41040 i
CVE-2022-41082 w Microsoft Exchange Server. Umozliwiajg one
zalogowanemu uzytkownikowi na przejecie kontroli nad podatnym
serwerem. Rady jak sie ustrzec w artykule:
msrc-blog.microsoft.com/2022/09/29/cus...

Translate Tweet

1:30 pm - 30 Sep 2022

Rys. 60 Ostrzezenie przed podatnoscig ProxyNotShell

https://twitter.com/CERT_Polska/status/1575810236958605312*

FOLLINA (CVE-2022-30190)

Wykorzystywanie tej podatnosci zostato zauwazo-
ne i pierwszy raz publicznie opisane przez badaczy
z zespotu nao_sec pod koniec maja 2022 rz*. W mo-
mencie jej opisania podatnosc nie posiadata tatki.
Dostrzezona probka byta dokumentem Microsoft
Word i wykorzystata luke w narzedziu diagnostycz-
nymM pomocy technicznej Microsoft (MSDT). W prze-

24 https://twitter.com/nao_sec/status/1530196847679401984

ciwienstwie do podobnych atakéw za pomoca
ztosliwych dokumentow nie wymagata ona od
uzytkownika zadnej interakcji poza otwarciem do-
kumentu. Tak wiec uzytkownik jedynie otwierajac
ztosliwy dokument umozliwiat atakujacemu na wy-
konanie kodu i uruchomienie skryptu PowerShell,
ktory nastepnie prowadzit do infekcji ztosliwym
oprogramowaniem.


https://twitter.com/CERT_Polska/status/1575810236958605312
https://twitter.com/nao_sec/status/1530196847679401984
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CERT Polska &
@CERT Polska

Ostrzegamy przed wykorzystywana podatnoscia CVE-2022-30190,
ktdra bazuje na lukach bezpieczeristwa w MS Office oraz MSDT.
Uruchomienie specjalnie spreparowanego pliku powoduje zdalne
wykonanie kodu, nawet jezeli w aplikacji MS Office makra sg wylaczone.
msrc-blog.microsoft.com/2022/05/30/gui...

Translate Tweet

11:06 am - 31 May 2022

Rys. 61 Ostrzezenie przed podatnosciag CVE-2022-30190

https://twitter.com/CERT_Polska/status/1531562851361599494*

Pomimo publikacji przez Microsoft poprawek usu-
wajacych luke w MSDT niespetna trzy tygodnie po
publicznej informacji o luce, podatnosc byta bardzo
chetnie wykorzystywana przez atakujacych podob-
nie do CVE-2017-11882%>. Podatnosc ta polegata na
mozliwosci przepetnienia buforu, a co za tym idzie,
wykonaniu dowolnego kodu w Edytorze rownan
firmy Microsoft. Mimo swojego wieku | dostepne]
poprawki jest nadal jedna z najczesciej wykorzysty-
wanych podatnosci przy probie infekcji uzytkowni-
kow za pomoca ztosliwych dokumentow MS Office.

FORTIOS (CVE-2022-42475)

Jesli w infrastrukturze organizacji mozna wyznaczyc
jakis element krytyczny, to z pewnosciag jest nim
serwer VPN. Oddzielajac wewnetrzng infrastruk-
ture od Internetu chroni bardziej wrazliwe systemy
przed nieustannymi atakami z zewnatrz. Wtasnie
Z tego powodu podatnosci w rozwiazaniach VPN
sa chetnie wykorzystywane przez roznego rodzaju
atakujacych —od grup przestepczych nastawionych
na zysk, po grupy APT majace na celu wykradanie
niejawnych dokumentow.

25  https:;/nvd.nist.gov/vuln/detail/CVE-2017-11882
26  https://cert.pl/posts/2022/12/krytyczna-podatnosc-fortios/

Przyktadem takiej podatnosci byto opublikowane
pod koniec roku CVE-2022-42475. Podatnosc¢ do-
tyczyta modutu SSL-VPN urzadzen korzystajacych
z Fortinet FortiOS i pozwalata atakujacemu na prze-
jecie kontroli nad urzadzeniem bez potrzeby uwie-
rzytelniania. Dodatkowo okazato sie, ze podatnosc
byta wykorzystywana jeszcze przed opublikowa-
niem o niej informacji i fatek poprawiajacych btad.

W ramach obstugi incydentu i ograniczenia wptywu
podatnosci na organizacje w Polsce powiadomili-
smy wiascicieli wszystkich podatnych serwerdow
mailowo oraz poprzez platforme N6. Na naszej
stronie opublikowalismy réwniez artykut?® z opisem
podatnosci, rekomendacjami oraz sposobem wy-
krycia ataku.

Oto statystyki z procesu informmowania witascicieli
podatnych serwerow:

e Liczba instancji MS Exchange w polskiej adresa-
cji, ktore byty podatne na CVE-2022-42475 (stan
na 2022-10-10): 198,

e Liczba powiadomien wystana do organizacji: 91
(niektore organizacje posiadaty kilka serwerow).


https://twitter.com/CERT_Polska/status/1531562851361599494
https://nvd.nist.gov/vuln/detail/CVE-2017-11882
https://cert.pl/posts/2022/12/krytyczna-podatnosc-fortios/
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13 grudnia 2022 | CERT Polska | #ostrzeZenie | #podatnodé | #fortinet | #fortios

Krytyczna podatnos¢ w Fortinet FortiOS SSL-VPN (CVE-2022-42475)

Fortinet opublikowal informacje o krytyczne| podatnogci CVE-2022-42475 pozwalajace|
na zdalne wykonanie kodu bez uwierzytelniania w module SSL-VPN (sslvpnd) dla FortiDs,
Podatnosc byla ektywnle wykorzystywana w atakach jeszcze zanim jej istnienie zostato

Z:RTINET, &

Crytaj wigoe|

Rys. 62 Artykut opisujacy podatnosé CVE-2022-42475, sposoby zmitygowania ryzyka oraz detekcji ataku.
https://cert.pl/posts/2022/12/krytyczna-podatnosc-fortios/*



https://cert.pl/posts/2022/12/krytyczna-podatnosc-fortios/

WOJNA W UKRAINIE

- WPLYW NA CYBERBEZPIECZENSTWO
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24 lutego 2022 r. rozpoczeta sie petnowymiarowa
rosyjska inwazja na Ukraine. Juz w miesigcach
poprzedzajacych wojne Rosja prowadzita nasilone
dziatania w cyberprzestrzeni, przygotowujace grunt
pod to, co miato sie wydarzy¢. W styczniu rosyjscy
hakerzy doprowadzili do paralizu ukrainskie strony
rzadowe, a tuz przed rozpoczeciem inwazji przepro-
wadzono takze cyberatak na siec satelitarng KA-SAT.
Celem dziatan byto uniemozliwienie komunikacji
miedzy tysigcami uzytkownikéw w Ukrainie, a takze
zerwanie tacznosci z szerokopasmowym Interne-
tem dla dziesigtek tysiecy odbiorcéw w niektorych
panstwach cztonkowskich Unii Europejskiej. Dzis —
ponad rok od wybuchu wojny — obserwujemy, jak
Rosja probuje wykorzystywac ataki cybernetyczne,
aby destabilizowac sytuacje wewnetrzna w pan-
stwach wspierajacych Ukraine. Ataki na instytucje
publiczne i infrastrukture krytyczna wzmogty sie,
co wpisuje sie w realizacje rosyjskiej strategii woj-
skowej. Czy ich wptyw jest jednak taki, jakiego sie
spodziewano?

W poczatkowych doniesieniach z Ukrainy pojawiat
sie czesto termin ,wojna hybrydowa”. Sugerowano
takze, ze bedzie to ,wojna cyfrowa”, ograniczajaca
sie do cyberprzestrzeni. Z perspektywy czasu wiemy
juz, ze mamy do czynienia z petnoskalowym kon-
fliktem, gdzie narzedzia konwencjonalne odgrywaja
kluczowa role. Po raz pierwszy jednak mozemy ob-
serwowac, jak tradycyjne dziatania wojenne wspie-
rane sa przez aktywnosci w cyberswiecie. Mamy tu
na mysli zarowno aktywnosc¢ hakerow czy konkret-
nych grup haktywistycznych, jak rowniez szerzenie
dezinformacji.

Skala incydentow w 2022 r. jest zdecydowanie
wieksza niz w latach poprzednich. Czesciowo wptyw
Nna to ma sytuacja za nasza wschodnia granica. Zda-
rzenia w polskiej cyberprzestrzeni, ktore bezposred-
nio taczymy z sytuacja w Ukrainie, to zmasowane
ataki typu DDoS na strony rzadowe i portale istot-
nych krajowych podmiotéw gospodarczych. Mamy
do czynienia takze z kampaniami phishingowymi,
ktore wykorzystuja motyw wojny i pojawiaja sie
gtéwnie w mediach spotecznosciowych. Zmiany na
rynku energii wywotane rosyjska agresja przyniosty
tez masowe pojawienie sie fatszywych sklepow
Z opatem.

Wiasnie te zjawiska chcielibysmy przyblizy¢é w roz-
dziale dotyczacym wojny w Ukrainie. Zalezy nam na
pokazaniu jak bardzo cyberprzestrzen zalezna jest
od wydarzen w swiecie rzeczywistym. Jak intensyw-
nie geopolityka wptywa dzis na to, z czym mierzymy
sie w sieci i jak sojusze zawigzywane na gruncie mi-
litarnym czy politycznym znajduja odbicie w dzia-
taniach grup haktywistycznych. Nalezy podkreslic,
ze zjawiska tu opisane tgcza kraje sprzymierzone
z Ukraina. Polska nie jest jedynym panstwem, ktére
mierzy sie z wroga aktywnosciag w sieci. Podobne
mechanizmy dziatania czy nawet te same grupy
haktywistow obserwujemy w pozostatych krajach
naszego regionu i w USA.

Co ciekawe, dziatania, ktére miaty stuzy¢ destabi-
lizacji, sktaniaja panstwa do wiekszej wspdtpracy
i wymiany doswiadczen, co pozwala wyciaggac
whioski i skuteczniej odpowiadac na ataki. Pamie-
tajmy rowniez, ze zagrozenie w cyberprzestrzeni
zwigzane z wojna w Ukrainie jeszcze nie mineto.
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ATAK NA SIEC INTERNETU

SATELITARNEGO VIASAT

24 lutego 2022 r. siec satelitarna KA-SAT nalezaca
do firmy Viasat padta ofiarg ukierunkowanego
ataku. Efektem dziatan aktora byta niedostepnosc
ustug tacznosci satelitarnej przez dziesiatki tysiecy
urzadzen koncowych, gtéwnie w Europie Srodko-
wo-Wschodniej.

PRZEBIEG ATAKU

We wczesnych godzinach porannych 24 lutego
2022 r. sie¢ KA-SAT odnotowata atak DoS na swoja
infrastrukture satelitarng pochodzacy z urzadzen
koncowych zlokalizowanych na terytorium Ukrainy.
Atak ten rozpoczat sie okoto godziny 03:02 UTC
i skutkowat niestabilnoscig potaczenia urzadzen
klienckich z siecig oraz brakiem mozliwosci dotacze-
nia do sieci nowych urzadzen. Viasat oraz Skylogic
rozpoczeli analize incydentu obserwujac spadajaca
liczbe urzadzen koncowych podtaczonych do seg-
mentu sieci dotknietego atakiem, ktory wptynat na
licznych abonentdéw na terenie Europy Srodkowo-
-Wschodniej. Jednym z najwiekszych ujawnionych
komercyjnych podmiotdow, ktéry odczut skutki
ataku, byta niemiecka firma z sektora energetyczne-
go Enercon. Utracita ona zdolnos¢ zdalnego moni-
torowania i sterowania 5 800 turbinami wiatrowymi.
Nie zostaty opublikowane informacje o wptywie
tego ataku na sektor zbrojeniowy oraz na wojska
obrony Ukrainy.

STRONA TECHNICZNA

Pd&zniejsza analiza incydentu wskazata, ze wykorzy-
stanym wektorem ataku byta zZle skonfigurowana
brama VPN. Za jej pomoca atakujacy uzyskali
dostep do sieci wewnetrznej Viasat, ktéra byta
uzywana do zarzadzania kliencka siecig KA-SAT.,
Przy uzyciu tego dostepu atakujacy wystali na
wpiete do sieci modemy klientow serie komend,
ktdre najprawdopodobniej doprowadzity do pobra-
Nnia oraz uruchomienia ztosliwego oprogramowania

AcidRain. Jest to oprogramowaniem typu wiper,
zaprojektowane pod architekture MISP, szeroko
wykorzystywana w modemach. Jego gtéwnym za-
daniem jest zaburzenie funkcjonalnosci urzadzen
przez nadpisanie plikow reprezentujacych urza-
dzenia logiczne (/deV/..) w systemie operacyjnym
oraz finalnie restart systemu. Zaatakowane w ten
sposob urzadzenia nie byty w stanie poprawnie
uruchomic sie ponownie, co skutkowato niedostep-
noscia ustugi (DoS). Wedtug informacji udzielonych
przez producenta, reset do ustawien fabrycznych
przywracat sprawnosc¢ urzadzenia, poniewaz
w ramach ataku nie zostawat nadpisany firmware.
Nie znaleziono tez wskazan, aby atak miat wptyw
Nna infrastrukture stuzaca do aktualizacji urzadzen
lub modyfikowat obrazy oprogramowania przezna-
czonego dla modemow. Ponadto nie znaleziono
rowniez sladow na jakiekolwiek inne ztosliwe dzia-
tanie oprogramowania, majace na celu eksfiltracje
danych, badz inne rodzaje niedestruktywnych
dziatan.

ATRYBUCJA

Atak rozpoczat sie niemal w tym samym momen-
cie, co petnowymiarowa inwazja Rosji na Ukraine.
W samej Ukrainie atak dotknat, zaktdcajac badz zu-
petnie uniemozliwiajac tacznosc¢ satelitarng, tysiace
klientow. Uzyte do ataku ztosliwe oprogramowanie
AcidRain posiada pewne elementy wspdlne z za-
obserwowanym wczesniej modutem niszczacym,
uzywanym przy dystrybucji ztosliwego oprogra-
mowania VPNFilter. Oprogramowanie VPNFilter
zostato przypisane réznym aktorom powigzanym
7 rosyjska instytucja odpowiedzialna za wywiad woj-
skowy GRU. Jednak widoczne sg znaczace roznice
pomiedzy tymi probkami ztosliwego oprogramowa-
nia, w zwiazku z czym atrybucja ataku nie jest do
konca jasna.
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ATAKI DDOS PRZEPROWADZANE

PRZEZ ROSYJSKICH HAKTYWISTOW

Wraz z rozpoczeciem wojny w Ukrainie wiele grup
cyberprzestepczych i haktywistow rozpoczeto swoje
dziatania przeciwko naszemu sasiadowi, a na-
stepnie ten impakt przeniodst sie na takie kraje jak
Polska, kraje nadbattyckie i skandynawskie. Jedna
z takich grup jest grupa Killnet, ktéra przed rozpo-
czeciem wojny specjalizowata sie w atakach DDoS.
W przeciwienstwie do innych wysoko wykwali-

WE ARE KILLNET

fikowanych rosyjskich grup cyberprzestepczych
(Sandworm i FancyBear), Killnet nie jest wyspecja-
lizowana i dobrze zorganizowana grupa. Jest cze-
sciowo ustrukturyzowana i sktada sie z mniejszych,
mniej znanych grup, ktére rowniez sympatyzuja
z Rosja. Killnet jest znany z szerzenia propagandy
i dezinformacji. Do grup prorosyjskich powigzanych
z Killnet naleza Legion i Xaknet.

Xakepckas rpynnupoBka AHOHMMYC peLunna xamnaHyTb nepeg
MUPOM Ha hoHe KOHDNUKTA C HaLLMMKU BpaTbAMU U3 B YKpauHbl!

- BbiaBuras cBom Tyrnbie TBUTbI O B3nioMax U ddos Ha cepBepa PO
- Moaaepxky ans Hayukoe 3eneHCcKoro U TA.

AHOHbI HaM nokKasasnu 4YTO OHU ABNAKTCA UCTUHbIMMU LLNTKOXaMMK

cnevcnyx6 USAES

Rys. 63 Przyktad wiadomosci od grupy Killnet

Celem pierwszych atakow przeprowadzonych przez
grupe Killnet byty ukrainskie instytucje publiczne
i firmy, takie jak ukrainski oddziat Vodafone. Na-
stepnie grupa swoje ataki kierowata na kraje, ktoére
wspieraty Ukraine badz nie popieraty bezposrednio
inwazji Rosji na Ukraine. Zgodnie z ta taktyka ko-

lejnymi celami Killnetu byty takie kraje jak Litwa,
totwa, Estonia czy Polska. W pdzniejszym okresie
atakowali takze CyberPol, ktéry oskarzali o wiama-
nie na ich serwer i kradziez informacji o jednym
z cztonkow grupy. Zaatakowali rowniez Centrum
Doskonalenia Cyberobrony NATO (CCDCOE), ktére
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jest odpowiedzialne za organizacje najwiekszych
na swiecie ¢wiczen obrony bezpieczenstwa kom-
puterowego “Locked Shields”. W sumie na liscie
celow Killnetu znajduje sie wiele panstwa z réznych
kontynentow.Pod koniec marca 2022 r. Killnet prze-
prowadzit atak DDoS na strone Internetowa Sadu
Najwyzszego, a nastepnie Narodowego Banku Pol-
skiego. Od tego momentu Killnet regularnie prze-
prowadzat i informowat o atakach DDoS na inne
polskie podmioty rzadowe i prywatne firmy. Prze-

WE ARE KILLNET

Forwarded from WE ARE KILLNET

prowadzit rowniez atak DDoS na strony Internetowe
osSmiu polskich lotnisk. Trudno ustali¢, w jaki sposdb
Killnet i podlegte jemu grupy wybieraja swoje cele.
Wsrod polskich celéw sa instytucje rzadowe, takiej
jak wspomniany wczesniej Sad Najwyzszy | Narodo-
wy Bank Polski, Policja, ale rowniez takie podmioty
jak szpitale w mniejszych miejscowosciach powia-
towych oraz firmy, takiej jak np: Castorama, mBank
czy Orange.

4 Ataka Ha HauuoHanbHblit 6aHK Monblum (HBM) - Asnsetca
npeaynpexaeHuem!

https:/www.nbp.pl/
® https:/,

>heck-host.net/check-report/82ad4cdka51

HanomHum ewweé pas 0 HalwlemM HamMepeHun B cny4ae acKanauyuu

CO CTOPOHBI lMonbckoro npaevTeneCTER.

Rys.64 Przyktad wiadomosci o ataku na strone NBP
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Atakujacy zamieszczajg informacje o przeprowa-
dzonym ataku za posrednictwem swoich kanatow
w serwisie Telegram. Poczatkowo przestepcy
umieszczali wpis o planowanym dziataniu, tuz
przed jego przeprowadzeniem. Po pewnym czasie
zmienili podejscie i obecnie informuja o ataku,
ktory zostat juz przeprowadzony i odnidst wedtug
nich zamierzony skutek.

Gtownym celem przestepcow padajg najczesciej
strony Internetowe réznych panstwowych instytucji,
ale tez prywatnych firm. W serwisie Telegram ata-

kujacy publikuja zrzut ekranu z serwisu https://chec-
k-host.net/ na ktérym pokazujg chwilowy problem
z dostepnoscia do strony gtownej atakowanego
podmiotu. Rezultat, ktéry uzyskali atakujacy, czesto
jest iluzoryczny, strony najczesciej sa niedostepne
tylko przez kilka minut, badz odrzucaja potaczenia
z adreséw IP innych niz polskie. Atakowane strony
maja gtownie charakter informacyjny, dlatego
w wiekszosci przypadkow nie dochodzi do zakto-
cenia funkcjonowania instytucji, ktéra padta ofiarag
cyberprzestepcow. Gtownym celem grupy Killnet
jest szerzenie propagandy i dezinformacji.

# | NABHLIA NOPTAN | IONBEKHX KOMDR

4 TNamHOE

4 ManwyHa

DRSS NCAALLAK II;:I:::IIIH ML D '::I'.'Iﬂ:il'

Rys.65 Przyktad wiadomosci od grupy Killnet z listg atakowanych celéw

Grupa Killnet zostata wpisana na liste Russian Sta-
te-Sponsored za swoje ataki DDoS na infrastrukture
krytyczna USA i innych krajow anglosaskich.

Killnet wielokrotnie zmieniat swoja strukture.,
Pojawit sie Killnet 2.0, a nastepnie Legion Russia,
ktory sktadat sie z innych grup majacych wspdlnie
przeprowadzac atak DDoS.

Zespot CSIRT KNF przygotowat poradnik z dobrymi
praktykami w zakresie przeciwdziatania atakom
DDoS. Zalecamy zapoznanie sie z tym poradnikiem.

https://cebrf.knf.gov.pl/images/Raporty/Dobre_
praktyki_w_zakresie_przeciwdziaania_atakom_
DDoS_77247.pdf



https://check-host.net/
https://check-host.net/
https://cebrf.knf.gov.pl/images/Raporty/Dobre_praktyki_w_zakresie_przeciwdziaania_atakom_DDoS_77247.pdf
https://cebrf.knf.gov.pl/images/Raporty/Dobre_praktyki_w_zakresie_przeciwdziaania_atakom_DDoS_77247.pdf
https://cebrf.knf.gov.pl/images/Raporty/Dobre_praktyki_w_zakresie_przeciwdziaania_atakom_DDoS_77247.pdf
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ZNANE KAMPANIE

WYKORZYSTUJACE MOTYW WOJNY

FALSZYWE PANELE
LOGOWANIA DO
FACEBOOKA

Najpowszechniejszym oszustwem w 2022 r. byty
fatszywe artykuty wytudzajace dane logowania do
serwisu Facebook. Panel logowania do platformy
poprzedzat artykut z informacja, ktéra miata wzbu-
dzi¢ w odbiorcy skrajne uczucia i zainteresowanie.
Przyktadowo pojawiaty sie nieprawdziwe informacje
mowiace o ataku Biatorusi na Ukraine i bestialskim
czynie dwadch biatoruskich zotnierzy, pojmaniu
prezydenta Ukrainy, a w innym przypadku o jego
Smierci. Artykuty opisywaty rowniez ostrzat Luba-
czowa, Przemysla, Rzeszowa i Hrubieszowa rosyj-
skimi rakietami. Popularne byty takze informacje
dotyczace naszego kraju, w ktérych opisywano,
jak obywatele Ukrainy zaatakowali mtoda kobiete
w centrum miasta. Wedtug innych artykutow wojna
mogta rzekomo zostac¢ zakonczona po spetnieniu
kilku warunkow przez polskich politykdw. Nie byty
to jedyne poruszane tematy.

Wszystkie artykuty faczyto jedno - rzekomy mate-
riat wideo przedstawiajacy kluczowe informacje.
Dostep do nagrarn mozna byto uzyskac jedynie po
wczesniejszej weryfikacji, oczywiscie za pomoca
serwisu Facebook.

Przestepcy wykorzystywali wczesnie] przejete konta,
za pomoca ktorych rozpowszechniali specjalnie
przygotowane domeny z sensacyjnymi informa-
cjami i panelem logowania do serwisu Facebook.
Szata graficzna fatszywych stron Internetowych do
ztudzenia przypominata znane portale spoteczno-
Sciowe lub portale z wiadomosciami, co usypiato
czujnosc czytelnika. Z kazdym kolejnym przejetym
kontem zwiekszata sie baza potencjalnych ofiar
i zasieg propagacji oszustwa. Cyberprzestepcy wy-
korzystywali konta rowniez do wytudzania pieniedzy
od znajomych ofiary, nieswiadomych zaistniatej sy-
tuacji. Oszust kontaktowat sie z potencjalna ofiara
proszac o przelew pieniedzy i przesytat fatszywa
bramke ptatnosci. Czesciej zdarzaty sie wytudzenia
kodu BLIK.
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Rys. 66 Przyktady fatszywych artykutéw poprzedzajgcych panel logowania wytudzajgcy dane.
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Rys. 67 Przyktady fatszywych artykutéw poprzedzajacych panel logowania wytudzajacy dane.

FALSZYWE ZBIORKI

W 2022 r. CERT Polska odnotowat rowniez proby
wytudzenia pieniedzy pod przykrywka prowa-
dzenia dziatan pomocowych. W ostatnich dniach
lutego minionego roku zaobserwowalismy fat-
szywa domene tudzaco podobna do Pomagam.
pl, znanego serwisu do tworzenia zbidrek. Orga-
nizatorem tej zbidrki miata by¢ sama Fundacja
Pomagam, a zebrane srodki siegaty ponad 3,5 min
ztotych.

Dodatkowo pojawiaty sie proby wytudzenia srodkow
pienieznych bezposrednio na konta oszustow lub
portfele kryptowalut. Informacje o fatszywych zbior-
kach byty rozpowszechniane w wiadomosciach
mailowych, SMS-ach, czy we wpisach w mediach
spotecznosciowych.
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W rwifzku z ostatnimi wydarzeniami w Ukrainie nie moZemy pozostad obejgtnit

Uruchamiamy oficjalng zbbdrke. kidra jest wyrazem solidarmadcl z naszymi sasiadami, a

Jednoczesnie zapewni konkretng pomoc poszkodowanym na migjscu. Nie wiamy, jak
Rys. 68 Fatszywa zbiérka pieniedzy.
SPAM NIGERYJSKI Chociaz skutecznos¢ tego rodzaju oszustwa nie

Jedno z najstarszych oszustw - spam nigeryjski  Jest duza, nadal niektére osoby, zachecone tatwym
rowniez znalazt swoje odzwierciedlenie w czasie  Zyskiem, tracg oszczednosci swojego zycia.

wojny. Oszusci stworzyli fatszywe postaci, takie jaki  schemat dziatania oszustéw nie odbiega od weze-
sSniej znanych przyktadoéw nigeryjskiego spamu.
Ofiara jest przekonywana o mozliwosci wzbogace-
« strategiczny pracownik NATO majacy zwiazek  Niasig jednak w celu sfinalizowania transakcji musi

o ukrainska wdowa, ktorej maz zginat na wojnie,

z Ukraing, zaptacic¢ niewielka kwote. Wraz z zaangazowaniem
w rozmowe z niewielkiej kwoty robi sie znaczna
» inzynier okretowy zaangazowany w Wojne, suma pieniedzy.

e inzynier pracujacy w Azovstal,

o 22-letnia Ukrainka, ktora stracita swoich rodzi-
cOw na wojnie i potrzebuje pomocy w transferze
ogromnej sumy pieniedzy w bezpieczne miejsce.
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From hvanna Andrenko <br10801@banglanet= @ | % Reply| 8 Reply All v || # Forward| [ Archive

To undisclosed-recipients:;
Reply to ralibili@mailbg &
Subject Hello Please Help Me.
Date wed, 06 Apr 2022 23:30:39 +0400

Mare
6.04.2022, 21:30

Message ID <63ed880e522F6291bFfF52aT0d6accBd@bangla.net>

User agent Roundcube Webmail/1.1.4
Delivered-To slimdzej@gmail.com

Hello Please Help Me.

My Email:ivannaandrenko@qmail.com

I am sorry to disturb you with my Email. My name is Ivanna Andrenko, am 22 wyears old. There is a serious war crisis in my
country Ukraine, and I have lost my father and mother with my brother because of Russia attack. I am now a refugee.

I want you to help me and receive (2.900.000.80 EUR) Two million EUR. My late father deposited with my name in a bank in Europe,
and the bank sent me an E-mail yesterday that I should come and claim the money because I am the only person in my family. I
want you to receive the money on my behalf and keep it safe for me. I accept to give you 38% of the money and you keep 70% for
me to start a new Life, and promise I will be honest to you and give you any informations you request from me. Contact me for

more details of the money ok: ivannaandrenko@omail. cos

Rys. 69 Spam nigeryjski wykorzystujacy motyw Ukrainy.

FALSZYWE INWESTYCJE

Fatszywe inwestycje to kolejny typ oszustwa z wo-
jennym motywem. Skierowana do Polakdéw kampa-
nia reklam opisujacych platformy inwestycyjne, za
pomoca ktdrych mozna rzekomo szybko wzbogacic
sie na inwestycjach w kryptowaluty lub akcje firm.
Artykut, ktéry miat zachecic¢ do inwestowania, suge-
rowat, ze rosyjscy imigranci wykorzystuja darmowe
narzedzie w celu ominiecia sankcji i szybkiego
zarobku. Na poczatku oszusci zachecaja do wptaty

matych kwot na ich platforme, ktéra na poczatko-
wym etapie wprowadza btad, sugerujac, ze przyrost
pieniedzy jest duzy. Uzytkownik skuszony szybkim
zyskiem, wptaca swoje oszczednosci z mysla
0 zwiekszeniu rzekomego zarobku. Jednak przela-
ne pienigdze trafiaja finalnie na konta przestepcow.
Tego typu kampanie byty masowo propagowane za
posrednictwem wiadomosci mailowych o charak-
terze spamu.
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Rosyjscy imigranci w Polsce wykorzystujg ten darmowy serwis w celach
zarobkowych. Zabierajg miejsca przeznaczone dia Polakdw.
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Rys.70 Reklama zachecajaca do inwestowania.

MAILE Z GROZBAMI

Instytucje i osoby publiczne zmagaty sie z fala maili
o charakterze kaskadowym. Wiadomosci zawieraty
informacje o podtozeniu bomby, dozownika z nie-
bezpiecznym gazem lub innych urzadzen moga-
cych wyrzadzi¢ krzywde osobom znajdujacym
sie we wskazanym w mailu obiekcie. Poczatkowo
zgtoszeniem zajmowaty sie odpowiednie stuzby,
ale z czasem, z powodu coraz wiekszej powszech-
nosci tego rodzaju zagrozenia, wiadomosci mailowe
z grozbami byty klasyfikowane jako informacje
o niskiej wiarygodnosci. Wsrod motywow wspo-

doradey kidry muspihe
mSeTBLLy ropt poivmadasse r Prige dragie PrTand « Aa T i i b il ca

mnianych wiadomosci mozna wymienic¢ brak
pomocy obywatelom Ukrainy, jak rowniez nadmier-
na pomoc Ukraincom. CERT Polska zarejestrowat
rowniez grozby mailowe o charakterze propagan-
dowym, ktére celowo miaty wzbudzi¢ w Polakach
niechec¢ do Ukrainy i jej obywateli.

W kwietniu 2022 r. na skrzynki pocztowe publicz-
nych szpitali masowo wptywaty wiadomosci infor-
mujace o podtozeniu bomby w ramach zemsty za
dziatania podczas pandemii oraz pomoc ukrain-
skim uchodzcom.

Jestem Ukrainski i zaniostem bomba do Was budynek.
Bomba wyjebat 1 zamorduje Lachy.

Bomba wyjebat Wtorek 12:00 godzina.

Smier¢ jednego Lacha to metr wolnej Ukrainy.

Albo bedzie wolna Ukraina albo lechicka krew po kolana.

Polakow w pien wyciac.
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From: Mikolaj Karas <mikolaj.karas.21.11.2002.z.opola@gmail.com>

Sent: Monday, April 11, 2022 2:22 AM

Subject: Jest bomba w waszym budynku, to zemsta za pomoc Ukraificom

Jest bomba w waszym budynku, TO ZEMSTA ZA POMOC UKRAINCOM.
W Polsce to POLAK ma by¢ na pierwszym miejscu, nie banderowiec!
Banderowcom mieszkania daja, dla Polakéw tacy dobroczynni nie sg!

Ja wam kurwa pokaze...

O godzinie 12:00 hydrauliczne ramie robota zdetonuje tadunek wybuchowy.
Bombe zrobitem wtasnorecznie, z niskopodiogowych materiatow ANFO i gwozdzi.
GwozZdzie przedziurawia was jak banderowcy nasze dzieci w Mariupolu...

Zginiecie za pomoc nazistom z putku Azov, zginiecie za dzieci Donbasu.
Daliscie bror i naboje Azovcom, zaptacicie za to zyciem.
Za kazdy nabdj dla Azovcow - jeden Polak zginie. Przysiegam, ja, Taras Bulba.

Bedziecie dlugo zdycha¢ w meczarniach... W niemalze wotynskich katuszach...
Przemysicie wtedy, czy bylo warto sprowadzac banderowska swolocz do Polski!

Przyjezdzaja z obcych krajéw, ucza sie na uniwersytetach,

A gdy pytamy - Kto za to placi?
Nazywaja nas onucami!

Nasze rodziny nie maja pieniedzy - oni mieszkaja w najlepszych hotelach.
Dlaczego to my mamy 2y¢ w nedzy? Przeciez jestesmy we whasnym kraju!

Podpisano,
Taras Bulba

Rys. 71 Spam o charakterze kaskadowym.

WIADOMOSCI O CHARAKTERZE SPAMOWYM

Proby atakoéw na ofiary wyciekéw danych z réznych
serwisow sg obserwowane przez analitykow nie-
ustannie od lat. Najbardziej popularna kampania
spamowa zwigzang z tematem wojny w Ukrainie,
byta kampania, w ktorej oszusci podawali sie za
ukrainskich hakerow. Wiadomosci byty najczesciej
wysytane na adresy kontaktowe powiazane ze skle-
pami Internetowymi. Osoby nieuprawnione miaty
rzekomo przejac kontrole nad wspomniana strona.
Atakujacy chcac wytudzi¢ pienigdze, sugerowali,
ze byta to darowizna na rzecz Ukrainy. W rzeczywi-
stosci byt to jednak prywatny portfel kryptowalut.
W przypadku braku wptaty, na przejetej stronie
miata pojawic sie informacja widoczna dla odwie-
dzajacych witryne. Informacja rowniez miata suge-
rowac¢ darowizne na rzecz Ukrainy.

Takie proby wytudzenia trafiaty takze na publicznie
dostepne adresy e-mail.

Opisane kampanie nie sg jedynymi oszustwami,
ktore wykorzystywaty motyw wojny w Ukrainie.
W sieci mozna byto odnalez¢ ogtoszenia wynaje-
cia pokoju, mieszkania lub catego domu. Osoby
z Ukrainy odpowiadaty na ogtoszenie, przelewaty na
konto pieniadze, po czym okazywato sie, ze takiego
lokum nie ma, a rozmowa z osoba kontaktowa
Z ogtoszenia nagle sie urywata.

CERT Polska odnotowat réwniez liczne wiadomosci
spamowe odnoszace sie do naszych wschodnich
sgsiadow. Najczesciej byty to wiadomosci o cha-
rakterze dezinformacyjnym i propagandowym.
Dezinformacja pojawiata sie rowniez na przejetych
stronach Internetowych.
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FALSZYWE SKLEPY Z WEGLEM

— SKUTEK KRYZYSU ENERGETYCZNEGO
ZWIAZANEGO Z WOJNA

Pod koniec 2021 r. oraz od poczatku 2022 r. miesz-
kancy Europy musieli sie zmierzy¢ z rosngcymi
cenami energii i surowcow grzewczych. Byto to
spowodowane rozpoczeciem wojny w Ukrainie
i faktem, ze Rosja przez wiele lat byta znaczacym
eksporterem paliw na rynek europejski. Skutkiem
wybuchu wojny byto podpisanie przez prezydenta
RP ustawy z 13 kwietnia 2022 r. o szczegodlnych roz-
wigzaniach w zakresie przeciwdziatania wspieraniu

agresji na Ukraine oraz stuzacych ochronie bezpie-
czenstwa narodowego. Ustawa wprowadza zakaz
przywozu do Polski i tranzytu przez terytorium
naszego kraju wegla i koksu pochodzacych z Rosji
i Biatorusi. Na rynkach europejskich ceny wegla
gwattownie rosty, napedzane strachem i masowy-
mi zakupami surowca, ktére miaty zabezpieczyc
dostawy na zime 2022/2023.

CENY WEGLA

Aktualrna varodd
Amsterdam-Rotterdam- 172,40 USD
Antwerpia 1,54%

— RB

Aktizalng wartods

Richards Bay (RPA) 17135 ysp 0%

— ARA

Wykres 4. Wykres rosnacych cen wegla w kontekscie inwazji Rosji na Ukraine.

https://www.wnp.pl/gornictwo/notowania/ceny_wegla/
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Wedtug statystyk z rzgdowego serwisu dane.gov.
pl wegiel kamienny stanowi podstawowe zrédto
ogrzewania dla 3,8 mIn z 15 mln gospodarstw
domowych w Polsce, a dodatkowe 800 tys. go-
spodarstw korzystato z wegla w celu grzewczym.
Sprawito to, ze zaczeto masowo kupowac¢ dostep-
ne na rynku paliwa state, zeby uchronic sie przed
potencjalnymi problemami w sezonie grzewczym.

DZIEKUJEMY
ZA UDZIAL
W SESJI
ZAKUPOWE.J.

Zainteresowanie byto tak duze, ze u wiekszosci
sprzedawcow, w tym w sklepie Polskiej Grupy Gor-
niczej, towar byt niedostepny przez wiekszosc czasu,
a sprzedaz prowadzona byta tylko w konkretne dni
tygodnia.

Zrédto: https://dane.gov.pl/pl/dataset/2061,szacun-
ki-danych-o-zuzyciu-energii-w-gospodarstwach/
resource/3894]

ZE WZGLEDU NA DUZE
ZAINTERESOWANIE
NASZYCH KLIENTOW,
DOSTEPNY TOWAR
ZOSTAL SPRZEDANY.

ZAPRASZAMY DO WZIECIA
UDZIALU W KOLEJNEJ
SESJI ZAKUPOWE.J.

Rys. 72 Informacja o braku towaru na stronie sklep.pgg.pl.

Takie sytuacje sg zawsze wykorzystywane przez
cyberprzestepcow. Na poczatku pandemii czy
wybuchu wojny w Ukrainie praktycznie juz od
pierwszego dnia pojawiaty sie fatszywe artykuty,
ktorych celem byto wytudzenie danych logowania
gtownie do serwisu Facebook. Rowniez w tym
przypadku przestepcy postanowili wykorzystac me-
dialny temat i desperacje uzytkownikéw Internetu,
ktorzy szukali sposobu na kupno wegla czy pelletu.
Sprzyjata tez temu niestabilna cena paliw statych,
ktora potrafita sie zmieniac z tygodnia na tydzien.

Pierwsze zgtoszenia fatszywych sklepow oferuja-
cych sprzedaz wegla czy pelletu trafity do naszego
zespotu w czerwcu 2022 r. Sklepy oferowaty sprze-
daz tych paliw w przedziale od 1200 do 1500 zt, co
juz wtedy byto cena kilkaset ztotych nizsza od Sred-
niej rynkowej, ktora zblizata sie wowczas do 2000
ztotych.


https://dane.gov.pl/pl/dataset/2061,szacunki-danych-o-zuzyciu-energii-w-gospodarstwach/resource/38941
https://dane.gov.pl/pl/dataset/2061,szacunki-danych-o-zuzyciu-energii-w-gospodarstwach/resource/38941
https://dane.gov.pl/pl/dataset/2061,szacunki-danych-o-zuzyciu-energii-w-gospodarstwach/resource/38941

105 Raport roczny z dziatalnoéci CERT Polska

CERT.PL>_

NASK

- 8 eipppispgl

EdTIREd 2 s

EUARTFOMY NTWRGD  LAPTORY

A Zeoginy TME

1 200,00 ¥

Rys. 73 Zrzut strony gtéwnej fatszywego sklepu.

Najciekawszym przypadkiem zaobserwowanym
przez CERT Polska byt sklep podszywajacy sie pod
oficjalnag platforme sprzedazowa Polskiej Grupy
Gorniczej. Zgodnie ze zgtoszeniami uzytkowni-
kow oraz analizg poczyniona przez nasz zespot
przestepcy eksponowali na gtéwnej stronie sklepu
paliwa state synchronicznie z trwajacymi sesjami
sprzedazowymi na oficjalnej stronie sklep.pgg.pl,
aby nastepnie wystawic zaslepke w postaci sklepu
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Czerwiec Lipiec

P80, 00 £t

oferujacego sprzet elektroniczny. Prawdopodob-
nym celem byto utrudnienie weryfikacji zjawiska
przez naszych analitykow i przedtuzenie okresu
funkcjonowania fatszywego sklepu.

Zjawisko nasilito sie wraz ze zblizajacym sie okresem
grzewczym. Przestepcy najczesciej wykorzystywali
marke Polskiej Grupy Gorniczej. W grudniu nasz
zespot zaobserwowat az 12 fatszywych sklepow,
z ktorych 7 wykorzystywato w domenie nazwe PGG.

Wrzesien

Pazdziernik  Listopad  Grudzien

Woykres 5. Liczba fatszywych sklepéw oferujacych sprzedaz wegla w 2022 roku.
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Standardowo dla tego typu sklepow, ptatnosc
mozna byto zrealizowac jedynie przelewem banko-
wym. W takim przypadku odzyskanie przez ofiare
pieniedzy jest trudniejsze niz przy ptatnosci karta,

WAZNOSC TRANSAKCJI:

ktora moze oferowac¢ mechanizm chargeback.
Fatszywe sklepy namawiajg ofiare do wykonania
przelewu natychmiastowego, jako powdd podajac
na przyktad szybsza realizacje ustugi.

2022-10-28 23:38:43

Prozze pamigtad, te wykonanie przelewu z opcia Natychmiastowy znaczgco przyspleszy pafstwa zamdwienie, informacie odnodnie

dostawy olrzymaja panistwo emailem po Zaksiegowaniu praelewu

Oczekivwanie na platnosd

Rys. 74 Informacja zachecajaca do wykonania przelewu natychmiastowego.

Jak przeciwdziata¢ temu zjawisku?

W celu zwalczania stron, ktdre jawnie stuza do wy-
tudzania srodkoéw finansowych od polskich uzyt-
kownikow Internetu, prowadzimy liste ostrzezen
przed niebezpiecznymi stronami. W przypadku
fatszywych sklepow sprzedajacych wegiel rowniez
miafa ona zastosowanie i dzieki wpisaniu domen na
liste udato sie zablokowac az 27 311 préob wejsc.

Jesli chcesz czuc sie bezpieczniej robiac zakupy
przez Internet zachecamy do zapoznania sie ze
stworzonym przez nas poradnikiem na temat
bezpiecznych zakupdw online. Poradnik dostepny
jest na naszej stronie pod adresem: https://cert.pl/
uploads/docs/CERT_poradnik_zakupowy.pdf



https://cert.pl/uploads/docs/CERT_poradnik_zakupowy.pdf
https://cert.pl/uploads/docs/CERT_poradnik_zakupowy.pdf
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MELICERTES

Wraz z koncem roku 2022 sfinalizowaliSmy trwa- — my wspierajacej wspotprace europejskich zespotow
jacy trzy lata projekt MeliCERTes (kontrakt SMART  CSIRT oraz ich dziatania operacyjne.
2018/1024), ktdrego celem byto stworzenie platfor-

=

Epe e | e agieny T by el b

Faragdb.

CERTPL)._ I?i ) L — Deloitte (Cerra SK© CERT

Rys. 75 Narzedzia open source wchodzace w sktad MeliCERTes.
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Nasz zespot petnit role gtownego koordynatora pro-
jektu, a w prace nad platforma MeliCERTes zaan-
gazowane byly jeszcze cztery europejskie CSIRT-y:
CERT.at (Austria), CERT-EE (Estonia), CIRCL (Luk-
semburg) oraz SK-CERT (Stowacja). W konsorcjum
uczestniczyta rowniez firma Deloitte (Belgia).

Podstawowym celem stworzenia platformy Meli-
CERTes jest wsparcie strategii Komisji Europejskiej
w zakresie cyberbezpieczenstwa poprzez:

o umozliwienie efektywnej komunikacji w ramach
Sieci CSIRT,

e rozwoj i udostepnienie przydatnych narzedzi
open source, uzywanych i utrzymywanych przez
CSIRT-y.

Projekt ma tez na celu wsparcie instytucji europej-
skich w realizacji dtugoterminowych dziatan, takich
jak osiagniecie suwerennosci cyfrowej oraz promo-
cja zaufanych i transgranicznych ustug cyfrowych.

Gtowna rolg CERT Polska byto opracowanie koncep-
cji catej platformy oraz koordynacja dziatan konsor-
cjum. Oproécz tego nasz zespodt realizowat rowniez
zadania techniczne zwigzane z integracja finalnej
platformy MeliCERTes.

REZULTATY PROJEKTU

Podstawowym osiagnieciem projektu jest stworze-
nie platformy MeliCERTes, ktora skfada sie z dwaoch
gtownych czesci. Do pierwszej nalezy zestaw narze-
dzi open source?, ktdre sg wykorzystywane przez
zespoty CSIRT, SOC oraz inne komorki zajmujace
sie cyberbezpieczenstwem w sektorze publicznym
i prywatnym. Druga grupe tworza natomiast narze-
dzia, ktore ENISA wdraza na potrzeby Sieci CSIRT
(CSIRTs Network, ustanowiona dyrektywa NIS).

W ramach projektu powstato nowe narzedzie
o nazwie Cerebrate, opracowane specjalnie na
potrzeby platformy MeliCERTes. Ulepszone zostaty
rowniez wszystkie pozostate narzedzia open source.

27  https://github.com/melicertes/docs
28 https:;/hadea.ec.europa.eu/programmes/cef-old/cef-telecom_en

NARZEDZIA WCHODZACE
W SKLAD PLATFORMY

Cerebrate: system zapewniajacy baze zaufanych
danych kontaktowych na potrzeby CSIRT-ow/
SOC-6w oraz utatwiajacych koordynacje wykorzy-
stywania pozostatych narzedzi. https://cerebrate-

-project.org/
MISP: rozproszona platforma do wymiany i analizy

informacji o zagrozeniach (threat intelligence).
https://www.misp-project.org/

Taranis NG: narzedzie utatwiajace gromadzenie
otwartych danych dotyczacych cyberbezpieczen-
stwa (OSINT), a takze ich analizowanie i tworzenie
raportow. https:/taranis.ng/

IntelMQ: system (framework) stuzacy do automa-
tycznego gromadzenia, przetwarzania i wzbogaca-
nia duzej ilosci danych dotyczacych bezpieczenstwa
oparty na kolejkowaniu wiadomosci. https:/github.
com/certtools/intelmag/

AlL: modularne narzedzie do zbierania, indeksowa-
nia i analizowania danych nieustrukturyzowanych.
https://www.ail-project.org/

MWDB i Karton: repozytorium ztosliwego oprogra-
mMowania oraz system automatyzujacy jego analize.
https:/github.com/CERT-Polska/mwdb-core

PRZYSZtOSC PROJEKTU

W listopadzie 2022 r. zostata zorganizowana
w Brukseli konferencja, w ktérej aktywny udziat
wzieli przedstawiciele Komisji Europejskiej, HaDEA
(Europejska Agencja Wykonawcza ds. Zdrowia
i Cyfryzacji) oraz beneficjenci projektéw cyberbez-
pieczenstwa z krajow Unii Europejskiej. Uczestnicy
podsumowali efekty finansowania cyberbezpie-
czenstwa z programu Connecting Europe Facility?®
oraz projektu MeliCERTes. Uzgodniono, ze platfor-
ma bedzie dalej utrzymywana i rozwijana, w celu
zapewnienia otwartych narzedzi wspotpracy dla
CSIRT-O0w w ramach UE.

Projekt MeliCERTes jest przyktadem udanej wspot-
pracy europejskich CSIRT-ow przy rozwoju narzedzi,
ktore wspieraja dziatania operacyjne. Formalnie
projekt zostat zakonczony, natomiast narzedzia
open source wchodzace w jego skiad beda dalej
rozwijane przez CSIRT-y i spotecznosc¢ uzytkowni-
kow.


https://cerebrate-project.org/
https://cerebrate-project.org/
https://www.misp-project.org/
https://taranis.ng/
https://github.com/certtools/intelmq/
https://github.com/certtools/intelmq/
https://www.ail-project.org/
https://github.com/CERT-Polska/mwdb-core
https://github.com/melicertes/docs
https://hadea.ec.europa.eu/programmes/cef-old/cef-telecom_en
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Cyber

Exchange

W 2022 r. zakonczyt sie projekt CyberExchange,
ktory wspierat wymiane wiedzy i doswiadczen
pomiedzy 11 europejskimi CSIRT-ami. Projekt roz-
poczat sie w 2018 r. | planowo miat zakonczyc sie
w 2020 r., jednak pandemia COVID-19 spowodo-
wata przedtuzenie go o ponad rok. Oprocz CERT
Polska udziat w nim braty udziat zespoty z Austrii,
Chorwacji, Czech, Grecji, totwy, Luksemburga,
Malty, Rumunii i Stowacji. Liderem konsorcjum byto
czeskie stowarzyszenie CZNIC, w ramach ktérego
funkcjonuje CSIRT.CZ.

Projekt opierat sie na krotkich stazach zagranicz-
nych, ktéore pozwolity specjalistom z krajowych
i rzadowych zespotdw reagowania na poznanie
specyfiki pracy analogicznych instytucji w innych
krajach oraz nawigzanie bezposrednich kontaktow,
ktore sa kluczowym elementem sprawnej wspot-
pracy miedzynarodowej.

Nasz zespot goscit przedstawicieli CERT.at, CERT.LV
i CERT.hr, SK-CERT, CSIRT Malta. Jednym z gtow-
nych tematow wspolnych prac i dyskusji byty na-
rzedzia wspierajgce dziatania operacyjne, takie jak
analiza ztosliwego oprogramowania.

Projekt byt wspotfinansowany z funduszy Unii Eu-
ropejskiej w ramach instrumentu ,taczac Europe”,
numer grantu 2017-EU-IA-OT18.
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CERT Polska koordynuje projekt Joint Threat
Analysis Network, w ktorym biora udziat europej-
skie CSIRT-y krajowe: CIRCL (Luksemburg), CERT.
LV (Lotwa), CERT.at (Austria), SK-CERT (Stowacja),
CERT-EE (Estonia), DNSC (Rumunia) oraz firma
Corexalys (Francja).

Gtowny cel JTAN to rozwdj narzedzi do pozyskiwa-
nia, analizy oraz wymiany informacji o zagrozeniach
(Cyber Threat Intelligence). Projekt rozpoczat sie
w 2021 r. i prace beda trwac do 2024 r.

W ramach projektu rozwijane sg narzedzia open
source:

e AIlL - system do zbierania, indeksowania i anali-
zowania danych nieustrukturyzowanych zwigza-
nych z bezpieczenstwem.

o Graphoscope — narzedzie wspomagajace prace
analitykow poprzez integracje i wizualizacje
danych z wielu zrodet.

o Taranis NG — system automatyzujacy pozyskiwa-
nie informacji z otwartych zrodet (OSINT) | uta-
twiajacy ich analize.

e N6 i MWDB tworzone przez CERT Polska,
o ktdrych bardziej szczegotowo piszemy ponize;.

Projekt jest wspotfinansowany z funduszy Unii Eu-
ropejskiej w ramach instrumentu ,taczac Europe”,
numer grantu 2020-EU-IA-0260.
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W ramach projektu wprowadzilismy szereg ulep-
szen w systemie n6. Te najbardziej widoczne
pojawity sie na stronie startowej w portalu n6?.
Po zalogowaniu uzytkownik ma dostepny wykres
zdarzen wewnatrz sieci organizacji na przestrzeni
ostatnich 30 dni (Rys. 76). Kolejng zmiana widocz-
Nna dla uzytkownikow jest dodanie do portalu bazy
wiedzy, w ktorej zamieszczamy najwazniejsze
informacje dotyczace korzystania z systemu n6.
W ubiegtym roku dodalismy rowniez nowe zrodta

danych, przede wszystkim w kategoriach phishing
oraz podatne urzadzenia. Znaczaca integracja byto
dodanie danych z platformy Domain Trust utrzymy-
wanej przez Global Cyber Alliance®°.

Ponadto wdrozylismy wiele poprawek w silniku
N6 oraz rozbudowalismy funkcjonalnos¢ interfejsu
administracyjnego. Kod zrédtowy n6 jest dostepny
w serwisie GitHub: https;/github.com/CERT-Polska/
noG

Demo Organization

I'ﬂl?'__'l'.

Your organization

Al ingidents Knowledge base 2

Wk

Last update
14022023, 18:05

it range
Latt 30 days

Rys. 76 Nowy widok zdarzen w sieci uczestnika n6 (dane przyktadowe).

29  https:/n6portal.cert.pl/

30  https://www.nask.pl/pl/aktualnosci/4883 NASK-podpisal-umowe-o-wspolpracy-z-Global-Cyber-Alliance.html



https://github.com/CERT-Polska/n6
https://github.com/CERT-Polska/n6
https://n6portal.cert.pl/
https://www.nask.pl/pl/aktualnosci/4883,NASK-podpisal-umowe-o-wspolpracy-z-Global-Cyber-Alliance.html
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“*' MWDB Lab

W ubiegtym roku aktywnie rozwijalismy wersje
open source MWDB?!

Dodalismy wsparcie dla protokotu OpenlID Connect
umozliwiajacego uwierzytelnianie poprzez ze-
wnetrznych dostawcow tozsamosci. Ta funkcjo-
nalnosc jest szczegodlnie przydatna przy bardziej
ztozonych wdrozeniach MWDB, w pierwszej ko-
lejnosci bedziemy jej uzywac dla uwierzytelniania
uzytkownikow z europejskiej Sieci CSIRT-Ow?2.

Pozostate ulepszenia to m.in:

o dodanie ustrukturyzowanych atrybutow w for-
macie JSON;

31  https:/github.com/CERT-Polska/mwdb-core
32 https://csirtsnetwork.eu/

e mozliwos¢ tworzenia witasnych szablonéw do
niestandardowej prezentacji atrybutow w inter-
fejsie webowym;

e poprawiona wydajnos¢ wyszukiwania;

o dodane wsparcie dla uwierzytelniania poprzez
mechanizm AWS IAM, co pozwala na tatwiejsza
integracje z ustuga Amazon S3 do przechowywa-
nia probek ztosliwego oprogramowania.

Pracowalismy rowniez nad poprawieniem jakosci
kodu, m.in. w obszarze autoryzacji i interfejsu uzyt-
kownika, ktory w MWDB oparlismy na frameworku
React.


https://github.com/CERT-Polska/mwdb-core
https://csirtsnetwork.eu/
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W tej czesci raportu prezentujemy statystyki do-
tyczace zdarzen przetwarzanych automatycznie,
przede wszystkim z wykorzystaniem platformy N6,
Dotycza one podatnych systemow, prawdopodob-
nych infekcji lub skutecznych atakdéw w polskich
sieciach, ktdre zostaty pozyskane z zewnetrznych
zrodet, a nastepnie zaraportowane do CERT Polska.
Dane takie sg agregowane, normalizowane i udo-
stepniane bezptatnie wiascicielom sieci oraz odpo-
wiednim zespotom CSIRT.

OGRANICZENIA

Dotozylismy staran, aby obraz sytuacji, jaki wynika
Z prezentowanych statystyk, trafnie opisywat
wszystkie zagrozenia o duzej skali. Nalezy jednak
pamietac, ze maja one pewne ograniczenia,
gtownie z uwagi na specyfike dostepnych danych
zrodtowych. Przede wszystkim nie jest mozliwe
zebranie petnej informacji o wszystkich rodzajach
zagrozen, czego najlepszym przyktadem sg ataki
ukierunkowane na konkretne podmioty lub grupy
uzytkownikow. Ataki te, w przeciwienstwie do
atakow masowych, zazwyczaj nie zostang zareje-
strowane przez nasze systemy monitorujace, ani nie
beda zgtoszone do naszego zespotu. Problem z od-
wzorowaniem aktualnego stanu faktycznego jest
spowodowany rowniez tym, ze zagrozenie moze
by¢ aktywne — nawet przez dtuzszy czas — zanim
zostanie zbadane i rozpocznie sie jego regularna
obserwacja. Na przyktad liczba zainfekowanych
komputerow nalezacych do botnetu moze byc¢
trudna do ustalenia przed jego zneutralizowaniem
poprzez przejecie infrastruktury sterujacej (C&C).
Istotng kwestig pozostaje okreslenie skali danego
zagrozenia, Co najczesciej wykonujemy poprzez
zliczanie powigzanych z nim adresoéw IP zaobser-
wowanych w ciggu dnia. Przyjmujemy tym samym
zatozenie, ze liczba adresow jest zblizona do liczby
urzadzen lub uzytkownikow, ktérych dany problem
dotyczy. Oczywiscie jest to miara niedoskonata
Z racji powszechnego wykorzystywania dwoch
mechanizmow, ktére maja wptyw na widoczne
publiczne adresy:

33 https:/n6.cert.pl/

o NAT (translacja adresow), powodujaca niedo-
szacowanie, poniewaz za jednym zewnetrznym
adresem |IP czesto znajduje sie wiele kompute-
row,

e DHCP (dynamiczna adresacja), powodujaca
przeszacowanie, poniewaz np. ten sam zainfe-
kowany komputer moze w ciagu jednego dnia
zostac wykryty kilkukrotnie z roznymi adresami.

Mozna podejrzewac, ze wptyw obu tych mecha-
nizmow na uzyskane wyniki sumaryczne w duzej
czesci sie znosi, ale doktadne zbadanie skutkow
NAT i DHCP w tym kontekscie wymagatoby prze-
prowadzenia osobnej analizy. Ostatnia uwaga
dotyczy wersji protokotu IP: wszystkie podane staty-
styki odnosza sie do wersji czwartej tego protokotu.
Wynika to z wciaz niewielkiego stopnia wdrozenia
IPv6 w naszym kraju oraz, co sie z tym wiaze, Z po-
mijalnie matej liczby zgtoszen, jakie otrzymujemy
odnosnie tego rodzaju adresow.

BOTNETY

W tej czesci raportu prezentujemy dane staty-
styczne dotyczace aktywnosci botnetow. Nalezy
wyraznie podkresli¢, ze dane obejmuja wytacznie
botnety, ktore sg rozpoznane, monitorowane oraz
dla ktérych otrzymujemy odpowiednie dane.

BOTNETY W POLSCE

Tabela 3 prezentuje liczbe zainfekowanych kom-
puterow w polskich sieciach. W 2022 r. tgcznie
zgromadzilismy informacje o 302 696 adresach IP
wykazujacych aktywnosc¢ botéw. Porownujac z po-
przednimi latami po raz kolejny odnotowalismy
spadek — o okoto 140 tys. w porownaniu z 2021 r.
i 0 okoto 340 tys. w poréwnaniu z 2020 r.


https://n6.cert.pl/
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Rodzina MaKsimum Srednia dzienna Odchylenie
dzienne standardowe
1 Andromeda 2127 1244 379
2 Avalanche 1444 587 135
3 Mirai 920 43] 136
4 Conficker 668 349 104
5 QSnatch 651 508 97
6 Gamut 483 102 108
7 Sality 418 159 103
8 ISFB 396 71 94
9 Nymaim 371 53 27
10 Necurs 316 144 48

Tab. 3. Najwieksze botnety w Polsce.

W polskich sieciach od lat obserwujemy aktywnosc
botnetow, ktdre juz sa sinkholowane. Przyktadem
jest botnet Andromeda, ktory po raz kolejny znalazt
sie na pierwszym miejscu powyzszego zestawienia
ze srednig dzienna liczba zainfekowanych urzadzen
na poziomie okoto 1.2 tys. Przypomnijmy, ze w 2021
r.ta liczba wynosita niemal 2 tys., wiec widoczny jest
znaczny spadek. Rowniez w skali roku obserwuje-
my tendencje spadkowa: na poczatku roku srednio
notowalismy wartosci bliskie 2 tys. adresow [P,
natomiast w koncowce roku poziom ten zblizyt sie
do tysigca adresow. Trend spadkowy zarejestrowa-
lismy takze w infekcjach urzadzen QNAP Systems
botnetem QSnatch - spadek o okoto 200 adreséow
IP porownujac wartosci z poczatku i konca 2022 r.
Tendencja spadkowa jest tez widoczna w przypad-
ku botnetu Necurs. Po raz kolejny w zestawieniu
pojawia sie rodzina botnetéw |oT Mirai. Warto pod-
kreslic jej wyzsza pozycje w zestawieniu w porow-

naniu z ubieglym rokiem. Srednio 431 urzadzen loT
z adresami IP wykazywato infekcje ta rodzina. Po
spadku o okoto 200 adresow miedzy 2020 r. i 2021
r. tym razem odnotowalismy wzrost o okoto 100
adresow.

INFEKCIJE Z PODZIALEM NA OPERATOROW
TELEKOMUNIKACYJINYCH

Na wykresie 6 prezentujemy stopien zainfekowania
uzytkownikow w sieciach najwiekszych operatoréow
telekomunikacyjnych. Szacujemy go na podstawie
dziennej liczby zainfekowanych adresow IP. Stopien
zainfekowania uzyskujemy dzielac liczbe botow
przez liczbe klientdw korzystajgcych z dostepu do
Internetu u danego operatora. Wykorzystujemy
przy tym dane z ,Raportu o stanie rynku telekomu-
nikacyjnego w Polsce w 2021 roku” wydanego przez
Urzad Komunikacji Elektronicznej**.

34 https://www.uke.gov.pl/download/gfx/uke/pl/defaultaktualnosci/36/431/13/raport_o_stanie_rynku_telekomunikacyjnego_w_polsce_w_2021_r..pdf



https://www.uke.gov.pl/download/gfx/uke/pl/defaultaktualnosci/36/431/13/raport_o_stanie_rynku_telekomunikacyjnego_w_polsce_w_2021_r..pdf
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Aktywnosc botnetow w sieciach najwiekszych polskich ISP
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Wykres 6. Aktywnosc¢ botnetéw w sieciach najwiekszych ISP w 2022 r.

W 2022 r. srednia dzienna liczba zainfekowanych
urzadzen w polskim internecie wynosita 4 121. Na
przestrzeni roku obserwujemy niewielka tendencje
spadkowa. W styczniu 2022 r. w polskich sieciach
stopien infekcji wynosit okoto 4,5 tys. urzadzen.
Wartosc¢ ta utrzymywata sie na statym poziomie
do potowy roku. Nastepnie w drugiej potowie roku
obserwowalismy spadek i w koncoéwce roku liczba
ta zatrzymata sie na okoto 3,5 tys. urzadzen.

Stopien infekcji sieci w przypadku zadnego z ope-
ratorow nie przekraczat pot promila. Podobnie jak
w ubiegtych latach najwiekszy odsetek zainfeko-
wanych uzytkownikow oszacowalismy w sieciach
Netia. W przypadku tego operatora zachowany
zostat malejacy trend, szczegdlnie widoczny
w drugiej potowie roku. Po raz kolejny na drugim
i trzecim miejscu pod wzgledem stopnia infekcji
znalezli sie kolejno operatorzy INEA oraz Multime-
dia. W obu przypadkach obserwujemy tenden-
cje spadkowa, jednak spadek ten nie jest az tak

znaczny na przestrzeni roku jak w 2021 r. W przy-
padku pozostatych operatorow stopien infekcji
sieci utrzymuje sie na podobnym statym poziomie
w przeciggu roku. Wyjatkiem jest tu Plus / Cyfrowy
Polsat gdzie widoczna jest tendencja spadkowa.
Operatorzy Play oraz Plus / Cyfrowy Polsat wypadaja
w tym zestawieniu najkorzystniej, stopien infekcji
jest u nich najnizszy.

W przypadku botnetu Andromeda, podobnie jak
w ubiegtym roku, najwieksza liczbe zainfekowa-
nych urzadzen obserwujemy w sieciach Orange
oraz Plus / Cyfrowy Polsat. Dzienna liczba adreséw
IP utrzymuje sie na poziomie powyzej 300 adresdw
w przypadku Orange oraz powyzej 200 w przypad-
ku Plusa / Cyfrowego Polsatu. Infekcje botnetem
Avalanche obserwowalismy najczesciej u operato-
row Plus / Cyfrowy Polsat. Liczba ta utrzymywata sie
na poziomie 100 urzadzen. Najwiecej zainfekowa-
nych urzadzen NAS maja uzytkownicy w sieciach
Orange (srednio 170 urzadzen) oraz UPC (srednio 60
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urzadzen). W pozostatych sieciach problem infekcji
botnetem QSnatch byt marginalny. Podobnie jak
w ubiegtym roku infekcje botnetem Mirai obserwo-
walismy gtéwnie w sieciach Orange, a u pozosta-
tych operatordw liczba ta byta nieznaczna. Infekcje
botnetem Conficker obserwowalismy najczescie]
u operatorow Orange oraz Netia (srednio 50 urza-
dzen w obu przypadkach).

SERWERY C&C

C&C NA SWIECIE

W 2022 r. zebralismy informacje o 8 570 adresach
IP prawdopodobnie uzywanych jako serwery do
zarzadzania botnetami (Command & Control, C&C).
Jest to liczba zblizona do tej, ktérg odnotowalismy

w zesztym roku (9 410 adresow), jednak znacznie
mniejsza niz w 2020 r. (64 653 adresow). Wynika to
m.in. z faktu, ze czes¢ zrédet dostarczajgcych nam
tego rodzaju dane jest nieaktywna.

Z uwagi na charakter zagrozenia zdecydowalismy
sie na opisanie problemu uwzgledniajac lokalizacje
adresu IP oraz domene najwyzszego poziomu (TLD)
nazwy domenowej C&C. W statystykach pomineli-
Smy zgtoszenia dotyczace serwerow sinkhole CERT
Polska, ktorych uzywamy do unieszkodliwiania
botnetdow i wykrywania zainfekowanych maszyn.
Sposrod 131 krajow, w ktorych odnotowalismy obec-
nosc serwerdw C&C, najwiecej z nich byto zlokalizo-
wanych w Stanach Zjednoczonych (3 386).

Poz. Kraj Liczba adreséw IP Udziat
1 Stany Zjednoczone 3386 39,51%
2 Rumunia 550 6,42%
3 Holandia 358 4.18%
4 Niemcy 273 319%
5 Rosja 236 2,75%
6 Meksyk 208 2,43%
7 Zjednoczone Emiraty Arabskie 201 2,35%
8 Francja 194 2,26%
9 Kanada 191 2,23%
10 Wielka Brytania 190 2,22%
40 Polska 29 0,34%

Tab. 4. Kraje z najwieksza liczba serweréw C&C.
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Zaobserwowalismy 1275 réznych systemow auto-
nomicznych (AS), w ktdérych umiejscowione byty
serwery C&C. Dziesie¢ systemow autonomicznych
zawierato okoto 26 proc. wszystkich ztosliwych ser-
werdw, a najpopularniejszym z nich byt Cloudflare,

ktory bardzo czesto jest wykorzystywany do ukrycia
prawdziwego adresu serwera. Jak mozna zauwazyc¢
w tabeli 5, zgodnie z zestawieniem w tabeli 4, naj-
wiecej systemow autonomicznych jest zarejestro-
wanych w Stanach Zjednoczonych.

Poz. Numer AS Nazwa Kraj Liczba IP Udziat
1 13335 Cloudflare Stany Zjednoczone 356 415%
2 8708 RCS-RDS Rumunia 311 3,63%
3 7922 COMCAST Stany Zjednoczone 302 352%
4 211252 DELIS Stany Zjednoczone 227 2,65%
5 14061 DigitalOcean Stany Zjednoczone 202 2,36%
6 701 Verizon Stany Zjednoczone 194 2,26%
7 o284 Emirates (T:ilreggrr;irgr:mications ZjedncZCéobr;iilémiraty 190 2.22%
8 8151 Uninet Meksyk 170 1,98%
9 16509 Amazon Stany Zjednoczone 153 1,79%
10 209 CenturyLink Communications Stany Zjednoczone 146 1,70%

Tab. 5. Systemy autonomiczne z najwiekszg liczbg serweréw C&C.

Otrzymalismy rowniez zgtoszenia o 2 815 petnych
nazwach domenowych (FQDN), ktore petnity role
serwerdw zarzadzajacych botnetami. Zostaty one
zarejestrowane w obrebie 155 domen najwyzszego
poziomu (TLD), z czego prawie 44 proc. w domenie
com. W tym roku nie odnotowalismy zadnych ser-
werow C&C wykorzystujgcych domene .pl. Zesta-
wienie najpowszechniejszych TLD przedstawiamy

w tabeli 6. Jak mozna zauwazy¢, ponad 62 proc.
wszystkich domen zarejestrowanych jest na najpo-
pularniejszych TLD (.com, .net i .org), jednak widac
tez udziat mnigj popularnych domen takich jak xyz,
top czy .online. Co ciekawe, wsrod 10 najpopular-
niejszych TLD zaobserwowalismy tylko 2 domeny
krajowe (ccTLD): .ru (domena Rosji) oraz .cf (domena
Republiki Srodkowoafrykanskiej).
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Poz. TLD Liczba domen Udziat
1 com 1238 43,98%
2 net 260 9,24%
3 org 256 9,09%
4 XyZ 173 6,15%
5 top 68 2,42%
6 ru 56 1,99%
7 online 52 1,85%
8 info 48 1,71%
9 cf 3] 110%
10 site 27 0,96%

Tab. 6. Najpowszechniejsze domeny najwyzszego poziomu, pod ktérymi znajdowaty sie serwery zarzadzajgce

botnetami.

C&C W POLSCE

W Polsce serwery C&C byty aktywne pod 29 réznymi
adresami IP (30 miejsce na swiecie) w 19 systemach
autonomicznych. Jest to mniej niz w 2021 r., kiedy
zebralismy informacje o 59 polskich adresach
IP w 34 systemach autonomicznych, jednak nie
mozemy wyciggac wnioskow na tej podstawie, ze
wzgledu na mniejsza liczbe zrodet danych niz rok
temu.

Systemami autonomicznymi, w ktorych znajdo-
wato sie najwiecej polskich adresow IP sg: Orange
(AS5617, 8 adresow), GHOST (AS202422, 2 adresy),
GigaHostingServices (AS213010, 2 adresy) oraz
Google (AS396982, 2 adresy).

PHISHING

PHISHING HOSTOWANY W POLSKICH SIECIACH
W tym podrozdziale uwzgledniamy wytacznie
statystyki dotyczace phishingu w tradycyjnym ro-
zumieniu tego stowa, czyli jedynie podszywania sie
pod pod znane marki w celu wytudzenia wrazliwych
danych z wykorzystaniem poczty elektronicznej

i stron WWW. Przyktadowo, nie uwzgledniamy w tej
kategorii podszywania sie pod dostawcow faktur
w celu dystrybucji ztosliwego oprogramowania.

W 2022 r. otrzymalismy tacznie 29578 zgtoszen
phishingu w polskich sieciach. Sg to wszystkie
zgtoszenia, niezaleznie od tego czy celem ataku byli
polscy uzytkownicy. Dotyczyty one 18618 adresow
URL z 16086 domenami, ktére rozwiazywaty sie na
1962 adresy IP. Oznacza to bardzo duzy wzrost w po-
réwnaniu z zesztym rokiem. Ta zmiana wynika m.in.
z faktu wykorzystania nowego zrodta danych - od
sierpnia zapisujemy informacje na temat zagrozen
pozyskanych od Global Cyber Alliance. W tabeli
7 wymienilismy 10 systemow autonomicznych,
w ktérych znajdowato sie najwiecej stron phishin-
gowych. Tak jak w poprzednich latach, mozna
zauwazy¢ znaczacy udziat home.pl w poréwnaniu
z innymi systemami autonomicznymi, coO moze
wynikac¢ z taniej oferty handlowej tej firmy.
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Poz. Numer AS Nazwa Liczba adreséw IP  Liczba domen
1 12824 home.pl 482 2078
2 20940 Akamai Technologies 180 88
3 15967 Nazwa.pl 162 2670
4 41079 H88 107 1426
5 16276 OVH 9 623
6 197226 Sprint 66 195
7 29522 KEI 58 166
8 203417 LH.pl 51 1710
9 198414 H88 40 236
10 57367 Atman 39 290

Tab. 7. Polskie systemy autonomiczne, w ktérych znajdowato sie najwiecej stron phishingowych.

Wsrod zaobserwowanych przez nas nazw dome-  moze wynika¢ m.in. z wiekszego zaufania uzytkow-
nowych znajdowato sie 235 roznych TLD (ang. Top-  nikéw do tych domen. Przestepcy moga decydo-
-Level Domain). Dwie najpopularniejsze z nich, czyli  wac sie na nie ze wzgledu na nizsza cene rejestrac]i

.com oraz .pl stanowity ponad 65 proc. wszystkich ~ domeny lub ze wzgledu na wiekszg dostepnosc
zgtoszonych nazw domenowych. Ich popularnos¢  nazw.

Poz. TLD Liczba domen Udziat
1 com 6 690 41,59%
2 pl 3775 23.47%
3 online 592 3,68%
4 net 509 316%
5 dev 485 3,02%
6 info 435 2,70%
7 eu 425 2,64%
8 org 416 2,59%
9 cfd 397 2,47%
10 site 342 213%

Tab. 8. Najpowszechniejsze domeny najwyzszego poziomu w Polsce, pod ktérymi znajdowato sie najwiecej stron
phishingowych.
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Na wykresie 7 przedstawilismy liczbe domen
phishingowych rozwigzujacych sie na adresy IP
w polskich sieciach w podziale na miesigce. Dane
otrzymane od Global Cyber Alliance istotnie wpty-
nety na statystyke w ostatnich miesiacach, dlatego
oznaczylismy je innym kolorem. Jak mozna zauwa-
zy¢ na wykresie, przez wiekszos¢ roku liczba domen
phishingowych utrzymywata sie na w miare statym
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poziomie i oscylowata na poziomie blisko 500
domen miesiecznie. Natomiast jesli uwzglednic
dane od GCA, mozna zauwazy¢ bardzo duzy wzrost
liczby domen phishingowych w grudniu, ktory
prawdopodobnie wyniknat ze zwiekszonego zain-
teresowania zakupami w internecie w tym okresie,
co zwiekszyto takze aktywnosc przestepcow.

Sierpien  Wrzesien Pazdziernik  Listopad ~ Grudzien

e GCA

Wykres 7. Liczba domen phishingowych, ktérych adresy IP nalezaty do polskich sieci z podziatem na miesigce.
Kolorem fioletowym oznaczono domeny phishingowe pochodzace od Global Cyber Alliance, a zielonym domeny

pochodzace z innych Zrédet.

PHISHING, KTORY TRAFIL NA LISTE OSTRZEZEN
CERT POLSKA

Domeny, ktére trafity w 2022 r. na liste ostrzezen
CERT Polska® rozwigzywaty sie na 14 799 adresow
IP. Przestepcy atakujacy polskich uzytkownikow wy-
korzystywali ustugi Cloudflare do ukrycia prawdzi-
wej lokalizacji serwera, az 11196 adresow |P nalezato
do tego dostawcy. Pomijajac amerykanstie firmy
oraz home.pl preferowanymi lokalizacjami wybie-
ranymi przez przestepcow sg Hostinger (Cypr) oraz
VPS-UA i Hosting Ukraine (Ukraina). Szczegotowe
informacje znajduja sie w tabeli 9.

Najpopularniejszymi firmami, pod ktére podszywali
sie przestepcy atakujacy Polakow byty Facebook,
InPost, Orlen oraz Vinted. Fatszywy Facebook byt

35 https://www.cert.pl/posts/2020/03/ostrzezenia_phishing/

hostowany najczesciej na serwerach home.pl -
prawie 25 proc. wszystkich domen. Co ciekawe,
Amazon oraz Cloudflare miaty bardzo maty udziat
w hostowaniu phishingdéw wymierzonych w Face-
booka, co moze swiadczyc¢ o blokowaniu przez nich
tego typu atakow. Phishing wykorzystujacy wizeru-
nek InPost byt najchetniej hostowany za ustugami
Cloudflare oraz w rosyjskim systemie autonomicz-
nym Selectel (AS50340). Rowniez podszywanie sie
pod Orlen byto w duzej czesci zwiazane z Cloudfla-
re, natomiast najpopularniejszym systemem auto-
nomicznym wybieranym do hostingu byt ukrainski
AS56851. Strony phishingowe podszywajace sie pod
Vinted byly w ponad 90 proc. hostowane za ustuga-
mi Cloudflare.


https://www.cert.pl/posts/2020/03/ostrzezenia_phishing/
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Poz. Numer AS Nazwa AS Liczba IP
1 13335 Cloudflare 11196
2 47583 Hostinger 490
3 12824 home.pl 350
4 56851 VPS-UA 221
5 16509 Amazon 202
6 200000 Hosting Ukraine 178
7 14061 DigitalOcean 148
8 14618 Amazon 134
9 16276 OVH 109
10 22612 Namecheap 95

Tab. 9. Systemy autonomiczne z najwieksza liczbg adreséw IP, ktére rozwigzywaty sie zdomen znajdujacych sie

na liscie ostrzezen.

Najpopularniejszymi domenami najwyzszego
poziomu byty com, pl i xyz. Popularnosc¢ polskiej
TLD oraz com wynika ze zwiekszonej skutecznosci

podszywania sie pod oryginalng domene, nato-
miast xyz jest spowodowane najprawdopodobniej
niska ceng tej domeny.

Poz. Liczba Domen TLD
1 14654 com
2 9415 ol

3 8519 XyzZ
4 3529 info
5 2434 site
6 2250 space
7 2079 net
8 1996 top
9 1574 eu
10 1049 online

Tab. 10. Najczesciej wystepujace domeny najwyzszego poziomu (TLD), ktére znalazly sie na liscie ostrzezen.
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Poz. Numer AS Nazwa AS Liczba IP
1 12824 home.pl 350

2 41079 Cyber_Folks 23

3 29522 Cyber_Folks 20

4 15967 Nazwa.pl 19

5 203417 LH.pl 15

6 16276 OVH 10

7 198414 Cyber_Folks 10

8 197226 Sprint 8

9 200088 Artnet 6

10 5617 Orange 5

Tab. 11. Systemy autonomiczne zlokalizowane w Polsce z najwieksza liczba adreséw IP, ktére rozwigzywaly sie

z domen znajdujacych sie na liscie ostrzezen.

STRONY ZWIAZANE
ZE ZtOSLIWYM
OPROGRAMOWANIEM

W ubiegtym roku zebraliSmy informacje o 7 903 498
adresach URL, zwigzanych z dziatalnoscig ztosliwe-
go oprogramowania. Wsrdéd nich 47 014 znajdowa-
to sie w domenie .pl, a 46 632 rozwigzywaty sie na
polskie adresy IP.

Analogiczne podsumowanie przeprowadzilismy dla
nazw domenowych zwiazanych z dziatalnoscia zto-
sliwego oprogramowania, ktorych w ubiegtym roku
odnotowalismy 589 219. Wsrdd nich 5204 nalezato
do domeny .pl, a 5 386 rozwigzywato sie na polskie

adresy IP. Liste adresow IP, na ktére wskazywato naj-
wiecej domen .pl, umiescilismy w tabeli 12. Adresy
w zestawieniu naleza do dostawcow ustug hostingu
oraz do Cloudflare. Najczesciej wystepujacy adres
(217.97.216.17) jest zwiazany z ustuga Orange Office,
na przestrzeni lat byt uzywany do hostingu tysiecy
stron WWW, a czes¢ z nich najprawdopodobniej
zostata przejeta przez przestepcow i wykorzystana
do atakéw na uzytkownikow.

Zestawienie systemow autonomicznych, w ktérych
znajdowato sie najwiecej adresow IP zwigzanych
ze ztosliwym oprogramowaniem, umiescilismy
w tabeli 13. tatwo zauwazyc¢, ze zdecydowanie
najwiekszy udziat nalezy do chinskich systemow
autonomicznych.
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Poz. Liczba domen .pl Adres IP Numer AS Nazwa
1 131 2179721617 5617 Orange
2 94 9415411792 203417 LH.pl
3 65 37.59.49.187 16276 OVH
4 6l 176.31.124.7 16276 OVH
5 55 94.154.117.156 203417 LH.pl
6 52 91.212.150.245 43350 nForce
7 49 188.114.96.13 13335 Cloudflare
8 49 188.114.97.13 13335 Cloudflare
9 45 62.122.190.126 203417 LH.pl
10 44 62.122.190.67 203417 LH.pl

Tab. 12. Adresy IP, na ktérych utrzymywano najwiecej domen .pl zwigzanych ze ztosliwym oprogramowaniem.

Poz. LiczbalP Numer AS Nazwa Odsetek yvszystkich Udziat
adresow w AS

1 108 383 4837 China Unicom 0,19% 27 34%
2 43307 13335 Cloudflare 2,64% 10,92%
3 40976 9829 N atg)ar‘catlk'jgtneemet 0,76% 10,34%
4 35 466 4134 Chinanet 0,03% 8,95%
5 17 891 17816 China Unicom 0,46% 451%
6 951 46606 Unified Layer 097% 2,40%
7 6690 16509 Amazon 0,02% 1,69%
8 3942 14061 Digital Ocean 0,15% 0,99%
9 3722 8075 Microsoft 0,01% 0,94%
10 3586 3462 HINET 0,03% 0,90%

Tab. 13. Systemy autonomiczne, w ktérych znajdowato sie najwiecej adreséw IP zwigzanych ze ztosliwym opro-
gramowaniem.
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USLtUGI POZWALAJACE NA
PROWADZENIE ATAKOW
DRDoS

W 2022 r. otrzymalismy informacje o 485 067 adre-
sach IP, pod ktéorymi znajdowaty sie ustugi umoz-
liwiajace przeprowadzenie rozproszonych atakow
odmowy ustugi ze wzmocnieniem (Distributed Re-
flection Denial of Service - DRDoS), sposréd ktérych
464 513 znajdowato sie w Polsce. Ponizej przedsta-
wiamy zestawienie ustug, ktére mogty byc¢ wykorzy-
stane do atakow i byty najliczniej reprezentowane
w polskim internecie. Ustugi te zostaty omadowione
w dalszej czesci raportu.

W ponizszym zestawieniu znalazta sie wieksza
liczba pozycji niz w ubiegtym roku. Wynika to
z faktu dodania przez nas nowych zrédet danych,
ktore dostarczaja informacje o nowych rodzajach
ustug, ktérych nie sledzilismy poprzednio. W przy-
padku Ubiquiti i DVR-DHCPDiscover czas obser-
wacji jest zauwazalnie krotszy niz w pozostatych
przypadkach. Dane dotyczace tych ustug zaczety
naptywac w trakcie roku.

Uwzglednilismy zarowno adresy 1P, na ktorych fak-
tycznie dostepne sg zle skonfigurowane ustugi, jak
rowniez ustugi, ktore sa dostepne intencjonalnie
(np. publiczne open resolvery) oraz systemy honey-
pot, poniewaz ich odréznienie na podstawie danych
ze skanowania Internetu jest trudne, a ich taczna
liczba niewielka.

Rozmiar systemu autonomicznego (AS) ustalilismy
na podstawie danych pochodzacych z RIPE z1lipca
2022 r.

Po Nazwa poc.:latnoéfzi dziesr:i:rl‘ilc?zba Dzienne m’aksimum Odchylenie Czas .
/ otwartej ustugi adreséw IP adresoéw IP standardowe obserwacji

1 resolver 25 338 29 901 1862 90,41%

2 SNMP 20 472 21750 308 88,76%

3 NTP 15516 16 931 873 90,68%

4 portmapper 15 504 17197 1250 88,21%

5 NetBIOS 1 464 11996 636 89,31%

6 SSDP 9021 1512 950 89,86%

7 mMDNS 3165 4307 472 90,95%

8 mssql 1725 2 849 324 88,49%

9 ubiquiti 171 1969 331 48,21%

10 dvr-dhcpdiscover 1405 3232 715 73,15%

n chargen 147 264 14 90,13%

12 CoAP 33 41 3 92,54%

13 gotd 33 46 7 89,31%

14 xdmcp 23 34 3 90,13%

15 ard 19 32 3 91,78%

16 rdpeudp 10 30 4 90,41%

Tab. 14. Zestawienie najczesciej wystepujacych niepoprawnie skonfigurowanych ustug mozliwych do wyko-
rzystania w atakach DRDoS. Odchylenie standardowe dotyczy zmiennosci w dziennej liczbie adreséw IP obser-
wowanych na przestrzeni roku, ftaczny czas obserwacji odpowiada czesci roku, dla ktérej mieliSmy informacje

o danej ustudze.
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Przy analizie danych o ustugach pozwalajacych
na prowadzenie atakdw DRDoS oraz ustugach ze
zZnanymi podatnosciami zastosowalismy podobna
metodyke jak ta, ktéra zostata wprowadzona po
raz pierwszy w raporcie z 2020 r. Takze w 2022 r.
dysponowalismy niekompletnymi danymi pocho-
dzacymi z niektérych systemow autonomicznych
w pewnych okresach czasu. Problem dotyczyt
gtownie jednego z systemow autonomicznych
nalezacych do Orange (AS5617). Odnotowujemy
duze zmiany dzienne w liczbie adresow IP, naprze-
mienne okresy spadkowe i wzrostowe tej liczby
oraz brak stabilizacji. Z przeprowadzonej przez nas
analizy wynika, ze najbardziej prawdopodobnym
powodem tej sytuacji jest fakt, ze Orange blokowat
czesc¢ zapytan generowanych przez wielkoskalowe
skanowania Internetu wykonywane przez funda-
cje Shadowserver, ktora jest gtownym dostawca
danych o niepoprawnie skonfigurowanych i zagro-
zonych ustugach sieciowych (wiecej szczegotow
na temat dziatann Shadowserver jest dostepnych
na stronie organizacji: https://www.shadowserver.
org/what-we-do/). Problem dotyczy wszystkich
analizowanych ustug i w zwiazku z tym, ze AS5617
w wielu przypadkach ma wysoki udziat w catkowi-
tej liczbie adresdow IP dla danej ustugi, wptywa on
w znacznym stopniu na zbiorcze statystyki. Zde-

4

<>

LY.

cydowalismy sie na odpowiednie skorygowanie
danych przy uzyciu metody opisanej doktadnie
w raporcie z 2020 r. Zainteresowanych zachecamy
do siegniecia po edycje raportu sprzed dwoch lat
w celu zapoznania sie ze szczegotami. Nastepnie na
podstawie skorygowanych danych powstaty tabele
i wykresy umieszczone w raporcie.

Na wykresie 8 zostat pokazany przewidywany prze-
bieg zaobserwowanej przez nas liczby urzadzen,
ktére moga zostac wykorzystane do przeprowadze-
nia rozproszonych atakow DoS ze wzmocnieniem
(DRDoS) w skali roku. Wykresy zostaty sporzadzone
dla siedmiu najczesciej zgtaszanych ustug.

W przypadku ustug resolver, SNMP, NTP i NetBIOS
liczba adresow IP utrzymuje sie na podobnym
poziomie w skali roku. Pozytywnym trendem jest
stopniowy spadek liczby urzadzen zwiazanych
z ustuga SSDP oraz mDNS na przestrzeni catego
roku. W przypadku ustugi portmapper widoczny
jest gwattowny spadek liczby adresow w drugiej
potowie roku. Takie sytuacje moga wynikac np.
z aktualizacji konfiguracji maszyn u niektérych do-
stawcow ustug lub wprowadzenia odpowiednich
regut filtrowania ruchu.

)
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Wykres 8. Najpowszechniejsze Zle skonfigurowane ustugi mogace bra¢ udziat w atakach DRDoS. Wykres ukazuje
zmiany liczebnosci podatnych adreséw IP w Polsce w 2022 r.
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OTWARTE SERWERY DNS

Najpopularniejsza obserwowanag w 2022 r. ustuga
pozwalajaca na przeprowadzanie atakow DRDoS
byty, podobnie jak w latach poprzednich, otwarte
serwery DNS (open resolver). Pomimo kluczowego
znaczenia dla dziatania Internetu, zdecydowana
wiekszos¢ serweréw DNS nie powinna odpowiadac
na zapytania z catej sieci Internet, lecz tylko na za-
pytania z ograniczonej grupy adresow.

W 2022 r. otrzymalismy 6 152 112 zgtoszen o 147 391
adresach IP z uruchomionym otwartym resolverem
—to spadek o okoto 17 tys. adresow w porownaniu
z rokiem 2021, co swiadczy o niewielkiej poprawie.
Dzienna srednia liczba adresow wynosi obecnie
25338. Na przestrzeni 2022 r. dzienna liczby adreséw

IP z ta ustuga utrzymywata sie na podobnym
statym poziomie. Podobnie jak w ubiegtych latach,
w zestawieniu systemow autonomicznych z liczba
adresow dominowat AS5617, czyli sie¢ Orange. Takze
w przypadku tego systemu autonomicznego widac,
ze srednia dzienna liczby adreséw IP utrzymuje sie
Nna podobnym poziomie i wptywa to w najwiekszym
stopniu na trend ogdlny. W pozostatych systemach
autonomicznych z tabeli dzienna liczba adresdow
IP utrzymuje sie na statym poziomie w skali roku
lub zmiany sa niewielkie. Nowoscig w ponizszym
zestawieniu w porédwnaniu z ubiegtym rokiem jest
AS34859, w ktdrego przypadku niepokoi¢ moze
bardzo wysoki odsetek adresoéw (34 proc.), ktore
moga zostac wykorzystane do ataku DRDoS.

Poz. Numer AS Nazwa AS Srednia Maksimum Odsetek yvszystkich
adreséw w AS

1 5617 Orange 15 253 18913 0,27%

2 12741 Netia 1123 2273 0,07%

3 6830 UPC 605 930 0,02%

4 34859 Zyn Line 604 987 33,70%

5 12912 T-Mobile 546 839 0,05%

6 13110 INEA 471 510 0,28%

7 29314 Vectra 393 471 0,07%

8 8374 p'usp/oclgafiowy 291 320 0,02%

9 31242 TKPSA 260 284 0,23%

10 5588 T-Mobile 224 239 0,13%

Tab. 15. Dzienna liczba adreséw IP, na ktérych wykryto otwarty serwer DNS, w podziale na systemy autonomiczne.
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SNMP

SNMP (ang. Simple Network Management Proto-
col) to protokoét stworzony do zdalnego zarzadzania
urzadzeniami sieciowymi. Zalecane jest uzywanie
go wytacznie w odseparowanych sieciach prze-
znaczonych do zarzadzania. W sytuacji, gdy ustuga
bazujaca na SNMP jest widoczna w internecie, poza
zagrozeniem nieuprawnionego dostepu do urza-
dzenia, moze by¢ wykorzystana do atakow DDoS.

W 2022 r. otrzymalismy 5 984 839 zgtoszen o 125159
adresach z uruchomionym SNMP, co oznacza
spadek o okoto 30 tys. w liczbie adresow w porow-
naniu do 2021 r. Natomiast najistotniejszy wskaznik,
czyli dzienna srednia liczba wystgpien, wyniosta
20 472 adresy, co stanowi redukcje o okoto 5 tys.
wzgledem poprzedniego roku. Ponownie na pierw-
szym miejscu znalazt sie AS12741 nalezacy do Netii.

W przypadku tego systemu autonomicznego pod
koniec 2021 r. zanotowalismy gwattowny spadek
Sredniej dziennej liczby adresow IP, ktéry mogt
wynikac¢ np. ze zmian w konfiguracji urzadzen
W systemie autonomicznym tego operatora. W 2022
r. liczba ta utrzymuje sie na mniej wiecej statym
poziomie podobnym do tego z konca 2021 r. Stad
poréwnujac srednie z catego 2021 r. 1 2022 r. obser-
wujemy znaczny spadek o okoto 6 tys. adresow (22
proc.). Podobnie jak w 2021 r. odnotowalismy wysoki
odsetek wszystkich adresow w AS w przypadku Net
Center (AS60920) oraz Digicom (AS57978) - w obu
przypadkach powyzej 20 proc. adreséw IP rozgta-
szanych przez te systemy autonomiczne miato
instancje SNMP otwartg na dostep z Internetu.

Odsetek wszystkich

Poz. Numer AS Nazwa AS Srednia Maksimum .
adresow w AS

1 12741 Netia 2 403 2749 0,15%
2 5617 Orange 2 041 2735 0,04%
3 20804 TELENERGO 849 916 0,35%
4 60920 NETCENTER 663 762 21,58%
5 56515 OXYNET 592 616 4 45%
6 199390 ALFAKS 488 508 15,89%
7 57978 DIGICOM 422 459 20,61%
8 41809 Enterpol 299 330 2,21%
9 6830 UPC 290 463 0,01%
10 199234 Komputerowe 253 276 8,24%

Studio Grafiki

Tab. 16. Dzienna liczba adreséw IP, na ktérych wykryto dziatajaca ustuge SNMP na dostepnym publicznie inter-

fejsie, w podziale na systemy autonomiczne.
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NTP

Network Time Protocol (NTP) jest powszechnym
protokotem synchronizacji czasu uzywanym
w sieciach komputerowych. Publicznie dostepne
serwery NTP, ktére udostepniaja polecenie monlist,
moga byc¢ jednak wykorzystane do atakow DDoS.

W 2022 r. otrzymalismy tacznie 4 958 992 zgtoszenia
0 26 824 adresach IP, co stanowi spadek o okoto 4
tys. w poréownaniu z rokiem poprzednim. Dzienna
Srednia liczba wystgpien wyniosta 15 516 adresow,
co jest wartoscia porownywalna z ubiegtym rokiem.

W przypadku tej ustugi dzienna liczba adresow IP
oscylowata w skali roku wzgledem mniej wiecej
tego samego poziomu. Jedynym systemem auto-
nomicznym z ponizszej tabeli, w ktdérym zanotowa-
lismy niewielki malejacy trend w przeciagu roku byt
system autonomiczny nalezacy do Netii (AS12741).
Podobnie jak rok wczesniej uwage zwraca AS48956,
w ktorym po raz kolejny odnotowalismy wysoki
odsetek adresow, ktére moga zostac wykorzysty-
wane w atakach DDoS - blisko 10 procent.

Poz. Numer AS Nazwa AS Srednia Maksimum Odsetek )stystkich
adreséw w AS
1 5617 Orange 1732 2533 0,03%
2 12747 Netia 1170 1429 0,07%
3 5588 T-Mobile 971 1047 0,58%
4 12912 T-Mobile 816 1049 0,07%
5 48956 HYPERNET 445 515 9,66%
6 199715 MSITELEKOM 386 396 2,47%
7 20960 TKTELEKOM 300 328 0,12%
8 6830 UPC 281 419 0,01%
9 9085 SUPERMEDIA 258 270 0,61%
10 15694 ATMAN 215 230 0,29%

Tab. 17. Dzienna liczba adreséw, na ktérych wykryto dziatajgca ustuge NTP na dostepnym publicznie interfejsie,

w podziale na systemy autonomiczne.

PORTMAPPER

Portmapper to niskopoziomowa ustuga typowa
dla uniksowych systemaow operacyjnych. Korzystaja
Z niej protokoty wyzszych warstw, w tym m.in. NFS
(sieciowy system plikow). Publicznie dostepny port-
mMapper stanowi zagrozenie ze wzgledu na mozli-
WOSC jego wykorzystania w atakach DDoS.

W 2022 r. otrzymalismy 4 811 561 zgtoszen o 47
343 adresach z ustuga portmapper dostepna na
publicznym interfejsie. Dzienna srednia wynosita
15 504 adresy, co oznacza spadek o okoto 2 tys.
wzgledem roku 2021. Przez pierwsza potowe roku
dzienna srednia liczba adresow utrzymywata sie na
statym poziomie. W sierpniu 2022 r. zaobserwowa-

lismy nagty spadek z poziomu mniej wiecej 16 tys.
adresow do poziomu 14 tys. Liczba ta utrzymywata
sie w dalszej czesci roku. Gwattowny spadek byt spo-
wodowany przez AS50599 oraz AS20804. Takie sy-
tuacje moga wynikac np. z aktualizacji konfiguracji
maszyn u tych dostawcow ustug lub wprowadzenia
odpowiednich regut filtrowania ruchu. W pozosta-
tych systemach autonomicznych sytuacja byta dosc
stabilna. Podobnie jak w 2021 r. wysoko w zesta-
wieniu znajduja sie ATMAN (AS57367) ze zblizona
Srednia liczba adreséw IP w porownaniu do roku
ubiegtego. Drugi rok z rzedu w zestawieniu pojawia
sie takze Data Space (AS57367), gdzie widzimy
wysoki odsetek zainfekowanych adreséw IP (ponad
5 proc)).
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Poz. Numer AS Nazwa AS Srednia Maksimum Odsetek )stystkich
adreséw w AS
1 57367 ATMAN 1321 1388 8,46%
2 16276 OVH 1319 2178 0,03%
3 50599 Data Space 662 1097 528%
4 20804 TELENERGO 644 1700 0,27%
5 47329 WDM 405 422 4,16%
6 59491 LIVENET 373 619 520%
7 12741 Netia 312 370 0,02%
8 197155 ARTNET 296 422 2,63%
9 50840 HITME 258 317 560%
10 35787 Internet Cafe 239 254 6,67%

Tab. 18. Dzienna liczba adreséw, na ktérych wykryto dziatajgca ustuge Portmapper na dostepnym publicznie

interfejsie, w podziale na systemy autonomiczne.

NETBIOS

NetBIOS to niskopoziomowy protokot wykorzysty-
wany przede wszystkim przez systemy Microsoft.
Powinien by¢ uzywany wytacznie w sieciach lokal-
nych, a jesli jest dostepny z sieci publicznej, stanowi
zagrozenie — nie tylko w zwiazku z mozliwoscig wy-
korzystania w atakach DDoS.

W 2022 r. otrzymalismy 2 456 368 zgtoszen o 46 787
adresach IP, co stanowi wzrost o okoto 2 tys. w po-
rownaniu z 2021 r. Dzienna srednia liczba wystapien
wyniosta 11 464 adresy i jest to wartosc¢ porowny-
walna z rokiem poprzednim. Przez wiekszosc¢
roku obserwowalismy utrzymujaca sie na statym

poziomie liczbe adreséw IP z uruchomiona ustuga
NetBIOS. W przypadku zadnego z systemaow auto-
nomicznych znajdujacych sie w pierwszej dziesigtce
zestawienia zawartego w tabeli nie odnotowalismy
tendencji spadkowej ani wzrostowej. Podobnie
jak w roku 2021 na dwadch pierwszych miejscach
zestawienia znalazly sie systemy autonomiczne na-
lezace do Orange i Netii z porownywalng z rokiem
ubiegtym Srednia liczba adreséw IP. W przypadku
kazdego z systemow autonomicznych zawartych
w tabeli odsetek adreséw z ustuga NetBIOS dostep-
na publicznie byt na bardzo niskim poziomie.
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Poz. Numer Nazwa AS Srednia  Maksimum Odsetek )stystkich
AS adreséw w AS
1 5617 Orange 6 471 7 989 0,08%
2 12741 Netia 581 646 0,04%
3 13110 INEA 136 152 0,08%
4 12824 home.pl 19 128 0,06%
5 8374 Plus / Cyfrowy Polsat 10 129 0,01%
6 12912 T-Mobile 106 159 0,01%
7 8970 WASK WROCMAN 105 153 0,16%
8 8267 CYFRONET 94 120 0,12%
9 5588 T-Mobile 77 87 0,05%
10 12423 TORMAN 77 137 0,23%

Tab. 19. Dzienna liczba adreséw, na ktérych wykryto dziatajaca ustuge NetBIOS na dostepnym publicznie interfe-

jsie, w podziale na systemy autonomiczne.

PODATNE UStUGI

W tej sekcji zostaty przedstawione statystyki doty-
czace ustug narazonych na ataki oraz podatnosci
w ustugach, ktére moga prowadzi¢ do wyciekow in-
formacji. Znajduja sie tu zarowno ustugi, w ktorych
wystepuja znane podatnosci, jak i ustugi, ktoére nie
zostaty poprawnie skonfigurowane, umozliwiajac
tym samym na przyktad nieograniczony dostep
Z Internetu wbrew dobrym praktykom bezpieczen-
stwa lub dostep do aplikacji bez uwierzytelnienia.
W 2022 r. odnotowalismy 53 188 458 takich ob-
serwacji dotyczacych 967 503 adresow IP z Polski.
Na kolejnych stronach zostaty przedstawione szcze-
gotowe informacje o zagrozeniach, ktére wystepuja
w polskich sieciach najczesciej. Przedstawione
statystyki zostaty obliczone analogicznie jak w pod-
rozdziale dotyczacym ustug pozwalajacych na pro-
wadzenie atakow DRDoS. W przypadku podatnych
ustug wystapit ten sam problem z mato wiarygod-
nymi danymi dotyczacymi AS5617 (Orange), zostata
wiec uzyta ta sama metoda szacowania.

W ponizszym zestawieniu znalazto sie wiece]
pozycji niz w ubiegtym roku. Wynika to z tego, ze
dodalismy nowe zrodta danych, ktére dostarczaja
informacje o nowych rodzajach ustug, ktérych nie
Sledzilismy poprzednio.

Wsrod najczesciej wystepujacych podatnych
ustug wysoka pozycje zajety: RDP, TFTP i Telnet.
Tego rodzaju ustugi najczesciej zabezpieczane sa
poprzez ograniczanie do nich dostepu z zewnetrz-
nych adresoéw, dlatego publiczna dostepnosc ustugi
moze wskazywac na btad konfiguracji i potencjalna
podatnosc. Natomiast samo zgtoszenie publiczne]
dostepnosci ustugi nie znaczy jeszcze, ze jest ona
podatna. Na przyktad dostepnos¢ ustugi RDP
Z Internetu, jesli jej oprogramowanie jest aktualne
i odpowiednie mechanizmy zabezpieczenia sg
wigczone, nie jest podatnoscia. Niemniej jednak,
taki sposob dostepu powinien by¢ uzywany tylko
w sytuacji, gdy nie ma innej mozliwosci. Zalecamy
stosowanie mechanizmow VPN jako dodatkowe]
ochrony ustug zdalnego dostepu takich jak RDP
lub VNC.

Powyzsze rozumowanie trudniej zastosowac do
baz danych lub podobnych aplikacji (Memcached,
MongoDB, Elasticsearch, Redis). W ich przypadku
dostep publiczny jest niemal na pewno wynikiem
btednej konfiguracji i nalezy taka sytuacje traktowac
jako podatnosc.
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Poz. Nazwa pocj.latnoéf:i / dziegr:igr;iiszba mzzki; rr’]nnue m Odchylenie Czas .
otwartej ustugi adreséw IP adreséw IP standardowe obserwacji

1 F}@i(edvavnsoigﬁzéai'gji)a’ 28963 31720 2841 91,50%
2 CWMP 25728 29 493 2748 91,23%
3 SSL-POODLE 23239 27 040 1783 90,95%
4 RDP 12 444 14 475 635 91,78%
5 TFTP 11 483 13085 321 89,58%
6 Telnet 9917 11573 1202 91,50%
7 BadWPAD 8516 9189 288 100%
8 ISAKMP 5097 6 569 993 89,58%
9 SMB 4803 6538 1313 88,21%
10 VNC 3314 4803 327 90,68%
1 SSL-FREAK 3140 3960 495 90,68%
12 RSYNC 2254 2730 167 92,32%
13 NAT-PMP 1265 1662 225 89,36%
14 AFP 984 1179 75 92,32%
15 MQTT 753 861 26 92,32%
16 AMQP 654 705 26 92,05%
17 IPMI 631 757 80 91,78%
18 MongoDB 586 658 33 91,23%
19 IPP 579 729 53 92,32%
20 LDAP 336 386 13 92,32%
21 Radmin 182 247 14 92,32%
22 Memcached 163 180 6 90,68%
23 Cisco Smart Install m 123 6 92,32%
24 Elasticsearch 59 72 4 90,95%
25 Redis 56 79 7 89,86%
26 ADB 10 18 3 92,32%

Tab. 20. Zestawienie najliczniej wystepujacych w Polsce ustug zagrozonych atakiem.
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Odchylenie standardowe dotyczy zmiennosci
w dziennej liczbie adreséw IP obserwowanych na
przestrzeni roku. tgczny czas obserwacji odpowiada
liczbie dni w ciggu roku, dla ktérych mielismy infor-
macje o danej ustudze.

Na wykresie 9 zostat pokazany przebieg zaobserwo-
wanej przez nas liczby urzadzen, na ktorych znajdu-
Ja sie podatne ustugi w skali roku, stworzony przy
uzyciu omawianej powyzej metody aproksymacji
liczby adresow IP. Wykresy zostaty sporzadzone dla
siedmiu najczesciej zgtaszanych ustug, ze srednia
liczba obserwowanych IP wiekszg niz 8 tys.

Porownujac rok 2022 z 2021 nie zauwazamy duzych
zmian w czotowce zestawienia. Wcigz podobne
ustugi sa w Polsce zagrozone atakiem. Nie odnoto-
walismy takze gwattownych spadkoéw lub wzrostow
liczby adresow IP w trakcie roku. Patrzac na wykres
mozemy zauwazy¢ pozytywny trend w zakresie
stopniowego spadku liczby urzadzen zwigzanych
7z podatnoscia Poodle i ustugami FTP, RDP oraz
Telnet na przestrzeni catego roku. W przypadku
BadWPAD oraz TFTP dzienna liczba adresow IP
utrzymuje sie na statym poziomie. Jedynie w przy-
padku ustugi CWMP widzimy stopniowy wzrost
w skali roku. Wynika to prawdopodobnie z podta-
czenia nowych urzadzen pozwalajacych na zdalna
konfiguracje u operatora Netia.
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Wykres 9. Najpowszechniejsze zagrozone ustugi. Wykres ukazuje zmiany liczebnosci podatnych adreséw IP
w Polsce w 2022 .
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W ramach omawiania podatnych ustug zdecydo-
walismy sie wydzieli¢ podrozdziaty dotyczace ser-
werdow Exchange, systemow przemystowych (ICS/
OT) oraz ustugi HTTP. Dane zostaty zaprezentowane
ponizej w osobnych tabelach.

EXCHANGE

W ponizszej sekcji znalazty sie informacje dotyczace
podatnych serwerdw Microsoft Exchange. Wszyst-
kie podatnosci wymienione w tabeli sa podatno-
Ssciami Remote Code Execution, umozliwiajgcymi
zdalne wykonanie kodu na zaatakowanym syste-
mie.

Srednia Dzienne .
Nazwa . . . Odchylenie Czas
Poz. . . dzienna liczba maksimum .
podatnosci p . standardowe obserwacji
adresow IP adresow IP
1 CVE-2022-41082 347 408 29 3,01%
2 CVE-2021-27065 28 58 4 34.,24%
3 CVE-2020-0688 23 56 5 62,19%
4 CVE-2021-26855 14 28 5 92.32%

Tab. 21. Zestawienie najliczniej wystepujacych w Polsce serweréw Exchange zagrozonych atakiem. Odchylenie
standardowe dotyczy zmiennosci w dziennej liczbie adreséw IP obserwowanych na przestrzeni roku. taczny
czas obserwacji odpowiada liczbie dni w ciggu roku, dla ktérych mieliSmy informacje o danej ustudze.

PRZEMYSLOWE SYSTEMY STEROWANIA

W ponizszej sekcji znalazty sie informacje dotycza-
ce systemow ICS/OT, ktore sg dostepne publicznie.
Podczas skanowan nie sprawdzano konkretnych
podatnosci. Tego typu urzadzenia nie powinny byc¢
jednak dostepne z Internetu. Zestawienie uwzgled-

nia zarowno adresy IP, na ktorych faktycznie do-
stepne sg ponizsze ustugi, jak rowniez te, ktore s3
dostepne intencjonalnie jak systemy honeypot,
poniewaz ich odroznienie na podstawie danych
ze skanowania Internetu jest trudne, a ich taczna
liczba niewielka.
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Nazwa Srednia Dzienne .

. . . . Odchylenie Czas

Poz. podatnosci/ dzienna liczba maksimum .
. . P . standardowe obserwacji
otwartej ustugi  adreséw IP adreséw IP

1 s7 196 214 8 76,71%
2 Codesys 152 194 5 73,69%
3 Modbus 72 105 32 77,26%
4 EtherNet/IP 62 74 2 73.97%
5 BACnet 51 75 7 73.97%
6 Fox 24 30 2 76,71%
7 DNP3 18 53 5 75,34%
8 OPC UA Binary 15 30 8 71,78%
9 Omron FINS 12 18 1 7312%
10 GE SRTP 10 14 1 70,13%
1 PC Worx 6 8 1 73,69%
12 MELSEC-Q 4 7 1 73.97%
13 ICCP 2 6 1 62,73%
14 EtherCAT 2 5 1 61,63%
15 IEC 60870-5-104 1 5 1 60,54%

Tab. 22. Zestawienie najliczniej wystepujacych w Polsce systeméw ICS/OT zagrozonych atakiem. Odchylenie
standardowe dotyczy zmiennosci w dziennej liczbie adreséw IP obserwowanych na przestrzeni roku. Laczny czas

obserwacji odpowiada liczbie dni w ciggu roku, dla ktérych mieliSmy informacje o danej ustudze.

HTTP

W ponizszej sekcji znalazty sie informacje dotycza-
ce systemow z dziatajaca ustuga HTTP, ktére moga
by¢ narazone na ataki. Podane w tabeli podatnosci

oznaczaja:

o Basic auth - serwery HTTP, ktdre uzywaja Basic
Authentication. Dane uwierzytelniajace sa trans-

mitowane w postaci jawnej bez szyfrowania.

Basic auth (loT) - jak wyzej. Dotyczy urzadzen loT.

o Zimbra CVE-2022-37042 - podatnosc¢ pozwalaja-

ca na zdalne wykonanie kodu.

o Folder git - dostepny publicznie folder .git.
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Srednia Dzienne .
. . . Odchylenie Czas
Poz. Nazwa dzienna liczba maksimum ..
P p standardowe obserwacji
adresoéw IP adresow |IP
1 Basic auth 141 16 004 1669 92,05%
2 Basic auth (loT) 3530 7 541 1043 92,05%
Zimbra CVE- o
3 2022-37042 548 624 106 3863%
4 Folder git 537 588 2 16,43%

Tab. 23. Zestawienie najliczniej wystepujacych w Polsce serweréw HTTP zagrozonych atakiem. Odchylenie
standardowe dotyczy zmiennosci w dziennej liczbie adreséw IP obserwowanych na przestrzeni roku. taczny
czas obserwacji odpowiada liczbie dni w ciggu roku, dla ktérych mieliSmy informacje o danej ustudze.

FTP

FTP (ang. File Transfer Protocol) jest protokotem
transferu plikdw. FTP nie zapewnia szyfrowania
(jesli nie jest uzyte FTPS) i moze ujawniac wrazliwe
informacje i dane uwierzytelniajace. Opisywane
zestawienie zawiera dostepne publicznie serwery,
do ktorych dane uwierzytelniajace sa przesytane
w postaci jawnej.

W 2022 r. otrzymalismy 9 584 306 zgtoszen
0 85 947 adresach IP z dostepna publicznie ustuga
FTP. Dzienna Srednia liczba adreséow wynosita 28
963. Na przestrzeni 2022 r. widoczna jest tendencja
spadkowa. R6znica miedzy poczatkiem i koncem
roku wynosi okoto 3 tys. adresow. Trend spadkowy
jest widoczny w wiekszosci wymienionych w tabeli
systemach autonomicznych. Wyjatkiem jest
AS31242 gdzie odnotowalismy nieznaczny wzrost
w trakcie roku. Niepokoi bardzo wysoki odsetek
adresow w AS48727, w ktérym podatnych jest
ponad 40 proc. wszystkich adresow.

Poz. Numer AS Nazwa AS Srednia Maksimum Odsetek )stystkich
adreséw w AS

1 12741 Netia 1963 2266 0,12%

2 16276 OVH 1427 1622 0,03%

3 6830 UPC 1085 1259 0,03%

4 12912 T-Mobile 988 16 0,09%

5 9085 SUPERMEDIA 715 755 1,68%

6 8374 P! Usp/oclsy;owy 590 662 0,04%

7 31242 TKPSA 585 678 0,51%

8 29314 Vectra 537 619 0,10%

9 13110 INEA 468 520 028%

10 48727 ADAMEK 43 660 40,33%

Tab. 24. Dzienna liczba adreséw, na ktérych wykryto ustuge FTP dostepna na publicznym interfejsie, z ktéra
mozna byto nawigzaé potagczenie kanatem nieszyfrowanym, w podziale na systemy autonomiczne.
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CWMP

CWMP to ustuga oparta na specyfikacji TR-069,
implementowana najczesciej w domowych route-
rach DSL. Umozliwia zdalne zarzadzanie urzadze-
niem przez operatorow, np. aktualizacje firmware.
Niepoprawna implementacja tej ustugi pozwala
Nna przejecie catkowitej kontroli nad urzadzeniem
przez atakujgcego. Podatnos¢ te wykorzystuja m.in.
botnety IoT, infekujac kolejne urzadzenia.

W 2022 r. otrzymalismy 8 513 629 zgtoszen o 289
906 adresach IP z dostepna publicznie ustuga
CWMP. Jest to spadek o okoto 300 tys. adresow
w porownaniu do 2021 r. Dzienna srednia liczba
adresow wynosita 25 728, co jest spadkiem o okoto
10 tys. w poréwnaniu do poprzedniego roku. Nalezy
zwrocic jednak uwage, ze w pierwszym kwartale

ubiegtego roku dzienna liczba adresow utrzymywa-
ta sie na znacznie wyzszym poziomie, co podnosi
wartosc srednia. Nastepnie w lutym nastapit gwat-
towny spadek. Stad poréwnujac dane poczawszy od
drugiego kwartatu 2021 r. z 2022 r. stwierdzamy, ze
dzienna liczba adreséw utrzymywata sie na podolb-
nym poziomie. Na przestrzeni 2022 r. widoczna jest
tendencja wzrostowa w wiekszosci systemow au-
tonomicznych. Wzrost na przestrzeni roku wyniost
okoto 7 tys. adresow. Znaczny udziat w catkowite]
liczbie adreséw IP dla ustugi CWMP miata Netia,
gdzie odnotowalismy wzrost w trakcie roku, co
wptywa w znaczacy sposob na ogolny trend. Niepo-
koi wysoki odsetek podatnych adreséw w AS198766
oraz AS200125 - podatnych jest odpowiednio okoto
32 proc. oraz 17 proc. wszystkich adresow w tych
systemach autonomicznych.

Poz. Numer AS Nazwa AS Srednia Maksimum Odsetek yvszystkich
adresow w AS

1 12741 Netia 12142 14 634 0,67%

2 44124 RYBNET 1439 1615 10,04%

3 198766 NE';;;EL%M 1377 1511 31,64%

4 21021 Multimedia 1001 1196 0,16%

5 44692 DOMTEL 731 795 3,32%

6 197227 PSM WINOGRADY 703 954 3,81%

7 50231 SYRION 690 1277 2,75%

8 12912 T-Mobile 675 863 0,06%

9 51337 DEBACOM 666 707 10,84%

10 200125 INTERTOR 524 621 17,06%

Tab. 25. Dzienna liczba adreséw, na ktérych wykryto ustuge CWMP dostepna na publicznym interfejsie, w pod-
ziale na systemy autonomiczne.



141 Raport roczny z dziatalnoéci CERT Polska

CERT.PL>_

NASK

SSL-POODLE

Znane podatnosci protokotu SSL/TLS sg nadal
powszechnym zjawiskiem wsrod uzytkownikow
polskiego Internetu. Zdecydowanie najczescie]
wystepujaca jest POODLE, ktéra umozliwia atak
doprowadzajacy do ujawnienia przekazywanych
zaszyfrowanych informacji.

Otrzymalismy 7 882 346 zgtoszen o 163 247 ad-
resach IP. Jest to spadek o okoto 50 tys. adresow
w poréwnaniu z 2021 r. Srednia dzienna liczba

adresow wynosita 23 239, co jest spadkiem o okoto
3 tys. w poréwnaniu do poprzedniego roku. Po-
dobnie jak w 2021 r. w wiekszosci systemow au-
tonomicznych obserwujemy stopniowy spadek
w przeciagu roku lub tez dzienna liczba adresow
utrzymuje sie na statym poziomie. Na uwage za-
stuguje AS206417, w ktorym odnotowalismy wysoki
odsetek podatnych adresow. W tym przypadku
wartosc ta wynosi ponad 20 proc. Podobnie jak
rok wczesniej w czotéwce zestawienia znalazt sie
AS59958 z odsetkiem podatnych adresdw na po-
ziomie prawie 6 proc.

Odsetek wszystkich

Poz. Numer AS Nazwa AS Srednia Maksimum .
adresow w AS

1 12741 Netia 4379 5454 0,26%
2 59958 P.H.U MM3 1151 1254 5,84%
3 43939 InternetiA 687 844 0,26%
4 6830 UPC 559 727 0,01%
5 31242 TKPSA 526 631 0,46%
6 12912 T-Mobile 472 648 0,04%
7 5588 T-Mobile 427 490 0,26%
8 206417 FRESHMAIL 412 459 2012%
9 29007 PETROTEL 399 461 2,44%
10 29314 Vectra 395 577 0,08%

Tab. 26. Dzienna liczba adreséw, na ktérych wykryto dziatajaca ustuge SSL z podatnoscia POODLE, w podziale

na systemy autonomiczne.
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RDP

Protokoét RDP (ang. Remote Desktop Protocol) jest
wiasnosciowym protokotem stworzonym przez
Microsoft, stuzgcym do zdalnego dostepu do srodo-
wisk graficznych w systemach Windows. Pomimo
ze protokot RDP gwarantuje wygodny dostep do
systemow, zalecamy zamkniecie dostepu do portu
3389 na interfejsach zewnetrznych.

W 2022 r. otrzymalismy 4 085 489 zgtoszen o 55 376
adresach IP (spadek o okoto 40 tys. w poréwnaniu
z 2021 r.), na ktorych wykryto ustuge RDP dostepna
na publicznym interfejsie. Srednia dzienna liczba

adresow wynosita 12 444 (spadek o okoto 2 tys.
w poréwnaniu z 2021 r.). W przypadku RDP widzimy
niewielka ogolna tendencje spadkowa, co ma tez
swoje odzwierciedlenie w wiekszosci systemow
autonomicznych. Spadek ten jest jednak niewielki
i zdecydowanie mniej zauwazalny niz w ubiegtym
roku. Uwage zwraca AS201814, w ktérego przypad-
ku sytuacja wyglada odmiennie. Tutaj obserwujemy
wzrost liczby adresdw na przestrzeni roku. W tym
przypadku niepokoi tez wysoki w porownaniu do
innych odsetek podatnych adresow, ktéry wynosi
prawie 5 proc.

Poz. Numer AS Nazwa AS Srednia Maksimum Odsetek )stystkich
adresow w AS
1 12741 Netia 860 1102 0,05%
2 6830 UPC 578 716 0,01%
3 16276 OVH 535 681 0,01%
4 12912 T-Mobile 487 602 0,04%
5 201814 SKYTECH 364 791 3,95%
6 912 POZMAN 326 635 0,44%
7 13110 INEA 280 33 017%
8 8374 P! Uspfoclgaﬁowy 262 330 0,02%
9 8970 vvp\e/c\/)Acﬁ AN 253 362 0,39%
10 42927 S-NET 253 278 1,65%

Tab. 27. Dzienna liczba adreséw, na ktérych wykryto ustuge RDP dostepna na publicznym interfejsie, w podziale

na systemy autonomiczne.

TFTP

TFTP (ang. Trivial File Transfer Protocol) jest prostym
protokotem transferu plikow. Ze wzgledu na brak
mechanizmu uwierzytelniania uzytkownikoéw, nie
zalecamy udostepniania tej ustugi w sieci Internet,
poniewaz moze to prowadzi¢ do wycieku informa-
cji.

Otrzymalismy 2 640 900 zgtoszen o 66 260 adre-
sach IP z dostepnym TFTP. Jest to spadek o okoto
20 tys. w poréwnaniu z 2021 r. Srednia dzienna

liczba adresdow wyniosta 11 483 | jest to wartosc
porownywalna z ubiegtym rokiem. W przeciggu
roku liczba adresow |IP utrzymuje sie na podob-
nym, statym poziomie. Nie dostrzegamy tendencji
wzrostowej ani spadkowej. Dotyczy to wszystkich
systemow autonomicznych zawartych w tabeli.
Analogicznie jak w poprzednich latach szczegdlna
uwage zwracaja wysokie odsetki adresow w syste-
mach autonomicznych Spoétdzielnia Mieszkaniowa
,Potnoc” w Czestochowie (AS198000) oraz WIFIMAX
(AS199510) - kolejno 18 proc. i 12 proc.
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Poz. Numer AS Nazwa AS Srednia Maksimum Odsetek )stystkich
adreséw w AS
1 5617 Orange 4909 7 549 0,05%
2 198000 SMPOLNOC 1667 1931 18,09%
3 12741 Netia 469 53] 0,03%
4 21021 Multimedia 264 34 0,04%
5 39507 IPIVISION 128 168 034%
6 12912 T-Mobile 16 149 0,01%
7 196927 RTK 13 953 138%
8 200125 INTERTOR 105 129 3,42%
9 5588 T-Mobile 102 12 0,06%
10 199510 WIFIMAX 94 97 12,24%

Tab. 28. Dzienna liczba adreséw, na ktérych wykryto ustuge TFTP dostepng na publicznym interfejsie, w podziale

na systemy autonomiczne.

DANE Z SYSTEMOW
HONEYPOT

W 2022 r. przeanalizowalismy dane z sieci sensoréw
SISSDEN/Caprica (wiecej informacji o projekcie
SISSDEN znajduje sie m.in. w raporcie rocznym
za rok 2019), na ktora skfada sie kilka rodzajow ho-
neypotdw o réznych poziomach interakcji. W ten
sposdb monitorowane sa m.in. proby logowania,
ataki na ustugi SSH, Telnet oraz Elasticsearch, ataki
na systemy ICS/SCADA oraz proby rozsytania
spamu. W ten sposéb odnotowalismy 652 410 184
zdarzenia pochodzace z 11172 091 réznych adresow

IP nalezgcych do 31225 systemow autonomicznych.
Liczba zarejestrowanych zdarzen z podziatem na
miesiace znajduje sie na wykresie 10.

Dla grudnia, czyli miesigca, w ktérym odnotowa-
lismy najwieksza liczbe zdarzen, srednio dziennie
obserwowalismy prawie 117 tysiecy adresow IP,
7 ktérych taczono sie do systemow honeypot. Na-
tomiast najwieksza liczba adresow |IP zarejestro-
wanych w ciggu jednego dnia wyniosta ponad 143
tysigce. Mozna zaktadac, ze wiekszos¢ z urzadzen
odpowiedzialnych za tego rodzaju oportunistyczne
ataki byta zainfekowana ztosliwym oprogramowa-
niem.
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Woykres 10. Liczba odnotowanych zdarzen z podziatem na miesigce.

Sposrod wszystkich zdarzen odnotowanych przez
honeypoty, wyroznilismy te, ktére pochodzity z pol-
skich sieci. W 2022 r. otrzymalismy ich 3 005 754,
a pochodzity one z 37 438 adresow |P nalezacych
do 1043 systemow autonomicznych.

Najpopularniejsze porty, co do ktérych zebrali-
Smy informacje o probach atakow na ustugi, pre-
zentujemy w tabeli 29. Popularnosc¢ wiekszosci
Z wymienionych portéw wynika przede wszystkim
Z powszechnie przyjetego przypisania ich do okre-
Slonych ustug sieciowych. Dlatego tez na podsta-
wie portu z duza doza pewnosci jestesmy w stanie
ustali¢, na jaka ustuge byt skierowany atak. Duza
ilos¢ rejestrowanych prob ataku na porty 37215 oraz
5555 moze wynikac¢ z podatnosci znalezionych na
urzadzeniach Huawei oraz na urzadzeniach z sys-
temem Android.

Podobng analize przeprowadzilismy dla atakow
pochodzacych z polskich sieci - szczegdtowe infor-
macje przedstawione sg w tabeli 30. Jak mozna za-
uwazyc, wiekszos¢ portow docelowych jest wspodlna
dla obu analiz, jednak pojawity sie trzy nowe. Wy-
stapienie portu 6881 w naszej analizie jest praw-
dopodobnie spowodowane wykorzystywaniem go
przez protokdt Bittorrent. Natomiast porty 2323 i 81
sg scisle powiazane z probami ataku - port 2323 jest
czasami wykorzystywany jako alternatywny port dla
protokotu Telnet, z kolei port 81 byt wykorzystywany
m.in. do prob wykorzystania podatnosci w kame-
rach Internetowych.
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Poz. Port docelowy

Opis portu / ustuga

Liczba zdarzen

1 23 Telnet 16 358 592
2 445 Microsoft-DS (Directory Services) 15576 205
3 22 SSH 12 697 467
4 80 HTTP 5578 471

5 443 HTTPS 2913857

6 8080 HTTP (alternatywny) 2 536 565
7 1433 Microsoft-SQL-Server 212687

8 37215 Huawei Home Gateway 2 057 253
9 8443 PCsync HTTPS 1909 283
10 5555 m.in. Android Debug Bridge 1642 476

Tab 29. 10 najczesciej atakowanych portéw.

Poz. Port docelowy Opis portu / ustuga Liczba zdarzen
1 23 Telnet 8567
2 80 HTTP 4 810
3 22 SSH 4 021
4 8080 HTTP (alternatywny) 2838
5 445 Microsoft-DS (Directory Services) 2674
6 6881 BitTorrent 1453
7 2323 rockwell-csp2 1046
8 443 HTTPS 964
9 81 HTTP (alternatywny) 950
10 5555 Personal-agent 871

Tab 30. 10 najczesciej atakowanych portéw z adreséw IP z polskich sieci.
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MWDB

W 2022 r. w ramach serwisu mwdb.cert.pl:

e przeanalizowano facznie ponad 373 tys. probek
ztosliwego oprogramowania,

e pozyskano 14,5 tys. statycznych konfiguracji,

o zarejestrowano 334 kont dla zewnetrznych ana-
litykow ztosliwego oprogramowania, w sumie
w platformie zarejestrowanych jest 1176 uzytkow-
Nikow.
Tabela 31 przedstawia zestawienie rodzin ztosliwego
oprogramowania, ktére zostaty rozpoznane przez
MWDB. Najczesciej wykrywalismy Mirai, botnet |oT,
ktorego liczne warianty i konfiguracje pojawiajace
sie w 2022 r. maja znaczacy udziat w repozytorium.
Kolejne miejsca zajmuje ztosliwe oprogramowanie

na platforme Windows, gdzie podobnie jak w po-
przednich latach, rok 2022 minat pod znakiem tzw.
infostealerdw, czyli ztosliwego oprogramowania
stuzacego do wykradania danych (a w szczegol-
nosci haset) z komputerow uzytkownikéow. Innym
obserwowanym typem oprogramowania, ktére
przewazato w 2022 r., sa tzw. Remote Access Trojans
(RAT), pozwalajace na przejmowanie kontroli nad
zainfekowanymi komputerami i wykonywanie na
nich dowolnych dziatan.

Wsrod analiz przeprowadzonych w ramach serwisu
MWDB, wyrézniaty sie takie rodziny jak XLoader
(bedacy nastepca rodziny Formbook), Agent Tesla,
Lokibot czy Remcos. Znaczny udziat ma rowniez
Snake Keylogger, znany rowniez pod nazwa 404
Keylogger, ktory zadebiutowat na przetomie 2020
i 2021 roku?®. Ta stosunkowo nowa rodzina oprogra-
mowania jest aktywnie rozwijana przez tworcow.

Liczba plikéow

Liczba unikalnych

Poz. Nazwa rodziny . .
wykonywalnych konfiguracji

1 Mirai 16720 3083

2 Formbook / XLoader 10 95] 1589

3 Agent Tesla 8 438 2239

4 Lokibot 3968 942

5 Remcos 1536 756
Snake Keylogger

6 1231 384
(404 Keylogger)

7 AsyncRAT 637 468

8 Nanocore 525 299

9 njRAT 321 229

10 Cobalt Strike 278 183

Tab. 31. Dziesie¢ rodzin ztosliwego oprogramowania z najwiekszg liczbg prébek rozpoznanych przez serwis
MWDB w 2022 .

36 https:;//www.fortinet.com/blog/threat-research/deep-dive-into-a-fresh-variant-of-snake-keylogger-malware
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Wykres 11. Dziesie¢ rodzin ztosliwego oprogramowania z najwieksza liczba prébek rozpoznanych przez serwis
MWDB w 2022'r.
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