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1 Wstep

Kippo jest honeypot’em emulujacym ustuge SSH. Emulacja obejmuje pro-
cedure nawigzania sesji SSH, a takze interakcje z powtokg systemowg w
przypadku pomyslnego uwierzytelnienia uzytkownika. Honeypot moze by¢
zastosowany do rejestrowania atakow typu ”brute force” majacych na celu
ztamanie hasta danego uzytkownika do ustugi SSH. Ponadto pozwala on na
analize dalszych dziatan atakujacego w przypadku, gdy atakujacy poda pra-
widltowe hasto i uzyska dostep do emulowanego systemu. Kippo rejestruje
bowiem wszystkie polecenia powtoki wprowadzane przez uzytkownika, a tak-
ze zapisuje we wskazanym katalogu pliki pobierane przez niego za pomoca
emulowanego polecenia wget.

Kippo na tyle doktadnie emuluje ustuge SSH, ze atakujacy moze miec¢
wrazenie, iz korzysta z rzeczywistej ustugi SSH. Dzigki temu dane zbierane
przez honeypot’a dostarczaja wiele ciekawych informacji dotyczacych celu
1 sposobu przeprowadzania tego typu atakéw. Takie dane moga by¢ uzy-
teczne dla réznych systeméw informatycznych, zwtaszeza tych zwigzanych
z bezpieczenstwem teleinformatycznym. Celem niniejszego opracowania jest
scharakteryzowanie Kippo z punktu widzenia mozliwosci jego integracji z in-
nym systemem, ktory dzieki funkcjonalnosci honeypot’a bedzie mogt lepiej
realizowa¢ swoje zadania w dziedzinie bezpieczenstwa teleinformatycznego.

W kolejnych rozdziatach omowiono najpierw kwestie zwiazane z instala-
cja, konfiguracjg oraz uruchomieniem i ewentualng zmiana konfiguracji ho-
neypot’a, a nastepnie scharakteryzowano dane zbierane przez Kippo doktad-
nie przedstawiajac format, w jakim te dane sg udostepniane na zewnatrz.

2 Instalacja

Instalacja polega skopiowaniu do wybranego katalogu, ktory bedzie katalo-
giem roboczym Kippo, nastepujacych elementéw z repozytorium SVN http:
//kippo.googlecode.com/svn/trunk/:

e lippo — katalog z plikami Zrédlowymi Kippo (python);

e Lippo.tac — plik konfiguracyjny dla twistd (aby uruchomi¢ Kippo, w
systemie musi by¢ zainstalowane narzedzie twistd);

e start.sh — skrypt powtoki uruchamiajacy Kippo;


http://kippo.googlecode.com/svn/trunk/
http://kippo.googlecode.com/svn/trunk/

3 Konfiguracja

3.1 Gloéwny plik konfiguracyjny

Zasadnicza czes¢ konfiguracji Kippo znajduje sie¢ w pliku tekstowym o for-
macie podobnym do INI[] ktéry jest obstugiwany m. in. przez modut python
ConfigParser. Z repozytorium Kippo mozna pobraé¢ przyktadowy plik konfi-
guracyjny http://kippo.googlecode.com/svn/trunk/kippo.cfg.dist.

Kippo zaktada, ze ten plik ma nazwe kippo.cfg i znajduje sie w katalogu
roboczym Kippo. Nazwe i lokalizacje pliku konfiguracyjnego mozna zmienié¢
jedynie modyfikujac kod zrédtowy Kippo. W tym celu w pliku kippo.tac
(wiersz if not os.path.exists('kippo.cfg’)) oraz w pliku kippo/core/config.py
(wiersz for f in ("kippo.cfg’, '/etc/kippo/kippo.cfg’, '/etc/kippo.cfg'):) zamiast
'kippo.cfg' nalezy podaé pelng $ciezke do pliku konfiguracyjnego.

Plik konfiguracyjny zawiera trzy sekcje:

e [honeypot] — sekcja obowiazkowa zawierajaca podstawowa konfiguracje
honeypota;

e [database_mysql] — sekcja opcjonalna zawierajaca konfiguracje modutu
logowania do bazy danych MySQL;

e [database xmpp] — sekcja opcjonalna zawierajaca konfiguracje modutu
logowania do serwera XMPP;

Ponizej omowiono wszystkie parametry poszczegdlnych sekcji.

Sekcja [honeypot]
W sekcji [honeypot] mozna ustawié¢ nastepujace parametry:

e ssh_addr - adres, na ktérym ma nastuchiwaé honeypot (domyslnie war-
tosé 0.0.0.0 oznaczajaca kazdy adres IP);

e ssh_port - port, na ktérym ma nastuchiwaé honeypot (domyslnie 2222);
e hostname - wyswietlana przez powtoke nazwa hosta;

e log_path - miejsce tworzenia logéw (UWAGA! podany katalog musi mie¢
podkatalog tty, w ktorym beda zapisywane pliki z przebiegiem poszcze-
golnych sesji SSH; ponadto miejsce tworzenia gtéwnego logu nalezy od-
powiednio zmodyfikowa¢ w skrypcie start.sh - patrz [3.2));

'Réznica polega na tym, ze lini¢ zawierajaca komentarz rozpoczyna sie znakiem # a
nie znakiem ;.


http://kippo.googlecode.com/svn/trunk/kippo.cfg.dist

download_path - katalog, w ktérym beda zapisywane pobierane (za po-
moca emulatora wget) pliki;

download_limit_size - maksymalny rozmiar dla pobieranego pliku (pliki
o wigkszym rozmiarze niz podany nie beda w ogdle zapisywane; do-
mys$lnie warto$¢ 0 oznaczajaca brak limitu);

filesystem_file — $ciezka do pliku emulujacego system plikéw (patrz ;

contents_path — katalog z tresciami plikow (wys$wietlanymi przez emu-

lator cat) (patrz [3.4));

txtcmds_path — katalog z komunikatami generowanymi przez pliki wy-
konywalne (patrz [3.5));

data_path - katalog zawierajacy pliki z dodatkowymi danymi konfigu-
racyjnymi (patrz [3.6);

public_key - klucz publiczny serwera SSH emulowanego przez Kippo;
private_key - klucz prywatny serwera SSH emulowanego przez Kippo;

out_addr - adres IP wykorzystywany przez emulatora wget do tworzenia
wychodzacych potaczen (parametr opcjonalny);

sensor_name - nazwa identyfikujaca instancje Kippo w bazie danych
(parametr opcjonalny, jezeli nie jest podany, to nazwa identyfikujaca
instancje Kippo w bazie danych jest adres IP hosta);

fake_addr - sztuczny adres IP wyswietlany jako adres zrédtowy pota-
czenia SSH przez emulator polecenia w (parametr opcjonalny, jezeli
nie jest podany, to emulator w wyswietla rzeczywisty adres IP);

banner_file — plik zawierajacy komunikat, ktory ma by¢ wyswietlany
przed pierwszym pytaniem o hasto;

interact_enabled — flaga (true lub false) wskazujaca czy interaktywny
dostep do Kippo przez telnet ma by¢ wiaczony;

interact_port — port, na ktérym Kippo zapewnia interaktywny dostep
przez telnet;



Sekcja [database_mysql]
W sekeji [database_mysqgl] mozna ustawié¢ nastepujace parametry:
e host - nazwa serwera z bazg danych;
e database - nazwa bazy danych;
e username - nazwa uzytkownika;
e password - hasto uzytkownika;

e port — port, na ktérym nalezy taczy¢ sie z baza danych;

Sekcja [database_xmpp]
W sekeji [database xmpp] mozna ustawié¢ nastepujace parametry:
e server — nazwa serwera XMPP;
e user — nazwa uzytkownika,
e password — hasto uzytkownika;
e muc — nazwa ustugi MUC;

e signal_createsession - nazwa pokoju MUC, do ktorego sa wysytane wia-
domoéci informujace o utworzeniu sesji;

e signal_connectionlost - nazwa pokoju MUC, do ktérego sa wysytane wia-
domoéci informujace o utracie potaczenia;

e signal_loginfailed - nazwa pokoju MUC, do ktérego sa wysytane wiado-
mosci informujace o probie nieudanego logowania;

e signal_loginsucceeded - nazwa pokoju MUC, do ktérego sa wysytane
wiadomosci informujace o udanym logowaniu;

e signal_command - nazwa pokoju MUC, do ktérego sa wysytane wiado-
mosci informujace o wykonaniu polecenia powtoki;

e signal_clientversion - nazwa pokoju MUC, do ktérego sg wysytane wia-
domosci informujace o wersji klienta SSH;

e debug — flaga (true lub false) wskazujaca czy dodatkowe informacje do-
tyczace komunikacji z serwerem XMPP majg by¢ logowane;



3.2 Parametry wywotania twistd

W skrypcie start.sh jako parametry wywotania twistd mozna podaé:
e Sciezke do gtéwnego pliku z logiem Kippo (domyslnie log/kippo.log);

e Sciezke do pliku z identyfikatorem PID procesu Kippo (domyslnie kip-
po.pid);

3.3 Plik emulujacy system plikéw

Kippo wymaga wskazania pliku, ktory bedzie wykorzystywany do emulacji
systemu plikéw. W tym pliku znajduje sie informacja o strukturze emulowa-
nego systemu plikow (bez tresci samych plikéw).

W repozytorium Kippo jest udostepniony przyktadowy plik http://kippo.
googlecode.com/svn/trunk/fs.pickle, ktory emuluje system plikow typo-
wy dla systemu Debian 5.0. Niemniej za pomoca dostepnego w repozytorium
Kippo narzedzia http://kippo.googlecode.com/svn/trunk/createfs.py
mozna wygenerowac plik, ktory emuluje system plikow macierzystego syste-
mu.

3.4 Tres¢ plikow

Plik emulujacy system plikow definiuje jedynie strukture systemu plikéw i
nie zawiera tresci poszczeg6lnych plikow. W zwigzku z tym emulowane przez
Kippo polecenie cat domyslnie dla kazdego pliku wypisuje komunikat No
such file or directory, nawet jezeli ten plik istnieje w strukturze emulowanego
systemu plikéw (wyswietla go emulowane przez Kippo polecenie Is).

Niemniej dla danego pliku w emulowanym systemie mozna okresli¢ tres¢,
ktora bedzie wyswietlana przez polecenie cat. W tym celu, we wskazanym w
konfiguracji katalogu (parametr contents_path) nalezy utworzy¢ plik o okre-
slonej tresci (i o tej samej nazwie co dany plik) w podkatalogu odpowiadaja-
cym miejscu tego pliku w emulowanym systemie plikow. Na przyktad, jezeli
podanym w konfiguracji katalogiem, w ktorym maja by¢ zdefiniowane zawar-
tosci plikow, jest /var/kippo/honeyfs, to emulowane przez Kippo polecenie
cat wywolane na pliku /etc/passwd wyswietli zawartosé pliku /var/kippo-
/honeyfs/etc/passwd (o ile ten plik istnieje, w przeciwnym razie zostanie
zwrocony komunikat No such file or directory).

W repozytorium Kippo znajduje sie katalog http://kippo.googlecode.
com/svn/trunk/honeyfs z przyktadowa trescia wybranych plikow systemu
Debian 5.0.
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3.5 Komunikaty plikéw wykonywalnych

W systemie emulowanym przez Kippo proba uruchomienia danego pliku wy-
konywanego domy$lnie powoduje wyswietlenie komunikatu command not fo-
und.

Niemniej dla danego pliku wykonywalnego znajdujacego si¢ w emulowa-
nym systemie plikéw mozna zdefiniowa¢ komunikat, ktory bedzie wy$wietla-
ny po uruchomieniu tego pliku. W tym celu, we wskazanym w konfiguracji
katalogu (parametr txtcmds_path) nalezy utworzy¢ plik o okreslonej tresci
(i o tej samej nazwie co dany plik) w podkatalogu odpowiadajacym miej-
scu tego pliku w emulowanym systemie plikow. Na przyktad, jezeli podanym
w konfiguracji katalogiem, w ktorym maja by¢ zdefiniowane treéci plikéw,
jest /var/kippo/txtemds, to wykonanie pliku /bin/mount wyswietli komuni-
kat zawarty w pliku /var/kippo/trtcmds/bin/mount (o ile ten plik istnieje,
w przeciwnym razie zostanie wyswietlony komunikat command not found).

W repozytorium Kippo znajduje si¢ katalog http://kippo.googlecode.
com/svn/trunk/txtcmds|z przyktadows trescig komunikatow dla wybranych
plikéow wykonywalnych systemu Debian 5.0.

3.6 Dodatkowe dane konfiguracyjne

Na dodatkowe dane konfiguracyjne sktadaja sie¢ dwa pliki znajdujace sie w
katalogu ustalonym w gtownym pliku konfiguracyjnym przez parametr da-
ta_path:

o userdb.txt - plik tekstowy zawierajacy w kazdym wierszu tréjke lo-
gin:uid:hasto; dany login moze wystapi¢ wiele razy w kilku réznych
wierszach (tréjkach) i w zwiazku z tym moze byé on skojarzony z
wieloma roznymi hastami; uwierzytelnienie polega na sprawdzeniu czy
dla danego loginu i hasta jest zdefiniowana w pliku userdb.tzt troj-
ka zawierajace ten login i hasto (ewentualnie zdefiniowana tresé pli-
ku /etc/passwd nie jest brana pod uwage); uid skojarzony z danym
loginem (w przypadku gdy login wystepuje w wielu trojkach, to jest
mu przydzielany zawsze uid z pierwszej zdefiniowanej tréjki) jest wy-
Swietlany przez emulator polecenia id; zmiana hasta za pomoca emu-
lowanego przez Kippo polecenia passwd powoduje dodanie na kon-
cu pliku wuserdb.txt trojki cur_user:cur_uid:new_pass, gdzie cur_user jest
nazwg zalogowanego uzytkownika, cur_uid uid’em zalogowanego uzyt-
kownika, a new_pass zmienionym hastem; przy kolejnym uwierzytel-
nieniu bedzie zatem akceptowane zaréwno stare jak i nowe hasto; w
repozytorium Kippo jest dostepny przyktadowy plik userdb.txt: http:
//kippo.googlecode.com/svn/trunk/data/userdb.txt
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e [ast.log - plik tekstowy zawierajacy informacje o ostatnich logowaniach
do systemu emulowanego przez Kippo; po zakonczeniu kazdej uwie-
rzytelnionej sesji SSH Kippo dodaje na koncu tego pliku informacje
o zakonczonej sesji (rejestrowang nazwa uzytkownika jest zawsze root
niezaleznie od faktycznej nazwy uzytkownika, ktéry byt zalogowany);

4 Uruchomienie i rekonfiguracja

W celu uruchomienia Kippo nalezy wykona¢ skrypt start.sh.

Rekonfiguracja honeypota polega na zmodyfikowaniu wyzej oméwionych
elementow konfiguracyjnych Kippo za pomocg zewnetrznych narzedzi. Zmia-
ny dokonane w gtéwnym pliku konfiguracyjnym, w skrypcie start.sh (para-
metry wywolania twistd) i/lub w pliku emulujacym system plikéw (tj. zmia-
ny dotyczace elementéw konfiguracji oméwionych w punktach wy-
magaja restartu honeypota. Natomiast zmiany dotyczace tresci plikow, ko-
munikatow generowanych przez pliki wykonywalne lub dodatkowych danych
konfiguracyjnych (tj. zmiany dotyczace elementéw konfiguracji oméwionych
w punktach sg od razu uwzgledniane przez dziatajacego honeypota
Kippo.

5 Charakterystyka danych wyjsciowych

Kippo zbiera i przechowuje dane o réznego rodzaju zdarzeniach, ktére ma-
ja miejsce w ramach poszczegdlnych potaczen TCP /sesji SSH. Wszystkie te
dane sa zapisywane w pliku tekstowym petnigcym funkcje gtéwnego logu ho-
neypota. Ponadto przebieg kazdej utworzonej sesji SSH jest rejestrowany w
oddzielnym pliku binarnym. Opcjonalnie czes¢ danych zbieranych przez Kip-
po moze by¢ umieszczana w bazie danych MySQL i/lub przekazywana do
serwera XMPP. Nalezy jednak podkresli¢, ze w bazie danych i na serwerze
XMPP nie sa dostepne wszystkie dane wyjsciowe, ktéore mozna znalezé w
gtéwnym logu. Dla kazdego potaczenia TCP /sesji SSH mozna znalezé naste-
pujace dane w logu (L), bazie danych (B) i na serwerze XMPP (X) o takich
zdarzeniach jak:

e nawiazanie potaczenia TCP:

— zrodtowy adres IP: L, B, X
— zrodtowy port TCP: L, X,
— docelowy adres IP: L, X;



— docelowy port TCP: L, X;

— czas nawigzania potaczenia TCP: L, B;
e zakonczenie polaczenia TCP /sesji SSH:
— przyczyna zakonczenia potaczenia TCP /sesji SSH: L;
— czas zakonczenia potaczenia TCP /sesji SSH: L, B*, X*;
— w przypadku zakonczenia sesji SSH:

* zawarto$é pliku z przebiegiem sesji: B¥;

odebranie informacji o wersji klienta SSH:

— wersja klienta SSH: L, B*, X*;

— czas odebrania informacji o wersji klienta: L;

utworzenie szyfrowanego potaczenia:

— algorytm uzywany do szyfrowania: L;

— czas utworzenia szyfrowanego potaczenia: L;
e proba uwierzytelnienia klienta:

— login: L, B, X
— hasto: L, B, X;

— informacja o tym czy proba uwierzytelniania zakonczyta sie po-
wodzeniem: L, B, X;

— czas wykonania proby uwierzytelnienia klienta: L, B;
— w przypadku udanej proby uwierzytelnienia (utworzenia sesji SSH):

*x rozmiar terminala: L, B;
* nazwa utworzonego pliku z przebiegiem sesji: L;

% wartosci zmiennych srodowiskowych (np. XMODIFIERS, LANG):
L;

e wykonanie polecenia powloki w ramach utworzonej sesji SSH:

— nazgwa polecenia: L, B, X;

— informacja o tym czy polecenie zostato rozpoznane przez Kippo:
L, B, X;

— czas wykonania polecenia: L, B;



— w przypadku polecenia wget:
x URL pobranego pliku: L, B;
x nazwa, pod ktérg w macierzystym systemie zostal zapisany
pobrany plik: L, B;
% czas rozpoczecia pobierania pliku: L, B;
* czas zakonczenia pobierania pliku: L;

e wprowadzenie danych wej$ciowych dla polecenia powtoki (np. passwd):

— nazwa polecenia: L, B;
— dane wejsciowe: L, B;

— czas wprowadzenia danych wejsciowych: L, B;

UWAGA! W przypadku najnowszej, w momencie pisania tej publika-
cji, wersji Kippo (rewizja 234) cze$¢ danych nie jest przekazywana do bazy
danych (B*) i serwera XMPP (X*), pomimo iz wersja wczesniejsza (rewizja
228 - dla tej wersji z kolei nie dziata zapisywanie w bazie danych informacji
o pobieranych plikach) te dane rejestrowala w bazie danych i na serwerze
XMPP.

Ponizej doktadniej oméwiono sposéb reprezentacji danych zbieranych i
udostepnianych przez Kippo.

6 Format danych wyjsciowych

6.1 Gléwny log Kippo

Kippo zapisuje wszystkie dane o biezacych zdarzeniach w pliku tekstowym
o domyslnej nazwie kippo.log, ktérag ewentualnie mozna zmieni¢ modyfikujac
parametr wywotania twistd w skrypcie start.sh (patrz . Gdy plik kip-
po.log przekroczy rozmiar 1MB, to jego zawarto$¢ zostaje przeniesiona do
pliku kippo.log.1, ktérego ewentualna poprzednia zawarto$¢ (jezeli ten plik
byl juz wezesniej utworzony w systemie) jest przenoszona do pliku kippo.log. 2,
ktorego z kolei ewentualna poprzednia zawartos¢ jest przenoszona do pliku
kippo.log.3,... itd. Na gtowny log Kippo sktada si¢ zatem jeden plik tekstowy,
w ktérym sg zapisywane dane o aktualnych zdarzeniach oraz zero lub wiecej
plikow tekstowych z danymi o starszych zdarzeniach.

Wpisy w gtéwnym logu Kippo sktadajg si¢ z trzech, nastepujacych po
sobie i rozdzielonych pojedynczymi spacjami czesci:

e timestamp — czas dodania wpisu;
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e context — kontekst, w ktérym pojawia si¢ wpis;
e message — tres¢ wpisu (moze skladaé sie z wielu wierszy);

Czas dodania wpisu jest czasem lokalnym pobranym z systemu i ma na-
stepujacy format: YYYY-MM-DD HH:mm:ssTZD.

Ponizej oméwiono format kontekstu i tresci dla wpisu w zaleznos$ci od
zdarzenia, ktorego wpis dotyczy.

Nawiazanie polaczenia TCP

Nawiagzanie potaczenia TCP jest rejestrowane w logu jako jeden wpis o na-
stepujacym kontekscie i tresci:

e context := [kippo.core.honeypot.HoneyPotSSHFactory];

e message := New connection: IP_source:port_source (IP-dest:port_dest)
[session: session_id], gdzie:
— IP_source: zrédtowy adres 1P;
— port_source: zroédtowy port TCP;
— IP_dest: docelowy adres IP;
— port_dest: docelowy port TCP;
— session_id: liczba jednoznacznie identyfikujaca potaczenie TCP /se-

sje SSH w ramach logu (identyfikator sesji);

Przyktadowy wpis informujacy o nawigzaniu potaczenia TCP:

2013—01—08 14:18:254-0100 [kippo.core.honeypot.HoneyPotSSHFactory]
New connection: 192.168.122.1:35533 (192.168.122.82:2222) [session: 0]

Zakonczenie potaczenia TCP /sesji SSH

Zakonczenie potaczenia TCP /sesji SSH jest rejestrowane w logu jako jeden
lub dwa wpisy o nastepujacym kontekscie:

e context := [HoneyPotTransport,session_id,IP_source], gdzie:

— session_id: identyfikator sesji, ktéra zostata zakonczona;

— IP_source: zrodtowy adres IP sesji, ktora zostata zakonczona;

Whpis oznaczajacy fakt zakonczenia potaczenia TCP /sesji SSH ma naste-
pujaca tresc:
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e message := connection lost;

Przed tym wpisem moze wystapi¢ wpis informujacy o przyczynie zakon-
czenia polaczenia TCP /sesji SSH, ktorego tre$¢ w zaleznosci od jednej z
dwdbch przycezyn jest nastepujaca:

e message := Disconnecting with error, code 2
reason: bad packet length length_value

e message := Got remote error, code 11
reason: disconnected by user

Obie powyzszej tresci zajmuja dwa wiersze. Pierwsza z powyzszych tresci
odnosi si¢ do przypadku zerwania potaczenia z powodu odebrania pakietu o
ztym rozmiarze length_value. Natomiast druga tre$¢ oznacza zerwanie pota-
czenia przez klienta.

Przyktadowe wpisy informujace o zakonczeniu potaczenia:

2013—01—-08 15:03:224-0100 [HoneyPotTransport,0,192.168.122.1] Got
remote error, code 11

reason: disconnected by user

2013—01—08 15:03:22+0100 [HoneyPotTransport,0,192.168.122.1]
connection lost

Odebranie informacji o wersji klienta SSH

Odebranie informacji o wersji klienta SSH jest rejestrowane w logu jako jeden
wpis o nastepujacym kontekscie i tresci:

e context := [HoneyPotTransport,session_id,IP_source], gdzie:

— session_id: identyfikator sesji, ktérej dotyczy informacja o wersji
klienta SSH;

— IP_source: zrodtowy adres IP sesji, ktorej dotyczy informacja o
wersji klienta SSH;

e message := Remote SSH version: version_string, gdzie:
— version_string: ciag znakow opisujacy wersje klienta SSH;

Przyktadowy wpis informujacy o wersji klienta SSH:

2013—01—08 14:18:264+0100 [HoneyPotTransport,0,192.168.122.1] Remote
SSH version: SSH—2.0—OpenSSH_5.3
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Utworzenie szyfrowanego potaczenia

Utworzenie szyfrowanego polaczenia jest rejestrowane w logu jako pie¢ wpi-
sow o kontekscie:

e context := [HoneyPotTransport,session_id,IP_source], gdzie:

— session_id: identyfikator sesji, dla ktérej utworzono szyfrowane po-
taczenie;

— IP_source: zrédtowy adres IP sesji, dla ktérej utworzono szyfrowa-
ne potaczenie;

Z pieciu wpisow dotyczacych utworzenia szyfrowanego potaczenia najwaz-
niejsze sa dwa o nastepujacych tresciach:

e message := incoming: cipher_spec, gdzie:
— cipher_spec: algorytm szyfrowania;
e message := starting service ssh-userauth;

Pierwsza z powyzszych tresci informuje o algorytmie szyfrowania, jaki bedzie
uzywany dla szyfrowanego potaczenia. Druga tre$¢ stwierdza fakt utworzenia
szyfrowanego potaczenia.

Przyktadowe wpisy informujgce o utworzeniu szyfrowanego potaczenia:

2013—01—08 14:18:264+-0100 [HoneyPotTransport,0,192.168.122.1] kex alg,
key alg: diffie—hellman—groupl—shal ssh—rsa

2013—01—08 14:18:264+0100 [HoneyPotTransport,0,192.168.122.1] outgoing;:
aes128—ctr hmac—md5 none

2013—01—08 14:18:264+-0100 [HoneyPotTransport,0,192.168.122.1] incoming
: aes128—ctr hmac—md) none

2013—01—08 14:18:264+-0100 [HoneyPotTransport,0,192.168.122.1] NEW
KEYS

2013—01—08 14:18:264+-0100 [HoneyPotTransport,0,192.168.122.1] starting
service ssh—userauth

Préba uwierzytelnienia klienta

Préba uwierzytelnienia klienta jest rejestrowana w logu jako kilka wpiséw o
kontekscie:

e context := [SSHService ssh-userauth on HoneyPot Transport,session_id,IP_source],
gdzie:
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— session_id: identyfikator sesji, ktorej dotyczy proba uwierzytelnie-
nia;

— IP_source: 7zr6dtowy adres IP sesji, ktorej dotyczy proba uwierzy-
telnienia;

Z kilku wpiséw dotyczacych proby uwierzytelnienia najwazniejszy jest
wpis o nastepujacej tresci:

e message := login attempt [username/password)| result, gdzie:

— username: login uzytkownika;
— password: hasto uzytkownika;

— result: wynik préby uwierzytelnienia (succeeded lub failed);

W przypadku udanej préby uwierzytelnienia (result = succeeded) w logu
sg umieszczane kolejne wazne wpisy o nastepujacym kontekscie:

e context := [SSHChannel session (0) on SSHService ssh-connection on Ho-
neyPotTransport,session_id,IP_source], gdzie:

— session_id: identyfikator sesji, dla ktorej proba uwierzytelnienia po-
wiodla sie;

— IP_source: zrédtowy adres IP sesji, dla ktérej proba uwierzytelnie-
nia powiodta sie;

Whisy te zawieraja informacje o rozmiarze terminala, nazwie utworzonego
pliku z przebiegiem sesji i wartosciach zmiennych srodowiskowych. Odpowia-
daja im nastepujace tresci:

e message := Terminal size: row_num col_num, gdzie:

— row_num: liczba wierszy;

— col_num: liczba kolumn;
e message := Opening TTY log: file_.name, gdzie:
— file_.name: nazwa utworzonego pliku z przebiegiem sesji;

e message := request_env: '\x00\x00\x00\nXMODIFIERS\x00\x00\x00\x08var_value’',
gdzie:

— var_value: warto$¢ zmiennej XMODIFIERS;
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e message := request_env: "\x00\x00\x00\x04LANG\x00\x00\x00\ nvar_value’,
gdzie:

— var_value: warto$¢ zmiennej LANG;

Przyktadowe wpisy informujace o probie uwierzytelnienia:

2013—01—08 14:33:27+0100 [SSHService ssh—userauth on

2013—01—08 14:33:27+0100 [SSHService ssh—userauth on

2013—01—08 14:33:27+0100 [SSHService ssh—userauth on
2013—01—08 14:33:27+0100 [SSHService ssh—connection on
2013—01—08 14:33:27+0100 [SSHChannel session (0) on SSHService ssh—

2013—01—08 14:33:27+0100 [SSHService ssh—connection on

2013—01—08 14:33:2740100 [SSHChannel session (0) on SSHService ssh—

2013—01—08 14:33:274-0100 [SSHChannel session (0) on SSHService ssh—

2013—01—08 14:33:27+0100 [SSHChannel session (0) on SSHService ssh—

2013—01—08 14:33:274-0100 [SSHChannel session (0) on SSHService ssh—

2013—01—08 14:33:27+0100 [SSHChannel session (0) on SSHService ssh—

2013—01—08 14:33:274-0100 [SSHChannel session (0) on SSHService ssh—

2013—01—08 14:33:33+0100 [SSHChannel session (0) on SSHService ssh—

HoneyPotTransport,0,192.168.122.1] login attempt [root/123456]
succeeded

HoneyPotTransport,0,192.168.122.1] root authenticated with keyboard
—interactive

HoneyPotTransport,0,192.168.122.1] starting service ssh—connection
HoneyPotTransport,0,192.168.122.1] got channel session request
connection on HoneyPotTransport,0,192.168.122.1] channel open

HoneyPotTransport,0,192.168.122.1] got global no—more—
sessions@openssh.com request

connection on HoneyPotTransport,0,192.168.122.1] pty request: xterm
(33, 129, 0, 0)

connection on HoneyPotTransport,0,192.168.122.1] Terminal size: 33
129

connection on HoneyPotTransport,0,192.168.122.1] request_env: \x00\
x00\x00\nXMODIFIERS\x00\x00\x00\x08@im=none’

connection on HoneyPotTransport,0,192.168.122.1] request_env: "\x00\
x00\x00\x04LANG\ x00\x00\x00\ npl_PL.utf8’

connection on HoneyPotTransport,0,192.168.122.1] getting shell

connection on HoneyPotTransport,0,192.168.122.1] Opening TTY log:
/var/log/kippo/log/tty /20130108 —143327—9152.log

connection on HoneyPotTransport,0,192.168.122.1] /etc/motd resolved
into /etc/motd
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Wykonanie polecenia powloki w ramach utworzonej sesji SSH

Wykonanie polecenia powtoki w ramach utworzonej sesji SSH jest rejestro-
wane w logu jako dwa wpisy o kontekscie:

e context := [SSHChannel session (0) on SSHService ssh-connection on Ho-
neyPotTransport,session_id,IP_source], gdzie:

— session_id: identyfikator sesji, w ramach ktoérej jest wykonywane
polecenie powloki;

— IP_source: zrédtowy adres IP sesji, w ramach ktérej jest wykony-
wane polecenie powtoki;

Z tych dwoch wpiséw wazny jest wpis o nastepujacej tresci:
e message := cmd_found : cmd_name, gdzie:

— cmd_found: informacja o tym czy polecenie zostato rozpoznane
(Command found) czy nie (Command not found);

— cmd_name: nazwa polecenia powtoki;

W przypadku polecenia wget z dalszych dwéch wpiséw mozna uzyskac
informacje o URL pobieranego pliku, o nazwie, pod ktéra w macierzystym
systemie zostanie zapisany pobrany plik i o czasie rozpoczecia i zakonczenia
pobierania pliku. Te wpisy maja nastepujacy kontekst:

e context := [HTTPPageDownloader,client];
Zawierajg one odpowiednio nastepujace tresci:
e message := Updating realfile to file_name, gdzie:

— file_name: nazwa, pod ktora w macierzystym systemie zostanie
zapisany pobrany plik;

e message := Stopping factory <HTTPProgressDownloader: url>, gdzie:
— url: URL pobieranego pliku;

Przyktadowe wpisy informujgce o wykonaniu polecenia wget:

2013—01—08 14:51:47+0100 [SSHChannel session (0) on SSHService ssh—
connection on HoneyPotTransport,0,192.168.122.1] CMD: wget www.
dna.caltech.edu/Papers/DNAorigami—nature.pdf
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2013—01—08 14:51:47+0100 [SSHChannel session (0) on SSHService ssh—
connection on HoneyPotTransport,0,192.168.122.1] Command found:
wget www.dna.caltech.edu/Papers/DNAorigami—nature.pdf

2013—01—08 14:51:474-0100 [SSHChannel session (0) on SSHService ssh—
connection on HoneyPotTransport,0,192.168.122.1] Starting factory <
HTTPProgressDownloader: http://www.dna.caltech.edu/Papers/
DNAorigami—nature.pdf>

2013—01—08 14:51:504+-0100 [HTTPPageDownloader,client] Updating
realfile to /var/log/kippo/dl/20130108145147
_http___www_dna_caltech_edu_Papers_DNAorigami_nature_pdf

2013—01—-08 14:51:504+-0100 [HTTPPageDownloader,client] Stopping
factory <HTTPProgressDownloader: http://www.dna.caltech.edu/
Papers/DNAorigami—nature.pdf>

Wprowadzenie danych wejsciowych dla polecenia powloki

Wprowadzenie danych wejsciowych dla polecenia powtoki jest w logu reje-
strowane jako jeden wpis o nastepujacym kontekscie i tredci:

e context := [SSHChannel session (0) on SSHService ssh-connection on
HoneyPotTransport,session_id,IP_source], gdzie:

— session_id: identyfikator sesji, w ramach ktorej jest wykonywane
polecenie powtoki;

— IP_source: zrodtowy adres IP sesji, w ramach ktorej jest wykony-
wane polecenie powtoki;

e message := INPUT (cmd): input_value, gdzie:

— cmd: nazwa polecenia powtoki;

— Input_value: dane wejsciowe;

Przyktadowy wpis informujacy o wprowadzeniu danych dla polecenia po-
wtoki:

2013—01—08 14:51:47+0100 [SSHChannel session (0) on SSHService ssh—
connection on HoneyPotTransport,0,192.168.122.1] INPUT (passwd):

bp
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6.2

Baza danych MySQL

Kippo umozliwia sktadowanie czeéci zbieranych danych w relacyjnej bazie
danych MySQL. Rysunek [1| przedstawia schemat bazy danych honeypota.
W bazie jest zdefiniowanych siedem tabel:

clients - tabela zawierajaca informacje o wersjach klientéw SSH; ta ta-
bela ma nastepujace kolumny:

— id: sztuczny UID;

— version: wersja klienta SSH;
sensors - tabela zawierajaca informacje o instancjach Kippo; ta tabela
ma nastepujace kolumny:

— id: sztuczny UID;

— ip: nazwa identyfikujaca instancje Kippo ustalona w gtéwnym pli-

ku konfiguracyjnym (parametr sensor_name);

sessions - tabela zawierajaca informacje o potaczeniach TCP /sesjach
SSH; ta tabela ma nastepujace kolumny:

— id: sztuczny UID;

— starttime: czas rozpoczecia potaczenia TCP.sesji SSH;

— endtime: czas zakonczenia potaczenia TCP.sesji SSH;

— sensor: UID instancji Kippo obstugujacej potaczenie TCP /sesje
SSH (FK do sensors);

— ip: zrodtowy adres IP;

— termsize: rozmiar terminala;

— client: UID wersji klienta SSH (FK do clients);
auth - tabela zawierajaca informacje o probach uwierzytelnienia; ta
tabela ma nast¢pujace kolumny:

— id: sztuczny UID;

— session: UID sesji (FK do sessions);

— success: informacja o tym czy proba uwierzytelnienia jest udana
(1) czy nie (0);

username: login uzytkownika,;

— password: hasto uzytkownika;
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timestamp: czas przeprowadzenia proby uwierzytelnienia;

e input - tabela zawierajaca informacje o wykonanych poleceniach po-
wtoki i o wprowadzonych dla nich danych wejsciowych; ta tabela ma
nastepujace kolumny:

id: sztuczny UID;
session: UID sesji (FK do sessions);

timestamp: czas wykonania polecenia powloki/wprowadzenia da-
nych wejsciowych;

realm: w przypadku wykonania polecenia zawsze wartos¢ NULL, a
w przypadku wprowadzenia danych wejsciowych nazwa polecenia
powtoki;

success: w przypadku wykonania polecenia informacja o tym czy
polecenie zostato przez Kippo rozpoznane (1) czy nie (0), a w przy-
padku wprowadzenia danych wejéciowych zawsze wartos¢ NULL;

input: nazwa polecenia powtoki/dane wejsciowe;

e downloads - tabela zawierajaca informacje o pobranych plikach; ta ta-
bela ma nastepujace kolumny:

id: sztuczny UID;

session: UID sesji (FK do sessions);
timestamp: czas rozpoczecia pobierania pliku;
url: URL pobranego pliku;

outfile: nazwa, pod ktéra w macierzystym systemie zostal zapisany
pobrany plik;

e ttylog - tabela zawierajaca zawartosci plikow z przebiegami poszczegol-
nych sesji SSH; ; ta tabela ma nastepujace kolumny:

id: sztuczny UID;
session: UID sesji (FK do sessions);

ttylog: zawarto$¢ pliku z przebiegiem sesji SSH;

UWAGA! Czas w bazie danych jest zapisywany jako UTC.
Ponizej na przyktadowych danych oméwiono operacje, ktore sg wykony-
wane na bazie danych w przypadku poszczegdlnych rodzajow zdarzen.
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Nawigzanie potaczenia TCP

W przypadku gdy dana instancja Kippo nie wprowadzita jeszcze do bazy da-
nych zadnej informacji o jakims potaczeniu TCP, to informacja o tej instancji
jest umieszczana w tabeli sensors:

insert into sensors (id, ip) values (’3’, kippo_hp’);

Informacja o nowo nawigzanym potaczeniu jest rejestrowana w tabeli ses-
sions:

insert into sessions (id, starttime, endtime, sensor, ip, termsize, client)
values ("e28678b4599511e2bab10800277€980¢’, '2013—01—08 13:18:26,
NULL, ’3’, ’192.168.122.1’, NULL, NULL);

Zakonczenie potaczenia TCP /sesji SSH

Informacja o czasie zakoriczenia potaczenia TCP /sesji SSH jest umieszczana
w odpowiednim wierszu tabeli sessions:

update sessions set endtime = '2013—01—-08 14:03:22" where id =’
€28678b4599511e2bab10800277e980c¢’;

W przypadku zakonczenia sesji SSH w tabeli ttylog jest umieszczana za-
warto$¢ pliku z przebiegiem sesji:

insert into ttylog (id, session, ttylog) values (’4’,’
€28678b4599511e2bab10800277¢980¢’, BLOB);

Odebranie informacji o wersji klienta SSH

W przypadku gdy w bazie danych nie ma informacji o odebranej wersji klien-
ta, to jest ona wprowadzana do tabeli clients:

insert into clients (id, version) values (2’; 'SSH—2.0—OpenSSH_5.3");

Informacja o wersji klienta jest kojarzona z reprezentujacym odpowiednig
sesje wierszem tabeli sessions:

update sessions set client = 3 where id ="’
€28678b4599511e2bab10800277e980c¢’;

20




Préba uwierzytelnienia klienta

Informacja o probie uwierzytelnienia klienta jest umieszczana w tabeli auth:

insert into auth (id, session, success, username, password, timestamp)
values (’12’, ’e28678b4599511e2bab10800277e980c¢’, "1, 'root’, '123456’,
'2013—01—08 13:33:27’);

W przypadku udanej proby uwierzytelnienia informacja o rozmiarze ter-
minala jest umieszczana w odpowiednim wierszu tabeli sessions:

update sessions set termsize = '129x33" where id =’
€28678b4599511e2bab10800277e980c¢’;

Wykonanie polecenia powloki w ramach utworzonej sesji SSH

Informacja o wykonaniu polecenia powloki jest umieszczana w tabeli input:

insert into input (id, session, timestamp, realm, success, input)
values ("27’, 'e28678b4599511e2bab10800277e980c¢’, '2013—01—08 13:42:03’,
NULL, 1", 'pwd’)

W przypadku polecenia wget informacja o pobranym pliku jest umiesz-
czana w tabeli downloads:

insert downloads (id, session, timestamp, url, outfile)

values ("17, 'e28678b4599511e2bab10800277e980c¢’, '2013—01—08 13:42:03’,’
http://cachefly.cachefly.net /100mb.test’, ’/var/log/kippo/dl
/20130131032708_http___cachefly_cachefly net_100mb_test’ );

Wprowadzenie danych wej$Sciowych dla polecenia powloki

Informacja o wprowadzeniu danych dla polecenia powloki jest umieszczana
w tabeli input:

insert into input (id, session, timestamp, realm, success, input)
values ("27’, ’e28678b4599511e2bab10800277e980c¢’, '2013—01—08 13:42:03’,
'passwd’, NULL, "pp’);

6.3 Serwer XMPP

Kippo moze przesytaé czes¢ zbieranych danych do serwera XMPP, za posred-
nictwem ktorego mozna na biezaco odbiera¢ wiadomosci XMPP informuja-
ce o:
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e utworzeniu potaczenia TCP /sesji SSH;
e zakonczeniu potaczenia TCP /sesji SSH;
e wersji klienta SSH;

e nieudanej probie uwierzytelnienia;

e udanej probie uwierzytelnienia;

e wykonaniu polecenia powtoki;

7 kazdym z powyzszych rodzajow wiadomosci XMPP moze by¢ zwigzany
odrebny pokéj MUC, do ktérego beda przesytane te wiadomosci zgodnie z
protokotem XMPP.

Ponizej podano przyktadowe wiadomosci XMPP.

Wiadomo$¢ informujaca o utworzeniu potaczenia TCP /sesji SSH

<message from="kippo—events—createsession@conference.localhost /kippo
—XDJQcVxo” type="groupchat” to="kkoltys@localhost/localhost” >

<body>

<kippo xmlns="http://code.google.com/p/kippo/” type="createsession” >

<session local_host="127.0.0.1" session="136371692
cdb4d91b3eec6ff04618232” local port="2222" remote_port="35533"
remote_host="192.168.122.1" />

< /kippo>

</body>

< /message>

Wiadomo$¢ informujaca o zakonczeniu potlaczenia TCP /sesji SSH

<message from="kippo—events—connectionlost@conference.localhost /
kippo—XDJQcVxo0” type="groupchat” to="kkoltys@localhost/
localhost” >

<body>

<kippo xmlns="http://code.google.com/p/kippo/” type="connectionlost
7>

<session session="136371692cdb4d91b3eec6f04618232” />

< /kippo>

</body>

< /message>
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Wiadomo$¢ informujgca o wersji klienta SSH

<message from="kippo—events—clientversion@Qconference.localhost /kippo
—XDJQcVxo” type="groupchat” to="kkoltys@localhost/localhost” >

<body>

<kippo xmlns="http://code.google.com/p/kippo/” type="clientversion” >

<version session="136371692cdb4d91b3eec6{f04618232” version="SSH
—2.0—OpenSSH 5.37 />

< /kippo>

</body>

< /message>

Wiadomo$¢ informujgca o nieudanej préobie uwierzytelnienia

<message from="kippo—events—loginfailed@conference.localhost /kippo—
XDJQcVxo” type="groupchat” to="kkoltys@localhost/localhost” >

<body>

<kippo xmlns="http://code.google.com/p/kippo/” type="loginfailed” >

<credentials session="136371692cdb4d91b3eec6{f04618232” password
="123" username="root” />

< /kippo>

< /body>

< /message>

Wiadomo$¢ informujgca o udanej prébie uwierzytelnienia

<message from="kippo—events—loginsucceded@conference.localhost /kippo
—XDJQcVx0” type="groupchat” to="kkoltys@localhost/localhost” >

<body>

<kippo xmlns="http://code.google.com/p/kippo/” type="loginsucceeded
7>

<credentials session="136371692cdb4d91b3eec6{f04618232” password
="123456" username="root” />

< /kippo>

</body>

< /message>
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Wiadomo$¢ informujgca o wykonaniu polecenia powtloki

<message from="kippo—events—command@conference.localhost /kippo—
XDJQcVxo” type="groupchat” to="kkoltys@localhost/localhost” >

<body>

<kippo xmlns="http://code.google.com/p/kippo/” type="command” >

<command session="136371692cdb4d91b3eec6{{04618232” command="
known” >pwd< /command>

< /kippo>

</body>

< /message>
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