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EISAS i ENISA 

● EISAS (European Information Sharing and Alert System) 
szereg działań zainicjowanych przez Komisję Europejską w celu 
stworzenia europejskiego systemu wymiany informacji 
dotyczących bezpieczeństwa komputerowego oraz ostrzegania 
przed zagrożeniami w Internecie. 

● ENISA http://www.enisa.europa.eu 
Europejska Agencja Bezpieczeństwa Sieci i Informacji 

http://www.enisa.europa.eu/
http://www.enisa.europa.eu/


Cele projektu EISAS 

● Umożliwienie użytkownikom domowym i 

kadrze małych i średnich przedsiębiorstw 

zdobycia wiedzy i umiejętności niezbędnych 

do ochrony swoich systemów i zasobów 

informacyjnych. 

● Wzmocnienie współpracy pomiędzy 

europejskimi instytucjami bezpieczeństwa 

aby skutecznie dotrzeć do użytkowników 

domowych oraz kadry małych i średnich 

przedsiębiorstw z istotnymi informacjami o 

bezpieczeństwie. 



Realizacja projektu EISAS 

● Projekt pilotażowy: firmy, uczelnie, 
administracja publiczna w Niemczech i Danii 

● Stworzenie pakietu materiałów edukacyjnych 

● Zaangażowanie innych instytucji w tworzenie, 
weryfikację i dostosowanie materiałów do 
potrzeb i specyfiki każdego kraju: 

– Deutsche Telekom AG 

– NorSIS 

– CERT Hungary 

– CERT Polska 

– CESICAT 

– la Caixa 

● Promocja materiałów przez zaangażowane 
instytucje poprzez swoje kanały dystrybucyjne 



Wyniki badań przeprowadzonych w ramach 
projektu pilotażowego 



Jakiego zagrożenia nie byłbyś w stanie wytłumaczyć 
znajomemu? 



Z jakim problemem dotyczącym bezpieczeństwa Twojego komputera 
zetknąłeś się w ciągu ostatnich 12 miesięcy? 



Nawyki respondentów związane z bezpieczeństwem 
komputera przed i po kampanii 



Dane firmowe: czy pracodawca powinien angażować się w 
bezpieczeństwo komputera domowego? 



Długa droga od świadomości do działania 

Aby działać na rzecz własnego bezpieczeństwa, użytkownik musi: 

● Wiedzieć, że istnieje zagrożenie (np. botnet). 

● Zrozumieć, że w związku z tym są rzeczy, o które powinien 
zadbać. 

● Nabyć pewne umiejętności aby mógł pozbyć się 
złośliwego oprogramowania ze swojego komputera. 

● Mieć ochotę poświęcić na to czas i energię. 



Zidentyfikowane problemy 

● Użytkownicy komputerów domowych oraz kadra małych i średnich 
przedsiębiorstw stanowią największa grupę użytkowników 
Internetu w Unii Europejskiej. Jednocześnie nie posiadają 
wystarczających umiejętności aby się ochronić przez 
zagrożeniami. 

● Komputery użytkowników domowych oraz kadry małych i średnich 
przedsiębiorstw są celem ataków ponieważ są zazwyczaj dużo 
gorzej chronione niż te w dużych organizacjach i firmach. 

● Większość dostępnych informacji o bezpieczeństwie nie jest 
dostosowana do niezaawansowanych technicznie odbiorców. 

● Użytkownicy domowi i kadra MŚP są trudno osiągalną grupą dla 
twórców informacji o bezpieczeństwie. 



Kampania - materiały 

● Botnety 

● Inżynieria społeczna 

● Kradzież tożsamości 



Wnioski 

● CERTy i inne instytucje bezpieczeństwa jako merytoryczne źródło materiałów 
uświadamiających. 

● Znaczenie współpracy publiczno-prywatnej w pozyskiwaniu atrakcyjnych 
materiałów uświadamiających. 

● Ułatwienie dostępu zwykłym użytkownikom komputerów do informacji o 
bezpieczeństwie poprzez brokerów informacji – media: duże portale, radio, 
telewizja, ale także osoby zarządzające w dużych firmach. 

● Konieczność dystrybuowania takich informacji przez lokalnych pośredników. 
(przykład: biuletyn OUCH!) 

● Projekt NISHA jako potencjalny kandydat na rozwiązanie wspomagające 
wymianę informacji w tej dziedzinie. 



Dziękuję za uwagę 

Raport EISAS:  
http://www.enisa.europa.eu/activities/cert/other-work/eisas_folder/ 

Materiały z kampanii EISAS po polsku:  
http://www.cert.pl/news/6193 

Kontakt:  
info@cert.pl 

http://www.enisa.europa.eu/activities/cert/other-work/eisas_folder/
http://www.cert.pl/news/6193

