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EISAS 1| ENISA

EISAS (European Information Sharing and Alert System)

szereg dziatan zainicjowanych przez Komisje Europejska w celu
stworzenia europejskiego systemu wymiany informacji
dotyczacych bezpieczenstwa komputerowego oraz ostrzegania
przed zagrozeniami w Internecie.

ENISA http://www.enisa.europa.eu
Europejska Agencja Bezpieczenstwa Sieci i Informacji



http://www.enisa.europa.eu/
http://www.enisa.europa.eu/

Cele projektu EISAS

. Umozliwienie uzytkownikom domowym i EISAS Basic Toolset 1.0

kadrze mal-ych i éredniCh prZEdSiniorStW Feasibility Study of Home Users’ IT Security
zdobycia wiedzy i umiejetnosci niezbednych
do ochrony swoich systemoéw i zasobow

informacyjnych.

. Wzmocnienie wspotpracy pomiedzy
europejskimi instytucjami bezpieczenstwa
aby skutecznie dotrze¢ do uzytkownikow
domowych oraz kadry matych i sSrednich
przedsiebiorstw z istotnymi informacjami o
bezpieczenstwie. enisa

CER




Realizacja projektu EISAS

. Projekt pilotazowy: firmy, uczelnie,
administracja publiczna w Niemczech i Danii

. Stworzenie pakietu materiatow edukacyjnych

. Zaangazowanie innych instytucji w tworzenie,
weryfikacje i dostosowanie materiatéw do
potrzeb i specyfiki kazdego kraju:

Deutsche Telekom AG
NorSIS

CERT Hungary

CERT Polska

CESICAT

la Caixa

. Promocja materiatdw przez zaangazowane
instytucje poprzez swoje kanaty dystrybucyjne
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EISAS Basic Toolset 1.0

Feasibility Study of Home Users’ IT Security




Wyniki badan przeprowadzonych w ramach
projektu pilotazowego



Jakiego zagrozenia nie bytbys w stanie wyttumaczyc
Znajomemu?
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Figure 4 Can you explain... to a friend or colleague?
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Z jakim problemem dotyczgcym bezpieczenstwa Twojego komputera
zetknates sie w ciggu ostatnich 12 miesiecy?
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Figure 11 Did you have any of the following problems in the last 12 months?
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Nawyki respondentow zwigzane z bezpieczenstwem
komputera przed i po kampanii

% of respondents
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Figure 16 Security behaviour before and after intervention
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Dane firmowe: czy pracodawca powinien angazowac sie w
bezpieczenstwo komputera domowego?
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Figure 17 Office data on the home PC; should the employer provide information and tools for home PC
security?
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Dtuga droga od sSwiadomosci do dziatania

Aby dziatac na rzecz wtasnego bezpieczenstwa, uzytkownik musi:
e Wiedzie¢, ze istnieje zagrozenie (np. botnet).

® Zrozumied, ze w zwigzku z tym sg rzeczy, o ktére powinien
zadbac.

e Nabyc¢ pewne umiejetnosci aby mogt pozbyc sie
ztosliwego oprogramowania ze swojego komputera.

e Miec ochote poswieci¢ na to czas i energie.
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Zidentyfikowane problemy

. Uzytkownicy komputerow domowych oraz kadra matych i srednich
przedsiebiorstw stanowig najwieksza grupe uzytkownikéw
Internetu w Unii Europejskiej. Jednoczesnie nie posiadaja
wystarczajgcych umiejetnosci aby sie ochronic przez
zagrozeniami.

. Komputery uzytkownikow domowych oraz kadry matych i srednich
przedsiebiorstw sg celem atakéw poniewaz sg zazwyczaj duzo
gorzej chronione niz te w duzych organizacjach i firmach.

. Wiekszos¢ dostepnych informacji o bezpieczenstwie nie jest
dostosowana do niezaawansowanych technicznie odbiorcow.

. Uzytkownicy domowi i kadra MSP s3a trudno osiagalna grupa dla
tworcow informacji o bezpieczenstwie.
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Kampania - materiaty

. Botnety

. Inzynieria spoteczna }
. Kradziez tozsamosci
m

' ‘Napisy™ “Pelny ekran 1:37 / 315

Ocena ryzyka kradziezy tozsamosci

| Ukoriczyteé juz 0 z 11 zagadnien.

% Udostepnianie
informacji
osobistych |
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WhniosKki

CERTy i inne instytucje bezpieczenstwa jako merytoryczne zrodto materiatow
uswiadamiajacych.

Znaczenie wspotpracy publiczno-prywatnej w pozyskiwaniu atrakcyjnych
materiatow uswiadamiajgcych.

Utatwienie dostepu zwyktym uzytkownikom komputerow do informacji o
bezpieczenstwie poprzez brokerow informacji — media: duze portale, radio,
telewizja, ale takze osoby zarzadzajace w duzych firmach.

Koniecznosc¢ dystrybuowania takich informacji przez lokalnych posrednikow.
(przyktad: biuletyn OUCH!)

Projekt NISHA jako potencjalny kandydat na rozwigzanie wspomagajgce
wymiane informacji w tej dziedzinie.




Dziekuje za uwage

Raport EISAS:

http://www.enisa.europa.eu/activities/cert/other-work/eisas_folder/

Materiaty z kampanii EISAS po polsku:

http://www.cert.pl/news/6193
Kontakt: ER
info@cert.pl [i']



http://www.enisa.europa.eu/activities/cert/other-work/eisas_folder/
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