Raport CERT NASK za rok 1999
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W stosunku do roku 1998 CERT NASK w roku 1999 odnotowat wzrost liczby
zarejestrowanych incydentéw naruszajgcych bezpieczenstwo. Nie byt to jednak tak duzy wzrost jak w
latach poprzednich. W roku 1999 liczba zarejestrowanych incydentéw niewiele przekroczyta 100.
Trzeba podkresli¢, ze rejestrowane sg tylko oficjalne zgtoszenia (najczesciej poczta elektroniczng),
ktére dotyczg rzeczywistych przypadkéw zwigzanych z naruszeniem bezpieczenstwa lub razagcym

naruszeniem netykiety.
Typologia atakéw

Wsréd atakéw najwiekszy procent dotyczy atakow wykorzystujgcych rozmaite metody
skanowania poszczegdlnych komputeréw w sieci Internet (hostow) a takze skanowania catych
podsieci. Latwy dostep do oprogramowania stuzgcego do skanowania, czesto reklamowanego pod
hastem ,,sprawdz bezpieczehstwo swojego komputera" niewatpliwie powaznie przyczynito sie do
popularnosci tego typu ataku. Wcigz popularne sg tez ataki na serwer z wykorzystaniem
oprogramowania typu common gateway interface (CGl) wskazujgcych na chec¢ przejecia istotnych
informacji przez intruza z serwera WWW. Prawie 10% przypada w roku 1999 na ataki typu blokowanie

ustugi (DoS - Denial of Service) a Swiatowe wydarzenia z poczatku roku 2000 potwierdzajg coraz



wieksze zainteresowanie intruzow taka formg atakow. CERT NASK odnotowuje takze przypadki tzw.
ucigzliwego spamu to jest spamu, wielokrotnym zroédtem ktérego sg ci sami uzytkownicy, lub ktérego
zakres negatywnego oddziatywania jest duzy. Takich przypadkéw CERT NASK odnotowat ponad 12
% z catej liczby incydentow. Z uwagi na wzrost ilosci pojawiajgcego sie w Internecie spamu CERT
NASK nie jest jednak w stanie obstugiwac¢ wszystkich przypadkéw zwigzanych z tym zjawiskiem. Co
warte podkreslenia sposrod zarejestrowanych w 1999 roku incydentow 11% stanowity typowe

przypadki wiaman.
Zrédta atakow

Wsréd prawdopodobnych Zrodet atakow podobnie jak przed rokiem powazny procent zajmujg
adresy z umownie okreslanej sfery akademicko-naukowej. Nie jest to juz jednak jak w poprzednich
latach grupa dominujaca. W roku 1999 najwiekszy procent atakéw pochodzit z kont w firmach
komercyjnych. Drugg duza grupe zrodet atakow stanowity konta i dostawcow internetu oraz publiczny
dostep do sieci poprzez TP S.A.

Efekt atakow

Podobnie jak rok wczesniej wérdd zarejestrowanych atakéw wiecej jest tych, ktdre wg
zgtaszajacych zostaty skutecznie odparte, niz tych ktére skonczyly sie przejeciem przez intruza praw
administratora systemu. Potwierdza to fakt, Zze tylko nieliczne incydenty zgtaszane sa do oficjalnych
statystyk, i rzadko, kto chce sie przyznawac¢ do tego, ze jego sie¢ zostata skutecznie zaatakowana.
Jest to zjawisko ogdlnoswiatowe. Niestety najwiekszy procent odnosi sie do sytuacji, w ktérej
poszkodowany nie jest w stanie ustali¢ poniesionych strat i czesto nie ma na to juz szans gdyz system

jest niezwtocznie reinstalowany.
Cel ataku i zrédto zgtoszenia

Wiekszos¢, blisko 75%, zgtaszanych do CERT NASK incydentéw pochodzi od uzytkownikow
sieci - z czego okoto potowa to uzytkownicy polscy a potowa to uzytkownicy zagraniczni. Pozostate
25% zgtoszen pochodzi od instytucji, ktére w swojej dziatalnosci zajmujg sie walkg z naduzyciami w
sieci czyli innych zespotéw reagujacych (IRT) lub Policji, ze zdecydowanym wskazaniem na te
pierwsze. Wérdd poszkodowanych - podobnie ja w roku 1998 - doktadnie 50 % jest uzytkownikow
zagranicznych i 50 % uzytkownikéw polskiej sieci Internet. Wsrod uzytkownikow polskich procentowo
najwieksza grupe docelowg atakow stanowig jednostki naukowe bgdz akademickie (20%) oraz firmy
prywatne (ok.12%). Pokazny procent atakow dotyczy takze operatorow i dostawcéw ustug
telekomunikacyjnych. W roku 1999 zaobserwowano takze utrzymywanie sie trendu powstawania w
ramach struktur firmowych zespotéw lub oséb odpowiedzialnych za sprawy bezpieczenhstwa
teleinformatycznego. CERT NASK czestokroé¢ petni role koordynacyjng w wymianie informacji miedzy
zainteresowanymi uzytkownikami i zespotami bezpieczenstwa, ze szczegdlnym uwzglednieniem

spraw miedzynarodowych.



Problemy z typologiq i klasyfikacjq

Przygotowujac rokrocznie statystyki rejestrowanych incydentow CERT NASK napotyka na
problem braku spdjnej klasyfikacji i typologii atakdw, ktérag mozna by sie postuzy¢ w celu
sklasyfikowania i zaprezentowania danych w taki sposéb aby w mozliwie standardowy sposéb
operowac pojeciami zwigzanymi z typami atakow. Niestety na swiecie nie istnieje wspdliny,
obowigzujacy wszystkich jezyk pojeciowy w zakresie zdarzen naruszajacych bezpieczenstwo sieci.
Pewne proby stworzenia jednoznacznych klasyfikacji zostaty podjete w USA oraz w dwadch krajach
europejskich - daleko jest jednak do stworzenia jakiegos standardu. W ubiegtym roku CERT NASK
podjat lokalnie prace nad stworzeniem zrebow nowoczesnej klasyfikaciji. Zespét chetnie udostepni

wyniki swych prac w tym zakresie wszystkim zainteresowanym.

Ponizej przedstawiono kilka diagramow ilustrujgcych dane statystyczne zebrane w ramach
pracy CERT NASK w roku 1999.

Wykres nr1. Procentowy rozklad typow atakow, 1999.
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Wykres nr 2. Procentowy rozktad zrodta atakow,1999.
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Wykres nr 3. Procentowy rozkiad zrédla zgloszenia atakéw,
1999.
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