
  
Zabezpieczenie domowego PC z MS Windows 
przy korzystaniu z Internetu 

 

  

Przemysław Jaroszewski, CERT Polska wersja: 1.1.0 
 

 WWW.CERT.PL 
 modyfikacja: 23.02.2005 

 
 

Krótki wst�p 

Artykuł niniejszy skierowany jest do domowych u�ytkowników komputerów z systemem 

Microsoft Windows, którzy ł�cz� si� z Internetem, a przede wszystkim tych, którzy korzystaj� z 

ł�cza stałego. Wielu z nich, mimo, �e zdaje sobie spraw� z zagro�e� płyn�cych z korzystania z 

ogólnodost�pnej sieci, przy stałym adresie i przez dłu�szy czas, rezygnuje z zabezpieczenia 

swojego komputera, obawiaj�c si�, �e jest do zbyt trudne dla laika. Mam nadziej�, �e 

wskazówki zawarte w tym materiale pozwol� czytelnikowi na zmian� zdania w tej kwestii. 

Aktualizacja systemu 

W przypadku ka�dego systemu operacyjnego podstawow� zasad� jego bezpiecznej 

eksploatacji jest stałe aktualizowanie systemu operacyjnego i posiadanego oprogramowania. W 

miar� upływu czasu w rozmaitych elementach systemu ujawniane s� mniej lub bardziej 

krytyczne, ze wzgl�du na bezpiecze�stwo, luki. Producenci reaguj� na to, publikuj�c 

odpowiednie łaty i uaktualnienia eliminuj�ce zagro�enie.  

W przypadku systemu Microsoft Windows najprostsz� metod� utrzymywania systemu w 

wersji aktualnej jest cz�ste odwiedzanie witryny windowsupdate.microsoft.com. Mo�na równie� 

zapisa� si� na odpowiedni� list� dystrybucyjn� i otrzymywa� informacje wprost do skrzynki 

pocztowej. 

Nale�y bezwzgl�dnie zainstalowa� ostatni� wersj� Service Pack dla u�ywanego 

systemu, a nast�pnie wszystkie wa�ne aktualizacje. Nale�y tak�e pobra� wszelkie uaktualnienia 

przegl�darki Microsoft Internet Explorer, z której usług korzysta przy przetwarzaniu kodu HTML 

wiele aplikacji, a w której wielokrotnie wykrywane i wykorzystywane były bardzo powa�ne bł�dy. 

Warto pami�ta�, �e jedynym wiarygodnym �ródłem uaktualnie� Microsoft Windows s� strony 

microsoft.com, a fałszowanie biuletynów i łatek Microsoft jest aktywnie wykorzystywan� metod� 

rozpowszechniania tzw. koni troja�skich. Oznacza to, �e nie nale�y ufa� listom z informacjami o 

nowej luce z zał�czonym programem rzekomo j� eliminuj�cym, a ka�d� tak� wiadomo�� 

zweryfikowa� na stronach Microsoft. Warto równie� pami�ta�, �e Microsoft zał�cza do swoich 
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informacji podpis cyfrowy, na podstawie którego mo�na zweryfikowa� wiarygodno�� otrzymanej 

informacji. Je�li potrafisz to zrobi� to warto pami�ta� o tej opcji i sprawdza� oryginalno�� 

otrzymanej informacji. 

Oprogramowanie antywirusowe 

Kolejnym istotnym elementem broni�cym domowego komputera powinno by� 

oprogramowanie antywirusowe. Ceny tego oprogramowania s� zazwyczaj stosunkowo niskie, a 

nierzadko bywa ono rozprowadzane bezpłatnie z nowymi komputerami. Stosuj�c takie 

oprogramowanie nie nale�y zapomina� o regularnej, cz�stej aktualizacji bibliotek wzorców 

wirusów. Bior�c pod uwag� obserwowan� pr�dko�� pojawiania si� coraz to nowych  wirusów, 

wydaje si�, �e dla komputera domowego ze stałym ł�czem cotygodniowa aktualizacja jest 

absolutnym minimum. Instrukcj� aktualizacji wzorców w konkretnym programie powinien 

dostarczy� jego producent. O ile to tylko mo�liwe, nale�y skorzysta� z opcji automatycznego 

uaktualniania bazy programu z zadan� cz�stotliwo�ci�. Oczywi�cie, najlepszy antywirus nie jest 

w stanie zapewni� całkowitej szczelno�ci przed zło�liwym kodem. Niezb�dna jest tak�e 

�wiadomo�� u�ytkownika, �e "nieznane znaczy niebezpieczne". Odwiedzaj�c podejrzane strony, 

uruchamiaj�c �ci�gni�te z nich programy lub otwieraj�c zał�czniki listów, których pochodzenia 

nie znamy, zawsze ryzykujemy zara�enie b�d� uszkodzenie systemu "na własn� pro�b�". 

Domowa zapora ogniowa 

Najcz��ciej zaniedbywanym elementem zabezpieczenia poł�czenia internetowego, 

wła�nie ze wzgl�du na jego skomplikowanie, jest zastosowanie programu filtruj�cego pakiety 

czyli tzw. firewalla osobistego (ang. personal firewall).  

Na rynku istnieje kilka całkiem dobrych pakietów oprogramowania tego typu, dost�pnych 

dla u�ytkownika domowego całkowicie bezpłatnie. Mo�na wybra� pomi�dzy łatwo�ci� 

konfiguracji i czytelno�ci� interfejsu a szczegółowo�ci� w filtrowaniu. Zach�cam do 

zastosowania tego ostatniego typu firewalla osobistego. Kosztem niewielkiego i, co godne 

podkre�lenia, jednorazowego nakładu pracy, mo�na w ten sposób znacz�co podnie�� poziom 

zabezpieczenia systemu. Przy wyborze firewall’a nale�y zwróci� uwag�, aby wybrany program 

miał mo�liwo�� filtrowania pakietów nie tylko ze wzgl�du na aplikacj�, co jest powszechnie 

spotykanym rozwi�zaniem, ale tak�e na protokół, port oraz adres �ródłowy i docelowy. Krótko 

mówi�c, im wi�cej szczegółowych mo�liwo�ci daje nam producent, tym lepiej.  



Przykładowe zasady konfiguracji firewalla osobistego wraz z obja�nieniem 

podstawowych poj�� umie�ciłem w odr�bnym dokumencie, dost�pnym w serwisie CERT Polska 

pod adresem http://www.cert.pl/PDF/konf_pers_fw.pdf. W razie jakichkolwiek problemów lepiej 

poprosi� o pomoc znajomego "eksperta", ni� zupełnie zrezygnowa� z osobistego firewall’a.  

Archiwizacja danych 

Ostatni�, lu�no zwi�zan� z podł�czeniem do Internetu, jednak �ci�le powi�zan� z 

samym bezpiecze�stwem danych w domowym komputerze, kwesti� jest archiwizowanie danych 

czyli tzw. backup.  

We wszystkich wersjach systemu Microsoft Windows znajduj� si� narz�dzia, ułatwiaj�ce 

wykonywanie kopii zapasowych. Przy obecnych, niskich cenach zarówno nagrywarek CD jak i 

samych no�ników CD-R, najprostszym rozwi�zaniem mo�e by� jednak po prostu skopiowanie 

najcenniejszych danych na płyty CD. Warto pami�ta�, �e nie ma sensu archiwizowanie całych 

dysków, poniewa� praktycznie całe oprogramowanie mo�na odtworzy�, korzystaj�c z dysków 

instalacyjnych. 

Na koniec 

Truizmem jest stwierdzenie, �e nie istnieje absolutnie pewny sposób zabezpieczenia si� 

przed włamaniem do systemu. Warto jednak zastosowa� kilka podstawowych, opisanych wy�ej 

"chwytów", które wymagaj� niewielkiego zaanga�owania oraz nakładów finansowych znikomych 

przy warto�ci samego komputera, a tym bardziej zawartych na nim danych. Te proste metody 

s� wystarczaj�ce, aby zniech�ci� ogromn� wi�kszo�� potencjalnych włamywaczy od 

zainteresowania si� naszym komputerem, czego sobie i Pa�stwu �ycz�.... 

Przydatne adresy: 

 

Polska strona Microsoft 

http://www.microsoft.com/poland 

Windows Update, tu znajdziesz wszystkie potrzebne uaktualnienia 

http://windowsupdate.microsoft.com/ 

 

Producenci oprogramowania antywirusowego, tak�e informacje o wirusach 

http://www.avast.com/ 
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http://www.free-av.com/ 

http://www.mks.com.pl/ 

http://www.mcaffee.com/ 

http://www.symantec.com/ 

 

Producenci oprogramowania typu firewall osobisty 

http://www.sygate.com/ 

http://www.kerio.com/ 

http://www.looknstop.com/ 

 

CERT Polska, aktualne informacje z dziedziny bezpiecze�stwa IT 

http://www.cert.pl/ 
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