Podstawowe zabezpieczenie przed wirusami przy korzystaniu z Internet Explorera i
Microsoft Outlook lub Microsoft Outlook Express

1. Upewnij sig, e masz aktualnq wersje Internet Explorer i Outlook Express —
aktualna zalecana wersja to 6.0

Kliknij #Start i nastgpnie Windows Update. Pobierz i zainstaluj aktualng wersjg
Internet Explorera

2. Upewnij sig, Ze zainstalowane sq wszystkie Service Pack’i i waine uaktualnienia

Kliknij #Start i nastgpnie Windows Update. Pobierz i zainstaluj wszystkie dodatki z
kategorii Wazne aktualizacje i pakiety Service Pack.

3. Wylqcz wykonywanie skryptow Windows

W Windows 9x nalezy usuna¢ z systemu Windows Scripting Host, w Windows
NT/2000 nalezy uniemozliwi¢ wykonywanie plikow .vbs. W Eksploratorze Windows:
Narzg¢dzia->Opcje folderow->Typy Plikow, zaznaczy¢ typy VBE i/lub VBX, kliknaé
Usun.

Instrukcja ilustrowana (po angielsku): http://www.sophos.com/support/fags/wsh.html

4. Wylacz ukrywanie rozszerzen plikow

W Eksploratorze Windows: Narzedzia->Opcje folderéw->Widok
kratka przy ,,Ukryj rozszerzenia znanych plikow” powinna by¢ pusta.

5. Wylacz okienko podgladu i autopodglad w Outlook/Outlook Express

Outlook: W menu Widok opcje ,,Okienko podgladu” i ,,Autopodglad” powinny by¢
nieaktywne.

Outlook Express: Widok->Uklad... Kratka przy ,,Okienko podgladu/Pokaz okienko
podgladu” powinna by¢ pusta.

6. Wysylaj wiadomosci tylko tekstowe (nie HTML)

Outlook: Narzedzia->Opcje->Format poczty. Ustaw ,,Redaguj w tym formacie
wiadomosci” na ,,Zwykly tekst” oraz w ,,Opcje migdzynarodowe...” na dole okna
wybierz ,,Europa Srodkowa (ISO)”.

Outlook Express: Narzgdzia->Opcje->Wysytanie. Przestaw ,,Format wysytania
poczty” na ,,Zwykly tekst” oraz w ,,Ustawienia miedzynarodowe...” ,,Kodowanie
domys$lne” na ,,Europa Srodkowa (ISO)”.

Punkty 1-3 (wyrdznione czcionka pochyta) wymagaja uprawnien administratora do
komputera.


http://www.sophos.com/support/faqs/wsh.html

