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Projekt BioSec - Biometrics and Security (IST-2002-001766-BIOSEC,
http://www.biosec.org), realizowany w ramach Szdstego Programu Ramowego
Unii Europejskiej w dziale IST jest najwi kszym europejskim projektem
zintegrowanym po wi conym technologiom biometrycznym. NASK jest trzecim,
co do wielko ci nao onych na zada , partherem konsorcjum realizuj cego
BioSec. Wykonywanie Projektu, rozo one na okres dwu lat, rozpocz to 1
grudnia 2003. Ca kowity koszt Projektu wynosi ponad 9.6 min. .

Projekt dotyczy biometrycznych systeméw bezpiecze stwa i jest koordynowany
przez hiszpa sk firm Telefonica Research and Development, wchodz ¢ w
sk ad konsorcjum Telefonica. Bierze w nim udzia 23 partneréw z Hiszpanii,
W och, Niemiec, Francji, Finlandii, lzraela, Grecji i Polski, m.in. Siemens
Aktiengesellschaft, MediaScore GmbH, Giesecke & Devrient GmbH z Niemiec,
VCON Telecommunications Ltd. z Izraela, VTT Electronics, linie lotnicze Finnair,
Ministerstwo Spraw Wewn trznych Finlandii, Ibermatica, oraz Etra R&D z
Hiszpanii, a tak e szereg uniwersytetow.

Zadania NASK w realizacji Projektu zwi zane s g Ownie z rozwojem biometrii

t czowki i probleméw detekcji ywotno ci t czOwki, oraz zagadnie
bezpiecznego wykorzystania kart inteligentnych oraz innych rozwi za
mikroprocesorowych  do  przechowywania i poréwnywania danych

biometrycznych.

1. Dzia ania Projektu
Dzia ania Projektu podzieli mo na na kilka obszarow.

Rozwd6j nowych algorytmow weryfikacji i identyfikacji to samo ci na bazie
cech biometrycznych: trojwymiarowego obrazu twarzy, obrazu t czdéwki,
odcisku palca oraz gosu. Szczegdlny nacisk poo ony jest na konstrukcj
algorytméw odpornych na fa szerstwa wzorcow, a przede wszystkim zdolnych
do przeprowadzenia testéw autentyczno cii ywotno ci wzorcow. W badaniach
wyré niane s systemy wielomodalne, czyli wykorzystuj ce kilkka cech
biometrycznych.

Wykorzystanie algorytmow biometrycznych do specyfikacji i budowy
kompletnych systeméw weryfikacji to samo ci. Zarébwno nowe rozwi zania
jak i istniej ce technologie b d wykorzystane do budowy systeméw ochrony
dost pu i testowana przez FinnAir do weryfikacji fizycznego dost pu. Innym
zadaniem jest integracja systeméw BioSec i istniej cych technologii w celu



zapewnienia bezpiecze stwa transmisji internetowej danych biometrycznych i
zdalnej weryfikacji to samo ci..

Testowanie algorytméw z wykorzystaniem bazy wzorcow biometrycznych
powstaej w projekcie, a tak e testowanie systemow biometrycznych w
rodowisku sieciowym i podczas kontroli dost pu do infrastruktury krytycznej.

Analiza akceptacji spo ecznej nowych technologii biometrycznych oraz
analiza standardéw biometrycznych, a tak e udzia w tworzeniu nowych
standarddw.

2. Zadania Pracowni Biometrii NASK/PW
2.1. Biometria t czéwki

W ramach BioSec NASK koordynuje prace z zakresu biometrii t czowki.
Zadanie to po wi cone jest badaniom nowych metod kodowania cech t czowki
w celu weryfikacji to samo ci, a tak e testowania autentyczno ci badanego
obrazu. Badane s rownie metody kodowania cech t czéwki zapobiegaj ce
ponownemu przes aniu danych w celu ponownej weryfikacji. Partnerami
Pracowni Biometrii NASK/PW w tym zadaniu s naukowcy z Universidad Carlos
[l de Madrid z Hiszpanii.

Biometria t czéwki [3-9] uwa ana jest za metod weryfikacji daj ¢ jedne z
najlepszych rezultatow biometrycznego rozpoznawania osob. Dzieje si tak za
spraw ogromnego zré nicowania i niepowtarzalno ci tekstury t czéwki. Sama
metoda doczekaa si — jako jedyna znana metoda biometryczna — aplikacji
pozwalaj cych rownie na automatyczn weryfikacj zwierz t[1,2].

Badania biometryczne wymagaj konstrukcji biometrycznych badawczych
baz danych. Korzystanie z takiej bazy jest niezb dne na etapie konstruowania i
weryfikacji proponowanych metod. Pracownia Biometrii NASK Kkorzysta z
w asnej, zarejestrowanej w GIODO, wielomodalnej bazy danych, zawieraj cej
oprécz zdj t czéwki rownie zdj cia twarzy, odciskow palcow, zdj cia d oni
oraz dane podpiséw odr cznych. Wyniki przedstawione w artykule bazuj na
zbiorze ponad 800 zdj wykonanych dla 180 r6 nycht czowek.

Proces weryfikacji t czéwki rozpoczynamy od automatycznego wykonania
zdj cia. Zdj cie wykonywane jest w wietle podczerwonym. Praca w pa mie
bliskiej podczerwieni pozwala uniezale ni system od zewn trznych rode
wiat a widzialnego, jak réwnie — z racji wasno ci absorpcyjnych melaniny,
brunatnego barwnika t czéwki — pozwala na rejestrowanie wy cznie obrazu
tekstury, pomijaj c informacje o kolorze oka.

Kolejnym krokiem jest znalezienie obszaru t czéwki, tzn. wyznaczenie granic

renica-teczOwka oraz t czowka-bia kébwka na pozyskanym obrazie. Obraz
t czowki zawiera zwykle wiele elementow nieistotnych z punktu widzenia
weryfikacji to samo ci, takich jak powieki, rz sy oraz odblaski wiata od
szklistej rogowki. Nast pnym elementem procesu weryfikacji jest wi ¢
wyodr bnienie obszaru t czéwki pozbawionego zak 6ce . Algorytm
opracowany przez autorow pracy wyszukuje wszystkie zak 6cenia — rozumiane
jako odst pstwa od naturalnej zmienno ci tekstury t czowki. Przyk adowe
zdj cie z wyznaczonymi zak 6ceniami i cz ciami obrazu przeznaczonymi do
analizy przedstawia Rys. 1.



Jedn z metod kodowania cech t czéwki rozwijan w projekcie jest metoda
oparta na przekszta ceniu obrazu t czéwki do przestrzeni wspo czynnikOw
falkowego rozwini cia Zaka-Gabora [8,10,12,13]. Ka dy otrzymany
wspoé czynnik rozwini cia reprezentuje lokalne wasno ci cz stotliwo ciowe
obrazu t czéwki. Pe en zestaw mo liwych do wyznaczenia wsp6 czynnikow dla
jednej t czowki (w typowej rozdzielczo ci obrazu) liczy 114 688 elementdw.
Tak du y rozmiar danych jest oczywi cie niewygodny z punktu widzenia
praktycznych zastosowa , st d podobnie jak w klasycznej metodzie Daugmana
[3], kodujemy wy cznie znak ka dego wyznaczonego wspO czynnika.
Dodatkowo, nie wszystkie wspd czynniki s istotne z punktu widzenia separacji
pomi dzy t czéwkami tej samej i innych oséb. W celu znalezienia optymalnej
liczby wsp6 czynnikow autorzy zastosowali analiz  statystyczna obrazu
t czowki. W pierwszym jej kroku ka dy wspo czynnik reprezentowany jest przez
par (Sp,Sw), gdzie sy i Sy Oznacza, odpowiednio, zmienno  pomi dzy- i
wewn trz-klasow . Ka da z tych wielko ci odpowiada wariancji empirycznej
danego wspo6 czynnika i tej samej osoby w przypadku s, lub ré nych oséb w
przypadku sp. Rysunek 2 ilustruje warto ci sy i Sy dla znakow wszystkich
wspo czynnikow wyznaczonych dla zdj pochodz cych z bazy danych
Pracowni Biometrii.

Rysunek 1. Przyk adowe zdj cie oka wykonane przez system skonstruowany w Pracowni
Biometrii NASK/PW. Rysunek przedstawia automatycznie wyznaczone obszary
wykorzystywane w weryfikacji to samo ci.
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Rysunek 2. Zmienno pomi dzy- i wewn trz-osobnicza dla cz cirzeczywistej wszystkich
mo liwych do wyznaczenia wspé czynnikéw dyskretnego rozwini cia Zaka-Gabora.
Wsp6 czynniki finalnego zbioru cech wybierane s zgodnie zrosn ¢ warto ci statystyki F-
Snedecor’a, przy jednoczesnym zachowaniu maksymalnej warto ci wspé czynnika korelacji
liniowej wybranych wspé czynnikdw na poziomie nieprzekraczaj cym 0.3

Mo na zauwa y , e z punktu widzenia jak najlepszej weryfikacji obrazéw
t czOwki najbardziej ,warto ciowe” s wspo6 czynniki reprezentowane przez
wysoki iloraz zmienno ci pomi dzy-klasowej i zmienno ci wewn trz-klasowej,
rbwnowa ny wysokim warto ciom statystyki F-Snedecora. Procedura doboru
.najlepszych” wspd czynnikbw mo e wi ¢ polega na doborze kolejnych
wspo czynnikow odznaczaj cych si du  warto ci ilorazu sp/sy przy ustalonej
minimalnej warto ci zmienno ci pomi dzy-klasowej s, , por. Rys. 2.

Rejestracja u ytkownika w systemie wymaga wykonania kilku zdj t czowki
w taki sposoéb, aby wynikaj cy st d wzorzec biometryczny opisywa jak najlepiej
mo liw zmienno kolejnych prébek. Chocia zmienno  biologiczna samej
tekstury t czowki jest praktycznie zerowa [3,6], jednak jej zdj ciaré ni si ze
wzgl du na zmienno  warunkéw i dokadno ci pomiaréw. W systemie
opracowanym w Pracowni Biometrii NASK/PW wykonywane s trzy zdj cia
t czOwki. Zdj cia te nast pnie poddawane s procesowi kompensacji obrotu
gaki ocznej poprzez wykorzystanie metod korelacyjnych. Dla automatycznie
wyznaczonych obszaréw t czOwki wyznaczany jest nast pnie wektor cech.
Jako wzorzec zapami tywany jest ten z wektorow, ktéry w poréwnaniu z oboma
pozostaymi daje najlepsze rezultaty w sensie minimalizacji odlego ci
Hamminga.



Weryfikacja, z racji jednolitej struktury otrzymanego binarnego wektora cech,
polega na wyznaczeniu liczby zgodnych bitbw w wektorze wzorcowym oraz
wektorze weryfikowanym.

Rysunek 3 prezentuje oszacowanie separacji dwoch rozk adéw powsta ych
poprzez poréwnanie ci goéw bitdw (wektorow cech) wyznaczonych dla zdj
tych samych oraz r6 nych t czéwek, w funkcji liczby elementéw wektora cech.
Zauwa my wyra ny wpyw dopuszczalnego wspo czynnika korelacji liniowej
pomi dzy elementami wektora cech. Rezultaty rozpoznawania t czéwki b d
tym lepsze, im wi ksza b dzie warto ré nicy rednich, oraz jednocze nie im
mniejsza wariancja obu rozk adéw. To dwukryterialne oszacowanie wyrazi
mo na za pomoc wykrywalno ci (ang. decidabilty lub detectability) d,
definiowanej jako iloraz

d= |rno - m\N|
1/O.Sivb +VW5

gdzie my i my oraz v, i vy, Oznaczaj , odpowiednio, warto ci rednie oraz
wariancje empiryczne wynikéw poréwna zdj r6 nych (b) oraz tych samych
(w) t czowek. Im wi ksza warto parametru d tym lepsze wyniki
rozpoznawania t czowek.
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Rysunek 3. Wp yw liczby elementéw wektora cech, oraz dopuszczalnej warto ci wsp6 czynnika
korelacji liniowej pomi dzy elementami wektora cech (0.3, 0.5, 0.7 i 0.8 odpowiednio dla
wykresow A, B, C oraz D) na wsp6 czynnik separacji rozk adéw wynikow poréwna  zdj
t czowek. Maksymaln warto separacji d=8.2 otrzymano dla 324 elementowego wektora cech.
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Rysunek 4. Wyniki poréwna zdj tych samychird nycht czowek, wyznaczone dla bazy
Pracowni Biometrii NASK/PW (180 r6 nych t czoéwek). Nie zanotowano b dnych akceptacji lub
b dnych odrzuce t czowki przy progu akceptacji 31%, st d b d SEER (ang. sample equal error
rate, oznaczaj cy rowno b déw fa szywych odrzuce iakceptacji zdj ) wynosi 0%.

Rysunek 4 prezentuje wyniki poréwna zdj tych samych t czowek (360
poréwna ) oraz r6 nych t czéwek (64 440 poréwna ). Jak mo na zauwa Yy ,
ustalaj ¢ prég akceptacji zdj cia na co najmniej 31% zgodnych bitdbw w obu
wektorach cech, nie zanotujemy b dnej akceptacji ani b dnego odrzucenia
adnego zdj cia. Co wi cej, wynik taki uzyskujemy dla wektora cech licz cego
324 bity, czyli niespe na 42 bajty. Wyniki, cho bardzo obiecuj ce, powinny by

jednak interpretowane z pewn ostro no ci , bowiem zostay otrzymane poprzez
wybér najlepszych wspo czynnikdéw dla pe nej wiedzy o wszystkich t czéwkach w
bazie danych. Niestety, nie potrafimy oszacowa , ktére ze wspo czynnikéw b d

najlepsze wraz z pojawianiem si nowych zdj . St d niezb dne jest na tym
etapie pewne uogllnienie w odniesieniu do parametréw rozwini cia Zaka-
Gabora, co prowadzi do nieco mniejszej warto ci d=7.5 (zapewniaj cej jednak
ci gle SEER=0%) i wi kszego rozmiaru wektora cech (nie przekraczaj cego
jednak 400 bajtow).

Przedstawionemu rozwi zaniu towarzyszy konstrukcja prototypu systemu
weryfikacji to samo ci w oparciu 0 cechy t czowki oka. Prototyp,
zaprezentowany i opisany podczas ubieg orocznej edycji Secure 2003 [9], ust pi
miejsca nowemu urz dzeniu, zbudowanemu na bazie miniaturowej p yty
przemys owej firmy Kontron CoolMonster z procesorem P3 850 MHz,



wyposa onej w kart akwizycji obrazu DataTranslation DT3155 oraz wy wietlacz
ciek okrystaliczny NEC 6.5” do interakcji urz dzenia z u ytkownikiem. Obecne
prace zmierzaj do zamiany stosowanej do tej pory optyki z aktywnym
ustawianiem ostro ci na optyk pasywn z du g bi ostro ci, aby
wyeliminowa  mechaniczne elementy systemu, mog ce obniy jego
niezawodno . Obecny prototyp weryfikuje pozyskane zdj cie t czowki w oko o
0.5 sek. Pozyskanie zdj cia wymaga niewielkiej, aczkolwiek w niektorych
przypadkach czasoch onnej, kooperacji u ytkownika z maszyn , co prowadzi do
ca kowitego czasu weryfikacji nie przekraczaj cego 5 sek.

Rownolegle prowadzone s prace nad now metod kodowania wzorut czowki,
opart na wyszukiwaniu obiektéw w teksturze t czéwki. Obiekty wyszukiwane s
za pomoc bibliotek filtréw 2D (filtry Gabora oraz laplasjan gaussowski — LoG),
uwzgl dniaj cych ré ne cz stotliwo ci, orientacje i szeroko ci. Podobnie do
metody poprzedniej, stosujemy algorytm kompensacji obrotu gaki ocznej w
momencie wyznaczania wzorca. Wektorem cech w tak zaprojektowanej
metodzie jest zbiér poo e wyszukanych punktéw charakterystycznych.
Pierwsze otrzymane wyniki s obiecuj ce: dla ustalonego wspdé czynnika
fa szywego odrzucenia (ang. false rejection rate — FRR) rownego 0% otrzymano
wspé czynnik fa szywej akceptacji (and. false acceptance rate — FAR) réwny
0.4%.

2.2. Biometryczne urz dzenia mikroprocesorowe

Kolejne zadanie, realizowanym przez NASK z partnerami Giesecke & Devrient
GmbH z Niemiec oraz Universidad Carlos Ill de Madrid z Hiszpanii, polega na
implementacji algorytméw wykorzystuj cych wzorzec t czowki oraz cechy
geometrii d oni, na karcie mikroprocesorowej w technologii match-on-token.
Technologia ta umo liwia bezpieczne poréwnywanie przechowywanych
wzorcow biometrycznych bez potrzeby przenoszenia ich z Kkarty
mikroprocesorowej do zewn trznej jednostki obliczeniowej. Rozwi zanie takie
jest kolejnym krokiem zabezpieczenia danych biometrycznych przed kradzie
co mo e mie miejsce w przypadku, gdy weryfikacja wymaga pobrania danych
z karty. Sytuacja taka jest bli niacza do procesu wyznaczania podpisu
cyfrowego przez kart mikroprocesorow , gdzie réwnie mamy do czynienia z
blokad mo liwo ci odczytania klucza prywatnego ze wzgl dow
bezpiecze stwa. Zauwa my, e rozwi zanie takie pozwala na rezygnacj z
centralnych biometrycznych baz danych. Bazy takie stanowi gdéwny zarzut
.biometrycznych sceptykdw” i s rdd em obaw potencjalnych u ytkownikow.
Rysunek 5 prezentuje zaproponowan w projekcie architektur JavaCard dla
celow weryfikacji przy u yciu cech t czéwki i cech d oni.
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Rysunek 5. Architektura JavaCard wykorzystywana w BioSec, dla potrzeb przechowywania
danych biometrycznych i weryfikacji biometrycznej wykonywanej przez kart .

Skonstruowane w Pracowni Biometrii prototypy weryfikacji t czowki oraz
geometrii d oni zostay zintegrowane z technologi JavaCard. Weryfikacja
wzoru t czOowki przez kart wymaga oko o 3 sek., wliczaj ¢ czas komunikacji z
kart . Jako platform prototypow wybrano rodowisko Sm@rtCafe firmy
Giesecke & Devrient, partnera BioSec.

Istotnym problemem w przypadku zastosowania karty mikroprocesorowej jako
platformy przechowuj cej i poréwnuj cej wzorce biometryczne jest jej
pojemno i moc obliczeniowa. St d réwnolegle prowadzone prace zmierzaj
do zaproponowania architektury mikrokontrolera pozwalaj cego nha
miniaturyzacj caego urz dzenia do rozmiaréw porownywalnych do rozmiarow
karty mikroprocesorowej, przy jednoczesnym zachowaniu protokou
komunikacji zgodnym ze standardem ISO 7816. Poréwnanie mo liwo ci kart
mikroprocesorowych oraz wybranego w projekcie BioSec mikrokontrolera
przedstaw Tab. 1.

Tabela 1. Porownanie wybranych parametréw karty Java oraz mikrokontrolera DSP
zastosowanego w BioSec

Java Card Mikrokontroler
jednostka procesor 8 lub 16 bitowy, brak procesor 32 bitowy, operacje
obliczeniowa operacji zmiennoprzecinkowych zmiennoprzecinkowe
cz stotliwo zegara | 3.56 MHz 150 MHz
pami 16kB do 64kB 18k s 6w RAM oraz 128k s 6w

pami ci Flash

komunikacja najcz ciej ograniczona do 9600 | 2 Mbps, komunikacja poprzez
bps, maksymalna d ugo jednej kontroler FTDI i USB, brak
operac;ji 255 bajtéw, standardowy | standardowego protoko u
protoké komunikacji 1ISO 7816 z komunikacji z aplikacjami
apletami Java.




W rod wielu zalet zastosowania mikrokontrolera DSP pojawia si  mankament
polegaj cy na konieczno ci implementacji protoko u komunikacji na poziomie
aplikacji. Celem BioSec jest pozostanie przy protokole ISO 7816, co gwarantuje
swobodn wspé prac aplikacji wykorzystuj cych karty mikroprocesorowe z
urz dzeniami opartymi na DSP.

2.3. Realizacja biometrycznej zdalnej weryfikacji przez sie

Wraz z partnerami Siemens Aktiengesellschaft z Niemiec, Telefonica R&D z
Hiszpanii, Finnair i MSW z Finlandii oraz Centre for Research and Technology
Hellad z Grecji, NASK bierze wudzia w pracach polegaj cych na
wyselekcjonowaniu technologii powstaych w ramach projektu BioSec w celu
budowy systemu kontroli dost pu i implementacji pilota owej wersji tego
systemu przez Fi skie Linie Lotnicze Finnair oraz MSW Finlandii. Zadanie
NASK dotyczy opracowania systemu biometrycznej kontroli dost pu poprzez
Internet, cho mo na sobie wyobrazi , i wyniki stosowa b dzie mo na w
weryfikacji biometrycznej w zastosowaniu do dowolnej sieci (np. komérkowej).
Rysunek 6 przedstawia ogéln ide pilota owego systemu, opartego na
powsta ej w projekcie implementacji odmiany protoko u EAP (ang. Extensible
Authentication Protocol) — BEAP (ang. Biometric EAP) stosowanego g éwnie w
sieciach bezprzewodowych. Obecne prace po wi cone s zastosowaniu w tym
scenariuszu dwoch metod biometrycznych: t czdwki i linii papilarnych.

Rysunek 6. Idea pilota owego systemu weryfikacji biometrycznej przez Internet. Jako platform
wybrano implementacj biometrycznej wersji protoko u EAP powsta w projekcie z serwerem
RADIUS.

2.4. Dzia ania standaryzacyjne

Ostatnim zadaniem, realizowanym przez NASK z partnerami Universidad
Carlos 1l de Madrid i Etra R&D =z Hiszpanii, jest przegl d istniej cych
standardow oraz patentow z obszaréw obj tych zainteresowaniem konsorcjum
BioSec i uj cie efektow prac projektu w ramy nowych mi dzynarodowych
standardow lub patentéw. Jednym 2z pocz tkowych dziaa w zakresie
standaryzacji by wspoéudzia Pracowni Biometrii NASK/PW w tworzeniu
standardu wymiany obrazut czowki oka [11].
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