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1. Wstep

Tematem wystapienia jest instytucja, ktora od kilku lat wywotuje w Europie
goragce dyskusje 1 rozbiezne oceny co do celowo$ci i zasadnosci jej
wprowadzenia do porzadku prawnego demokratycznego panstwa. Gromadzenie
i archiwizowanie danych o ruchu w sieciach telekomunikacyjnych dla potrzeb
organéw S$cigania i stuzb specjalnych jest koncepcja kontrowersyjna. Wg
jednych - stanowi glgboka ingerencj¢ w sfer¢ praw i wolnosci obywatelskich,
ktéra narusza utrwalone w Europie standardy ochrony praw cztowieka. Wg
drugich — jest niezbednym warunkiem bezpieczenstwa publicznego w erze
spoleczenstwa informacyjnego i globalnego zagrozenia terroryzmem. W opinii
trzecich — to kosztowne i nieefektywne narzedzie, ktérego wprowadzenie moze
przyczyni¢ si¢ nie tyle do podniesienia poziomu bezpieczenstwa obywateli, co

poziomu cen ustug telekomunikacyjnych.

W  zalozeniu, retencja danych ma zapewni¢ policji pelna kontrol¢ nad
wirtualnymi interakcjami uzytkownikéw sieci. Pozwala bowiem, nawet po
uplywie dlugiego czasu, dotrze¢ do “elektronicznych sladow” popetnionego
przestgpstwa, ktérymi moga okaza¢ si¢ dane ruchowe - generowane w toku
normalnej dziatalno$ci gospodarczej przez operatoréw telekomunikacyjnych
lub dostawcéw dostgpu do Internetu 1 zazwyczaj po uplywie stosunkowo
krétkiego czasu - usuwane z pamigci komputeréw. Zatrzymanie danych obliguje
dostawcow dostgpu do Internetu i1 dostawcoOw ustug internetowych do
rutynowego rejestrowania i archiwizowania danych ruchowych przechodzacych

przez ich serwery, ze wzgledu na potencjalng przydatnos¢ takich informacji dla



organOow zajmujacych si¢ Sciganiem przestgpstw. Jest to wigc rozwigzanie, ktore
z réznych powodoéw budzi obawy zaréwno dostawcow internetowych (problem
kosztow 1 wizerunku firmy), jak 1 zastrzezenia organizacji 1 instytucji
odpowiedzialnych za ochrong danych osobowych (grozba naruszenia poufnosci
danych i1 mozliwo$¢ inwigilowania kontaktéw miedzyludzkich —w skali

masowej).'

Retencja danych, niezaleznie od toczacych si¢ na jej temat  sporéw i
prowadzonych aktualnie przez Komisje¢ Europejska konsultacji® jest instytucja,
ktora zyskata w niektérych krajach uznanie politykow 1 poparcie parlamentow,

a w konsekwencji - status prawny.

W Belgii wprowadzono ja ustawa z 28 listopada 2000 r. o przestgpstwach
komputerowych, ktéra zobowigzata pod grozba odpowiedzialnosci karnej
operatoréw sieci i dostawcéw ustug telekomunikacyjnych do przechowywania
przez okres co najmniej 12 miesigcy danych o potaczeniach lokalnych i
dokonywanych z obszaru Unii Europejskiej. Obowiazek ten nalozono na
wszelkie kategorie operatoréw, zardwno sieci publicznych, jak i1 prywatnych, w
tym intranetOw poszczegllnych instytucji i organizacji, bez wzgledu na typ
sieci (kablowe, radiowe, telefonii mobilnej, satelitarnej itd.). Do szeroko
zdefiniowanej kategorii ,,dostawcow ustug telekomunikacyjnych” zaliczono nie
tylko dostawcéw ustug i aplikacji internetowych (dostawcy dostgpu, ushug

informacyjnych, wyszukiwarek, portali, list dyskusyjnych), lecz réwniez

" Por. na ten temat stanowisko Komitetu Doradczego Unii Europejskiej ds. Ochrony Danych Osobowych i
Prywatno$ci wyrazone w dwéch dokumentach : Recommendation 3/99 on the preservation of traffic data by
Internet Service Providers for law enforcement purposes, 5085/99EN/Final WP 25, oraz

Opinion 4/2001 on the Council of Europe’s Draft Convention on Cyber-crime, adopted on 22 March 2001,
5001/01/EN/Final WP41.

2 European Commission, DG INFSO — DG JAI CONSULTATION DOCUMENT ON TRAFFIC DATA
RETENTION, Brussels, 30 July 2004,
http://europa.eu.int/information_society/topics/ecomm/doc/useful_information/library/public_consult/data_retent
ion/consultation_data_retention_30_7_04.pdf




podmioty Sswiadczace ustugi o wartosci dodanej, np. w zakresie kryptografii,
bankowosci internetowej, nie wylaczajac wilascicieli cyberkawiarni i

.. , . 3
administratorow anonimowych remailerow.

Retencje danych ,.komunikacyjnych” przewiduje brytyjska ustawa z 2001 r. o
przeciwdziataniu terroryzmowi, przestgpczosci 1 bezpieczenstwie, ktéra
upowaznita Ministra Spraw Wewngtrznych do wydania szczegétowych regulacji
w tym wzgledzie, w szczegdlno$ci - zbioru zasad (code of practice)
dobrowolnego zatrzymywania danych komunikacyjnych przez dostawcow
ustug. Opracowany przez Home Office kodeks praktyki okresla rodzaje danych
komunikacyjnych, ktére  dzieli na trzy kategorie (dane identyfikujace
subskrybentéw, dane dotyczace ruchu oraz dane o korzystaniu z ushlug).
Precyzuje tez czas przechowywania poszczegdlnych rodzajow danych
komunikacyjnych przez dostawcéw ustug (np. dane dotyczace abonenta i dane o
polaczeniach telefonicznych — 12 miesigcy, dane dotyczace SMS, EMS, e-mail,

logi ISP — 6 miesigcy, logi serweréw proxy — 4 dni). *

2. Ewolucja regulacji prawnej w Polsce

Réwnie szczegétowych regulacji w omawianym zakresie polskie prawo nie
zawiera. Zamiast jasnych, nie budzacych watpliwosci interpretacyjnych
przepiséw okreslajacych ,.kto?”, ,,co?” i ,w jaki spos6b?” ma przechowywac,
dysponujemy ogdélnymi, nie w pelni spéjnymi ze soba unormowaniami, z
ktérych nie tatwo wywies¢ jednoznaczne odpowiedzi na wyzej postawione

pytania.

Y. Poullet, The fight against crime and/or the protection of privacy: a thorny debate!, International Review of
Law, Computers & Technology, July 2004, vol. 18, no. 2, s. 251-273.

4 Home Office, Retention of Communications Data under Part 11: Anti-Terrorism, Crime & Security Act 2001,
Voluntary Code of Practice, http://www.legislation.hmso.gov.uk/si/si2003/draft/5b.pdf




Zrédtem trudnosci interpretacyjnych jest m.in. metoda wprowadzenia do
polskiego prawodawstwa instytucji retencji danych. Nie dokonano tego od razu
wfrontowymi drzwiami”, tj. w drodze odpowiednich zmian ustawodawczych,
lecz wykorzystano w tym celu (z naruszeniem, jak si¢ wydaje,  art. 49
Konstytucji RP) akty podustawowe. Genezy omawianej instytucji mozna
szuka¢ w projekcie rozporzadzenia Ministerstwa Spraw Wewngtrznych i
Administracji z grudnia 2000 r. w sprawie szczegotowych wymagan i sposobu
wykonywania przez operatorow zadan na rzecz obronnosci, bezpieczenstwa
panstwa oraz bezpieczeistwa i porzqdku publicznego,’ ktory przewidywal
,claglte” monitorowanie uzytkownikow sieci telekomunikacyjnych, w tym
Internetu. Projekt tego rozporzadzenia wywotat falg krytyki®, w wyniku ktérej
MSWiA wycofato si¢ z jego popierania.

Instytucja retencji danych wprowadzona jednak zostala do systemu prawnego
,kuchennymi drzwiami” przez inny resort. Pojawita si¢ ona w obowiazujacym
do dzi$ rozporzadzeniu, ktére wydat Minister Infrastruktury w styczniu 2003
r.” Ten akt wykonawczy do  nieobowiazujacej juz ustawy — Prawo
telekomunikacyjne z 2000 roku, naklada na operator6w m.in. obowiazek
zapewnienia ,uprawnionym podmiotom” dostgpu do posiadanych przez
operatorOw danych ,,z ostatnich 12 miesiecy” ( § 5 pkt 7). Tym samym,
rozporzadzenie zobowiazuje operatorOw do przechowywania - na potrzeby
organéw S$cigania i bezpieczenstwa publicznego - danych ,zwiazanych ze
Swiadczona ustuga” (§ 2 ust. 1 pkt 1 rozporzadzenia) przez okres 12 miesigcy,

od chwili powstania danych.

3 Zob. http://www.vagla.pl/projekt_mswia.htm

% Zob. np. stanowisko Stowarzyszenia ISOC Polska w tej sprawie

http://www.isoc.org.pl/2001/rozporzadzenie mswia/uchwala.pl.html

" Rozporzadzenie Ministra Infrastruktury z dnia 28 stycznia 2003 r. w sprawie wykonywania przez operatoréw
zadan na rzecz obronnosci, bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego, (Dz. U. Nr
19, poz. 166), zob. http://www.abc.com.pl/serwis/du/2003/0166.htm




Obecnie retencja danych jest instytucja prawna o charakterze ustawowym.
Uzyskata ten status na mocy przepisOw nowego prawa telekomunikacyjnego.
Zgodnie z art. 165 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne
(dalej: Ustawa), operatorzy publicznych sieci telekomunikacyjnych oraz
dostawcy publicznie dostgpnych ustug telekomunikacyjnych sa obowigzani (,,z
uwagi na realizacje przez uprawnione organy zadan i obowiazkéw na rzecz
obronnosci, bezpieczenstwa panstwa 1 porzadku publicznego”) do
przechowywania przez okres 12 miesigcy przetwarzanych przez te podmioty

danych transmisyjnych dotyczacych abonentéw 1 uzytkownikéw koncowych .

Aktualnie mamy wig¢c do czynienia z sytuacja, w ktérej dwa akty prawne —
rozporzadzenie i ustawa reguluja t¢ sama instytucje w niejednolity sposéb.
Zakres tej regulacji - z wyjatkiem okresu retencji danych, ktéry w obu
przypadkach wynosi 12 miesigcy — wykazuje bowiem réznice, ktére dotycza
zaréwno rodzajéw danych podlegajacych zatrzymaniu, jak i podmiotéw do tego

zobowiazanych.

3. Przedmiot retencji

Na podstawie rozporzadzenia Ministra Infrastruktury, 12-miesigczne
zatrzymanie danych przez operatora dotyczy trzech kategorii informacji
bedacych w jego posiadaniu: 1) danych identyfikujacych abonentéw,
uzytkownikéw 1 zakonczenia sieci telekomunikacyjnych, 2) danych
dotyczacych faktu, okoliczno$ci 1 rodzaju potaczenia oraz préb uzyskania
polaczenia migdzy okreSlonymi zakonczeniami sieci telekomunikacyjnych; 3)
danych identyfikujacych zakonczenia sieci telekomunikacyjnych, migdzy

ktéorymi wykonano pofaczenie, w tym potaczenie konferencyjne, oraz



lokalizacje tych zakonczen.® Chodzi zatem o informacje stanowiace element
tajemnicy telekomunikacyjnej w rozumieniu art. 67 ustawy Prawo

telekomunikacyjne z 12 maja 2000 r.

W nowym prawie telekomunikacyjnym definicja ustawowa tajemnicy
telekomunikacyjnej (art. 159) jest bardziej syntetyczna i postuguje si¢ pojeciem
,danych transmisyjnych”, ktére mozna uzna¢ za ekwiwalent znaczeniowy
danych o ruchu (traffic data) i danych dotyczacych lokalizacji (location data),
czyli poje¢ wystepujacych na gruncie wielu europejskich instrumentéw
prawnych, w szczegdlnosci Dyrektywy 2002/58/WE z dnia 12 lipca 2002 r.
dotyczacej przetwarzania danych osobowych i ochrony prywatnosci w sektorze
komunikacji elektronicznej (dyrektywa o prywatnosci i1 komunikacji
elektronicznej), definiujacej oba te terminy. ° Definicje te maja charakter
abstrakcyjny 1 nie nadaja si¢ do bezposredniego stosowania bez ich
odpowiedniej operacjonalizacji. Z uwagi na potrzeby organéw stanowiacych i
stosujacych prawo, w Europie podejmowane sa proby tworzenia pragmatycznie

zorientowanych definicji ,,danych o ruchu w sieci”.

Stosujac kryterium funkcjonalne, do kategorii danych o ruchu, oprécz tzw.
danych bilingowych zwigzanych z ustugami telefonicznymi, zalicza si¢ ok. 60
rodzajéw danych stanowiacych slady elektroniczne, jakie pozostawiaja po sobie,
w réznych miejscach sieci, uzytkownicy ustug telekomunikacyjnych zwiazanych
z dostepem do Internetu.'® Na ogét jest to adres poczty elektronicznej, adres IP

komputera wiaczonego do sieci i wszelkiego typu logi. Niekiedy takze dane

8 Zob. § 3 pkt 1 rozporzadzenia.

® Wg artykutu 2 Dyrektywy: ,.dane o ruchu” oznaczaja wszelkie dane przetwarzane do celéw przekazywania
komunikatu w sieci facznosci elektronicznej lub naliczania optat za te ustugi; ,.dane dotyczace lokalizacji”
oznaczaja wszelkie dane przetwarzane w sieci taczno$ci elektronicznej wskazujace potozenie geograficzne
terminala uzytkownika publicznie dostepnych ustug taczno$ci elektroniczne;j.

' Discussion Paper for Expert’s Meeting on Retention of Traffic Data, 6 November 2001, Annex II: Internet
Data Types, http://europa.eu.int/information society/topics/telecoms/internet/crime/wpapnov/index en.htm



nawigacyjne (ang. navigation data), takie jak URL (Unique Resource Locator)
odwiedzanych stron internetowych, oraz tzw. dane lokalizacyjne (ang. location
data), ktére pozwalaja okresli¢c wspotrzedne geograficzne mobilnego terminalu,

jakim jest telefon komérkowy. "

Typologie danych stanowiacych potencjalny trop cyberprzgstepcy bywaja bardzo
rozbudowane 1 chociaz opieraja si¢ na réznych zatozeniach metodologicznych
czgsto nawigzuja do architektury sieci i protokotéw komunikacyjnych TCP/IP.
Jedna z klasyfikacji - szczegllnie uzyteczna z punktu widzenia organdow
scigania, dzieli dane dotyczace aktywnosci sieciowe] uzytkownikéw Internetu
na trzy podstawowe grupy : dane zawierajace tre$¢ (content), dane o ruchu
(traffic) 1 dane o dostgpie (access). Przyktadowo, wspomniane wyzej dane
nawigacyjne (URLs) oraz nagtowki wiadomosci przesylanych poczta
elektroniczng zaliczane sg do kategorii danych zawierajacych tres¢ ze wzgledu na
znajdujace si¢ w nich informacje pochodzace od nadawcy e-maila lub
nawigujacego po sieci internauty.  Logi serwera WWW oraz dane adresowe e-
mail (logi SMTP i POP 3), to wg wspomnianej typologii - klasyczne dane o
ruchu w sieci, natomiast adresy IP i1 logi RADIUS zaliczane sa do danych

dostepowych. '*

W literaturze spotka¢ si¢ mozna z opinia, ze cecha wigkszosci prawnych
definicji danych o ruchu jest brak niezbednej w tym przypadku precyzji."

Uwagg t¢ mozna réwniez odnie$¢ do prawa polskiego, ktére nawet na poziomie

1 Opinion 7/2000 On the European Commission Proposal for a Directive of the European Parliament
and the Council concerning the processing of personal data and the protection of privacy in electronic
communications sector of 12 July 2000 COM (2000), adopted on 2*¢ November 2000.
"2 H.Lamb, Principal Current Data Types, Internet Crime Forum, Data Retention Project Group, March 2003.
Zob. tez EurolSPA position paper on retention of traffic data, EU Cyber crime Forum, 27 November, http://
cyber crime-forum.jrc.it.
13 C.Goemans, J.Dumortier, Enforcement Issues — Mandatory Retention of Traffic Data in the EU: Possible
Impact on Privacy and On-Line Anonymity (w:) C.Nicoll i in. (red.) Digital Anonymity and the Law. Tensions
and Dimensions, The Hague 2003, s. 160.



przepisOw wykonawczych nie daje wystarczajaco doktadnych wskazéwek jakie

dane podlegaja retencji.

4. Ochrona prawna danych transmisyjnych

Klasyfikacje danych o ruchu maja walory poznawcze takze z prawnego punktu
widzenia. Pokazuja, ze nie wszystkie dane przetwarzane dla celow
przekazywania komunikatéw'* w sieciach telekomunikacyjnych sa generowane
automatycznie 1 maja tym samym charakter czysto techniczny. Czgs¢ z nich
stanowi w istocie przekazy informacji pochodzacych od uzytkownikéw. Mimo
tego dane o ruchu, ktére zawieraja tres¢ nie podlegaja silniejszej ochronie
prawnej od danych stricte transmisyjnych, tj. generowanych automatycznie
przez system.” Dane o ruchu sa generalnie stabiej chronione pod wzgledem
prawnym niz tre$¢ indywidualnych komunikatéw, mimo iz nie jest to zgodne z
orzecznictwem Trybunatu Praw Czlowieka.'® Na tle poréwnawczym, standardy
ochrony prawnej tych danych sa w Polsce szczegdlnie niskie na gruncie tzw.
,ustaw  policyjnych”. Swiadczy o tym mato sformalizowany sposéb
uzyskiwania danych o ruchu od operatoréw przez funkcjonariuszy Policji, ABW
1 innych stuzb specjalnych. Przekazanie danych transmisyjnych moze nastapi¢
nawet na ustne zadanie uprawnionego funkcjonariusza i w odréznieniu od

zatrzymania np. danych informatycznych jako dowodu przestgpstwa lub

14 Wg art. 2 pkt 17 ustawy Prawo telekomunikacyjne, komunikat oznacza kazdq informacje wymieniang lub
przekazywanq miedzy okreslonymi uzytkownikami za posrednictwem publicznie dostepnych ustug
telekomunikacyjnych; nie obejmuje on informacji przekazanej jako czes¢ — transmisji radiowych lub
telewizyjnych transmitowanych poprzez sie¢  telekomunikacyjng, z wyjatkiem informacji odnoszqcej sie do
mozliwego do zidentyfikowania abonenta lub uzytkownika otrzymujqcego informacje.

'S Te¢ ceche “danych dotyczacych ruchu” eksponuje ich definicja zawarta w Konwencji Rady Europy o
cyberprzestgpczosci:  “wszelkie dane przetwarzane elektronicznie, zwiqzanie 7 przekazami informacji
przestanymi przy pomocy systemu teleinformatycznego, ktore sq generowane przez ten system i stanowiq element
procesu komunikowania sie, wskazujqcy na pochodzenie przekazu informacji, jego przeznaczenie, droge,
godzine, date, rozmiar, czas trwania lub rodzaj zwiqzanej z nimi ustugi” (art. 1 d).

' W szczegdlnosci z orzeczeniem w sprawie Malone v. Commissioner for the Metropolitan Police, zob. np.

http://www.leeds.ac.uk/law/hamlyn/malone-case.htm



przechwytywania przekazow informacji nie podlega kontroli prokuratora lub

sa(du.17

Trzeba jednak podkresli¢, ze na gruncie Ustawy dane transmisyjne podlegaja
ochronie prawnej nie tylko jako element tajemnicy telekomunikacyjnej, lecz
takze jako dane osobowe. Ocena taka wynika z Dyrektywy 2002/58/WE z dnia
12 lipca 2002 r. o przetwarzaniu danych osobowych i1 ochronie prywatnosci w
sektorze komunikacji elektronicznej, oraz wzorowanych na tej Dyrektywie
przepisOw rozdziatlu 4 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga
elektroniczng'® (dalej: usude). Kategoria danych transmisyjnych (w rozumieniu
prawa telekomunikacyjnego) wystepuje w usude pod nazwa ,danych
eksploatacyjnych” (art.18 ust.5) i jest przez te ustawe explicite traktowana jako
dane osobowe. Okolicznos¢ ta rodzi okreslone implikacje prawne (wynikajace z
ogollnych zasad ochrony danych osobowych) wobec operatoréw publicznych
sieci telekomunikacyjnych oraz dostawcéw publicznie dostgpnych ustug
telekomunikacyjnych. Podmioty te w ramach rezimu retencji danych
transmisyjnych staja si¢ bowiem administratorami danych w rozumieniu art. 7
ust. 4 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, ze
wszystkimi wynikajacymi z tej okolicznosci konsekwencjami prawnymi i

finansowymi.

Nalezy doda¢, ze ustawa o §wiadczeniu ustug droga elektroniczng zobowiazuje
ustugodawcéw jedynie do udzielania informacji o danych eksploatacyjnych
organom panstwowym na potrzeby prowadzonych przez nie postgpowan (art. 18
ust.6). Nie przewiduje natomiast obowiazku przechowywania przez okreslony

czas danych o ruchu przechodzacych przez serwery ISP dla potrzeb organow

17 Zob. art. 20c ustawy o Policji i komentarz dotyczacy tego przepisu (A. Adamski, Przestgpczo$¢ w
cyberprzestrzeni. Prawne $rodki przeciwdzialania zjawisku w Polsce na tle projektu konwencji Rady Europy,
Torun 2001, s. 94-97.)

' Dz. U. Nr 144, poz. 1204.



scigania. Co wigcej, ustawa ta, zgodnie z kanonem prawa europejskiego w
dziedzinie ochrony prywatnosci w sektorze telekomunikacyjnym, w zasadzie
zakazuje przetwarzania danych osobowych ustugobiorcy po zakonczeniu
korzystania z ustugi (art. 19 ust.1 usude). Przewiduje jednak od tej zasady kilka
wyjatkéw i zezwala na przetwarzanie danych eksploatacyjnych po zakonczeniu
korzystania z ustugi przez ustlugobiorcg¢ m.in., gdy istnieje ku temu podstawa w
odrebnej ustawie (art. 19 ust. pkt 4 usude). Czy 1 w jakim zakresie art. 165
prawa telekomunikacyjnego stanowi taka podstaweg jest jednak kwestig otwarta.
W kontekscie unormowan zawartych w obu wspomnianych wyzej ustawach nie
jest bynajmniej oczywiste ,,na kim” spoczywaja obowiazki wynikajace z art.
165 Ustawy. Mozna zastanawia¢ si¢ nad tym, czy wystgpujace w tym przepisie
pojecie ,,dostawcy publicznie dostgpnych ustug telekomunikacyjnych” jest

rownie pojemne i rozciagliwe jak jego odpowiednik w prawie belgijskim?

5. Podmioty zobowigzane do retencji danych

Watpliwosci interpretacyjne biora si¢ stad, Zze analizowane pojecie nie zostato
nalezycie zdefiniowane w Ustawie, nie wspominajac juz o rozporzadzeniu
Ministra Infrastruktury, ktére postuguje si¢ pojeciem ,,operator”. Z tresci art. 2
pkt 27 Ustawy wynika, ze ,dostawca ustug” jest ,,przedsigbiorca
telekomunikacyjny, uprawniony do $wiadczenia ustug telekomunikacyjnych”.
Kluczowe znaczenie dla wyktadni terminu ,,dostawca ustug” ma zatem pojgcie
,ustugi telekomunikacyjnej”. Niestety, jej definicja nie jest szczegélnie jasna.
Odno$ny przepis stwierdza, ze jest nia ,,ustuga polegajaca gléwnie — (podkr.
AA) na przekazywaniu sygnatdw w sieci telekomunikacyjnej”. Jednoczesnie

wspomniany przepis eliminuje z zakresu ustugi telekomunikacyjnej ustuge
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poczty elektronicznej.'” W tym stanie rzeczy wyktadnia jezykowo-logiczna
tego przepisu prowadzi¢ moze do nastgpujacych wnioskéw. Po pierwsze - na
dostawcy ustugi poczty elektronicznej nie ciazy obowiazek retencji danych
transmisyjnych, o jakim mowa w art. 165 Ustawy, gdyz nie jest on dostawca
ustugi telekomunikacyjne;j. Po drugie - =z obowiazku retencji danych
zwolniony jest réwniez dostawca ustugi hostingu, ktéry nie przekazuje
sygnatéw w sieci telekomunikacyjnej, lecz przechowuje dane dostarczone przez
ustugobiorcéw. Po trzecie — nie sa zobowiazane do retencji danych takze inne
podmioty Swiadczace ustugi droga elektroniczng; istota tych ustug polega
bowiem na wysylaniu 1 odbieraniu danych za pomoca systemOw
teleinformatycznych™ (warstwa aplikacji), nie za$ na przekazywaniu sygnaléw
w sieci telekomunikacyjnej (warstwa transportowa).

Jezeli przestanki, na ktérych opiera si¢ powyzsze rozumowanie sa trafne, to
mozna stwierdzi¢, ze przedsigbiorcami telekomunikacyjnymi, na ktérych
spoczywa obowiazek retencji danych transmisyjnych sa oprécz operatoréw
publicznej sieci telekomunikacyjnej*' dostawcy publicznie dostgpnych ustug
telekomunikacyjnych, ktérych swiadczenie wymaga zgtoszenia. Chodzi wigc o
dostawcow: ustug telefonicznych, transmisji danych oraz dostgpu do sieci

Internet.”

Jak wynika z przeprowadzonej analizy, polski model prawny retencji danych
r6zni si¢ od belgijskiego gléwnie tym, ze nie obejmuje wszystkich podmiotéw
zaangazowanych w szeroko poj¢ta dziatalnos¢ telekomunikacyjna, wlaczajac w
to wszelkie kategorie dostawcoéw ustug i aplikacji internetowych. Uzasadnia to

oczywiscie pytanie, czy model ten jest racjonalny? Kwestia ta wiaze si¢ jednak z

9 Art. 2 pkt 48 ustawy — Prawo telekomunikacyjne: ustuga telekomunikacyjna - ustuga polegajaca
gléwnie na przekazywaniu sygnatéw w sieci telekomunikacyjnej; nie stanowi tej ustugi ustuga

poczty elektroniczne;j.

* Zob. art. 2 pkt 4 oraz art.3 pkt 3 ustawy z dnia 18 lipca 2002 r. o §wiadczeniu ustug droga elektroniczna.

2! Wykaz operatoréw publicznych sieci telekomunikacyjnych - zob.
http://www.urtip.gov.pl/gallery/bip/12/128.doc

** Qdnoénie rejestru przedsigbiorcéw telekomunikacyjnych zob. http://www.urtip.gov.pl/gallery/bip/13/133.doc
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zasadniczym problem — racjonalnosci instytucji retencji danych w ogole.
Szczegélowe omoOwienie tego zagadnienia wykracza poza ramy niniejszego
referatu. Sprébujmy zatem ograniczy¢ si¢ do zasygnalizowania najwazniejszych
argumentéw podnoszonych w toczacej si¢ obecnie w Europie dyskusji na ten

temat.

6. Standard unijny?

Impulsem do dyskusji i ogloszonych przez Komisj¢ Europejska konsultacji na
temat retencji danych jest projekt decyzji ramowej w tej sprawie, ktory zostat
zgloszony przez cztery kraje cztonkowskie (Francjg, Irlandig, Szwecje¢ i Wielka
Brytani¢) 28 kwietnia 2004 r.”’

W konsultacjach wzigli udziat giéwnie przedstawiciele sektora gospodarczego
ICT (operatorzy telekomunikacyjni, ISP) oraz organizacje pozarzadowe
zajmujace si¢ ochrona praw i wolnoéci obywatelskich.** Wyniki konsultacji,
ktére przedstawiono na otwartym seminarium w Brukseli 21 wrze$nia 2004 r.
sa dos¢ jednoznaczne. Wigkszos¢ z 65 otrzymanych odpowiedzi negatywnie
ocenia instytucj¢ retencji danych 1 zajmuje krytyczne stanowisko wobec
projektu decyzji ramowej z 28 kwietnia 2004 r.”

Podstawowe zastrzezenia maja charakter prawny. Argumenty techniczne i

finansowe przeciwko proponowanym rozwigzaniom sa jednak nie mniej istotne.

a. Zastrzezenia prawne

%3 Draft Framework Decision on the retention of data processed and stored in connection with the provision of
publicly available electronic communications services or data on public communications networks for the
purpose of prevention, investigation, detection and prosecution of crime and criminal offences

including terrorism , http://www.ispai.ie/fd.pdf

* Invasive, Illusory, Illegal, and Illegitimate: Privacy International and EDRi Response to the Consultation on a
Framework Decision on Data Retention, 15 September 2004,
http://www.privacyinternational.org/issues/terrorism/rpt/responsetoretention.html

3 Results Commission consultation on data retention (21.09.2004), http://www.edri.org/cgi-
bin/index?id=000100000170
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Gromadzenie i1 przechowywanie danych stanowiacych ,,prawdziwa kopalnia
wiedzy o zyciu prywatnym 1 zawodowym uzytkownikéw  sieci
telekomunikacyjnych’’26 dla potrzeb ewentualnych postgpowan karnych jest
uznawane za nielegalne. Narusza bowiem zasad¢ proporcjonalnosci ingerencji
panstwa w prawa i wolnosci obywatelskie, gwarantowane przez Europejska
Konwencj¢ Praw Cztowieka (art. 8) oraz ustawy zasadnicze wigkszosci krajow
europejskich, w tym Konstytucje RP (art. 31 ust. 3). Trzeba w zwiazku z tym
przypomnie¢, ze na naruszenie zasady proporcjonalnosci - w odniesieniu do
nadmiernego gromadzenia informacji o obywatelach - powoluje si¢
uzasadnienie wyroku Trybunatu Konstytucyjnego z dnia 20 listopada 2002 r.,
ktéry za niezgodne z konstytucja uznatl ,,nalozenie na obywateli powszechnego
obowiazku ujawniania majatku w deklaracjach podatkowych” przez ustawe z
dnia 26 wrzesnia 2002 r. o jednorazowym opodatkowaniu nieujawnionego
dochodu oraz o zmianie ustawy — Ordynacja podatkowa i ustawy — Kodeks
karny skarbowy (zawetowana przez Prezydenta RP 1 uchylong nastgpnie

wspomnianym Wyrokiem Trybunalu Konstytucyjnego).

Alternatywnym dla retencji danych i zgodnym z zasada proporcjonalnosci
rozwiazaniem, ktore uwzglednia m.in. Konwencja Rady Europy o
cyberprzestgpczo$ci oraz znowelizowane niedawno przepisy kodeksu
postgpowania karnego, jest instytucja ,,zabezpieczenia danych” (preservation of

data).

Dotyczy ona danych, ktére aktualnie znajduja si¢ w dyspozycji operatora sieci
lub dostawcy ustug (tzw. dane historyczne) i polega ,,zamrozeniu” na zadanie
uprawnionego organu przez administratora systemu (w tym IAP 1 ISP)

okreslonych danych, znajdujacych si¢ w posiadaniu lub pod kontrola osoby,

%% Zob. A. Adamski, Obywatel bezpieczny, ale przezroczysty. Nowelizacja ustawy o policji a ochrona danych
osobowych, ,,Rzeczpospolita" z dnia 18.08.2000 r.
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ktorej taki nakaz dotyczy. Zakres stosowania omawianego Srodka jest
ograniczony do postgpowan toczacych si¢ w konkretnych sprawach i okresla
gérng granic¢ czasu zabezpieczenia danych na nie wigcej niz 90 dni, z
mozliwoscia przedluzenia tego okresu w uzasadnionych przypadkach.
,Zabezpieczenie danych” jest $rodkiem mniej dolegliwym finansowo i
organizacyjnie dla dostawcéw internetowych niz ,zatrzymanie danych”.
Stanowi tez mniejsze zagrozenie dla praw 1 wolnosci obywatelskich niz
alternatywny z omawianych srodkéw. Z obu tych wzgledow ,,zabezpieczenie
danych” jest uznawane za wyraz racjonalnego kompromisu pomig¢dzy interesem
wymiaru sprawiedliwosci a poszanowaniem praw 1 wolnosci obywatelskich nie
tylko w oficjalnych dokumentach Rady Europy, lecz takze stowarzyszen

operatoréw telekomunikacyjnych. *’

b. Watpliwos$ci praktyczne

Operatorzy, w odréznieniu od ,,lobby bezpieczenstwa publicznego”, dysponuja
na poparcie zajmowanego W tej sprawie stanowiska przekonywujacymi
dowodami, z ktoérych wynika, ze kosztowe przechowywanie gigantycznych
ilosci danych o ruchu w sieci przez okres 12, 36, czy nawet 60 miesigcy
(Wtochy) jest w gruncie rzeczy niepotrzebne policji. W praktyce nie zdarza si¢
bowiem, by policja zadatla od operatoréw danych za okres dluzszy niz trzy
miesigce. Nawet po zamachu bombowym na metro w Madrycie w marcu 2004
r., policja zwrdcita si¢ do operatora telekomunikacyjnego o dostarczenie danych

za okres grudzien 2003 — marzec 2004.%

Zwraca si¢ rOwniez uwagg, Ze instytucja retencji danych, oficjalnie uzasadniana

potrzeba skutecznej walki z przestgpczo$cia zorganizowana i terroryzmem nie

2T ETNO Reflection Document on Traffic Data retention , September 2004
http://www.etno.be/upload/down_files/8962/RD198%20DP %20traffic %20data%?20retention.doc
28 Results Commission consultation on data retention (21.09.2004), http://www.edri.org/cgi-
bin/index?id=000100000170
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bedzie spelnia¢ poktadanych w niej oczekiwan. Ze wzgledu chociazby na
wlasciwosci technologii trudno zaktada¢, ze zatrzymanie danych bedzie
stanowi¢ jaki§ powazny problem dla o0séb zaangazowanych w powazna
dziatalnos¢ przestgpcza lub terroryzm. Zar6wno bowiem systemy wymiany
plikéw (p2p) jak i poczta webowa, uzywana jako ,skrzynka kontaktowa”,
pozwalaja obej$¢ system kontroli danych o ruchu, co w konsekwencji niweczy

cel tej instytucji.

Wszystko to sprawia, ze w chwili obecnej trudno prognozowaé jakie beda
dalsze losy instytucji retencji danych oraz zwiazanego z nig projektu decyzji
ramowej z 28 kwietnia 2004 r. Mozna natomiast stwierdzi¢, ze niezaleznie od
tego, czy zatrzymanie danych stanie si¢ standardem unijnym czy nie, aktualna
polska regulacja prawna w tym wzgledzie wymaga gruntownych zmian.

Odbiega ona bowiem wyraznie od wszelkich standardow.

15



