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Wprowadzenie

Szybki i niezawodny pomiar cech biometrycznych ma niebagatelne znaczenie dla
funkcjonalnosci i jakosci calego systemu biometrycznego weryfikujacego tozsamosé
osoby. Bledy falszywej akceptacji (ang. false acceptance rate) oraz falszywego od-
rzucenia (ang. false rejection rate — FRR) nie moga by¢ rozpatrywane jedynie w
kategoriach metod kodowania i poréwnywania cech biometrycznych, w oderwaniu
od rzeczywistych cech sprzetu stosowanego w danych okoliczno$ciach. Z punktu wi-
dzenia funkcjonowania danej metody biometrycznej nie jest istotne na jakim etapie
system popelnit btad, stad troska o wtasciwy dobér sprzetu i podstawowych algo-
rytméw jest w pelni uzasadniona. Opracowanie niniejsze jest kontynuacja tematyki
przedstawionej w poprzedniej edycji konferencji SECURE, gdzie zaprezentowana zo-
stala metoda weryfikacji dynamiki podpiséw odrecznych [6] z wykorzystaniem sieci
neuronowych. Przedstawiamy teraz trzy inne techniki biometryczne, bedace przed-
miotem badar w Pracowni Biometrii NASK/PW, z silniejszym naciskiem na aspekty
doboru sprzetu i szczegdtow jego dzialania.

1 System automatycznej weryfikacji wzoru teczéw-
ki oka

Biometria teczowki oka bazuje na unikalnych cechach struktury miesnia teczowki
(wzoréw tworzonych przez beleczki miesniowe, niepowtarzalnych dla catej popula-
cji i réznych nawet dla blizniat jednojajowych). Kolor teczowki (uzalezniony od
stezenia barwnika — melaniny) nie jest tu brany pod uwage. Pomiar cech struktu-
ralnych teczowki jest dokonywany na podstawie zdje¢ w o$§wietleniu podczerwonym
(poczawszy od dlugosci fali ok. 750 nm), ktére praktycznie nie jest absorbowane
przez melanine, uniezalezniajac metode od koloru oczu i jego zmian w trakcie zycia
cztowieka.



Oko ludzkie jest obiektem niewielkim i wzglednie ruchliwym, a jego fotografowa-
nie w szybki i wygodny sposéb z zachowaniem wysokiej jakosci obrazéw, wymaga
konstrukcji odpowiedniego sprzetu. Majac na uwadze charakter tekstury teczowki
oraz uwzgledniajac twierdzenie Shannona o minimalnej czestotliwoéci probkowania,
wymagana rozdzielczo$¢ skanowania oka to okoto 10 linii/mm. W systemie skonstru-
owanym w Pracowni Biometrii NASK /PW érednica teczéwki stanowi od 1/3 do 1/2
wysokosci obrazu, co dla typowej teczowki o rozmiarze okoto 8 mm, przy rozdziel-
czoSci pionowej obrazu 570 linii prowadzi do minimalnej uzyskanej rozdzielczo$ci
pionowej ok. 23 linie/mm, odpowiadajacej doktadnosci okoto 600 dpi.
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Rysunek 1: Idea (A) oraz schematyczny widok przedniej czesci (B) stanowiska au-

tomatycznego pobierania i weryfikacji wzoru teczéwki oka, zaprojektowanego i wy-
konanego w Pracowni Biometrii NASK/PW
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Rysunek 1 prezentuje idee rozwiazania. System sktada sie z dwoch kamer (The Ima-
ging Source, rozdzielczos$¢ pionowa 570 linii, podwyzszona czuto$é w zakresie Swiatta
podczerwonego), oswietlaczy podczerwieni (A = 850 nm), ukladéw optycznych (Er-
nitec, Novus) oraz stacji roboczej z karta akwizycji obrazu (DataTranslation DT
3155 o rozdzielczosci 768 x 576 punktoéw). Obiektyw w ukladzie fotografujacym
teczowke wyposazony zostal dodatkowo w filtr podczerwieni, a caty uktad w ser-
womechanizm sterowany z poziomu oprogramowania pozwalajacy na automatyczna
zmiane ostroéci obrazu.

Proces weryfikacji tozsamosci sklada sie z kilku etapéw. System wymaga pewnej
podstawowej wspotpracy uzytkownika: mgsi on tak ustawi¢ glowe, aby w odpowied-



nim zestawie luster widzie¢ odbicie oka, ktére bedzie fotografowane. Dla utatwienia,
system w czasie rzeczywistym (w predkoscia okoto 8 fps) §ledzi teczowke i podpo-
wiada poprawne potozenie oka za pomocg zestawu diod LED, umieszczonych wokoto
obiektywu (rys. 1). Aby system automatycznie wykonat zdjecie, oko musi pozosta-
waé w poprawnym polozeniu przez okolo 0.5 sek. Po tym czasie wyzwalany jest
mechanizm pobierania 20 klatek przy jednoczesnej zmianie ostrodci obrazu, tak aby
skompensowaé mala glebie ostrosci obrazu (nie przekraczajaca ok. 2cm). Do dalszej
analizy wybierana jest klatka o najlepszym wspotczynniku ostro$ci wyznaczonym w
obrebie teczowki. Na rysunku 2 przedstawione zostato przykladowe zdjecie teczowki
wykonane przez system.

Rysunek 2: Wynik dziatania systemu: zdjecie oka (z prawej) z automatycznie wyzna-
czonymi granicami teczowki na bazie obrazu kierunkowego (z lewej) oraz eliminacja
zaklocen. Nizej kod Daugmana teczéwki wyznaczony dla wyszukanego obszaru oka.

Dosé powaznym problemem jest mozliwy obrét galki ocznej, ktéry ma wplyw na
jakosé kodowania tekstury. Najprostsze podejscie do tego problemu polega na wza-
jemnym obrocie obrazéw prowadzacym do najwiekszego wspélczynnika dopasowania
teczowek (np. przy uzyciu dyskretnego splotu funkcji jasnodci). Takie rozwiazanie
prowadzi jednak do obnizenia doktadnosci metody, gdyz réwnoczes$nie zwieksza ono
stopiert podobieristwa réznych obrazéw teczéwek poprzez dopasowanie ich obrazéw.
W proponowanym rozwigzaniu system wyposazono w druga kamere niskiej rozdziel-
czodci (rys. 1A), ktora fotografujac oko wraz z jego otoczeniem pozwala na auto-
matyczna detekcje kata nachylenia glowy poprzez dopasowanie pewnych punktow
charakterystycznych.

Kolejnym etapem przetwarzania obrazu jest odseparowanie teczéwki od biatkowki,
sasiadujacej z nig od zewnatrz, i Zrenicy, sasiadujacej od wewnatrz. Zakladajac, ze
granice tych obszaréw sa okregami (niekoniecznie wspotérodkowymi), mozna zada-
nie to rozwiazaé stosujac transformate Hougha. Transformata Hougha wykorzystuje
obraz kierunkowy (rys. 2), ktorego elementy reprezentuja informacje o lokalnym
gradiencie funkcji jasnoéci obrazu. Poruszajac sie po okregach zdefiniowanych przez

trojke =, y, r, sumujemy wartodci gradientu, jeéli lokalny kierunek w obrazie kierun-
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kowym zgadza sie z dyskretng aproksymacja kierunku stycznej do okregu, a na-
stepnie wyznaczamy tréjke Timax, Ymax, Tmax dla ktérej suma ta jest najwieksza. Tym
samym otrzymujemy $rodek Ziax,Ymax OTaz promien zrenicy 7max. Wykorzystanie
tej samej metody do wyznaczenia §rodka i zewnetrznej granicy teczéwki nie daje juz
dobrych rezultatéw ze wzgledu na mniejsze réznice kontrastu na granicy teczéwki i
biatkéwki, w poréwnaniu z wartosciami na granicy teczéwki i Zrenicy. Mozna jed-
nak tutaj zastosowaé zaproponowang przez Daugmana metode wykorzystujaca dla
obrazu [ operator rézniczkowo-catkowy

)
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Punkt r, zy, yo dla maksymalnej wartosci J jednoznacznie okreéla érodek i zewnetrz-
ny promien teczowki.

Wyznaczenie promieni nie koniczy problemu separacji obszaru teczéwki, bowiem oko
jest zwykle czedciowo zastoniete przez powieki. Podczas badan stwierdzili§my, ze
samo wyznaczenie powiek (np. model w postaci wycinkéw elips) nie rozwiazuje pro-
blemu, gdyz czesto w obszarze teczéwki znajduja sie rzesy, oprawki okularéw czy
tez odblaski §wiatta od szklistej powierzchni rogéwki oka. Proponowane przez nas
rozwigzanie zadania separacji teczéwki polega na poréwnaniu charakteru zmian tek-
stury w czedci niezakléconej w stosunku do catego obszaru teczéwki ograniczonego
przez wczesniej wyznaczone promienie. Efektem jego dzialania jest niezakl6cona
czes$¢ teczowki wykorzystywana bezposdrednio do analizy, zob. rys. 2.

Kolejne etapy dzialania systemu zwigzane sg juz z przetwarzaniem samego zdjecia
teczowki i zaleza od przyjetej metody kodowania obrazu teczéwki. Przyktadowo, w
celu wyznaczenia kodu Daugmana, wolny od zaklécen obszar teczowki poddawany
jest kodowaniu z zastosowaniem falek Gabora [4]. Wykorzystujemy niewielks ilosé
informacji — jedynie znaki czesci rzeczywistej i urojonej odpowiednich wybranych
wspotczynnikéw przeksztatcenia, reprezentatywnych dla czestotliwosci przestrzen-
nych obrazu teczéwki. Poniewaz wyznaczenie wspotczynnikéw rozwiniecia Gabora w
przypadku ogélnym jest czynnos$cia ztozona obliczeniowo, zostaly poczynione pewne
zalozenia co do wielkosci obrazu teczéwki, ktére umozliwiajg zastosowanie szybkich
metod wyznaczania transformaty Gabora. Najszybsza i najdoktadniejsza metoda
jest zaproponowana przez J. Bastiaansa technika wykorzystujaca transformate Za-
ka (Zaka-Gabora) opartej na wielokrotnym wyznaczaniu FFT [3]. Czas wyznaczenia
kodu teczéwki dla juz odpowiednio przetworzonego obrazu wynosi ok. 10 ms dla ma-
szyny z zegarem 1.8 GHz. Kod teczéwki (416 bitéw) pokazany na rys. 2 wyznaczony
zostal dla zdjecia oka zaprezentowanego na tym samym rysunku. Tabela 1 stano-

wi podsumowanie czaséw poszczegdlnych operacji dla systemu skonstruowanego w
Pracowni Biometrii NASK/PW.

Jak widaé catkowity czas weryfikacji tozsamoéci wynosi okolo 10 sek. Czas ten sza-
cowaliémy od momentu podejscia uzytkownika do urzadzenia. Wiekszos¢ tego czasu
poswiecona jest na pozycjonowanie oka i wykonanie zdjecia. Dla posiadanego juz
zdjecia teczéwki sama weryfikacja trwa ok. 0.5 sek.

Wtascicielem praw patentowych metody Daugmana jest firma Iridian Technologies,
i to ona sprzedaje dalej licencje takim ﬁrniom jak OKI, Panasonic czy LG. Jedynym



Tabela 1: Czasy operacji dla automatycznej weryfikacji teczéwki oka w systemie
skonstruowanym w Pracowni Biometrii NASK/PW dla maszyny z procesorem P4
1.8 GHz

‘ operacja ‘ $redni czas
pozycjonowanie oka przez uzytkownika ~ 5 sek.
oczekiwanie systemu na poprawng pozycje 0.5 sek.
wykonanie serii zdjeé 2.2 sek.
wyznaczenie najlepszej klatki 690 msek.
wyznaczenie obrazu kierunkowego 30 msek.
wyznaczenie granic teczoOwki oraz eliminacja zaktécen 270 msek.
transformacja obrazu do uktadu biegunowego 190 msek.
wyznaczenie u$rednionych 8 sygnaléw na bazie tekstury teczowki | 20 msek.
wyznaczenie kodu teczoéwki za pomoca transformaty Zaka-Gabora | < 10 msek.
poréwnanie kodu z kodem wzorcowym (XOR) ~ 0

‘ caltkowity czas weryfikacji ‘ 8.91 sek. ‘

komercyjnym konkurentem Iridian jest obecnie amerykanska (a wczesniej koreariska)
firma IriTech, ktorej wlasciciel D. Kim posiada wlasny patent [5] kodowania cech
teczoéwki. Pozostale wazne z punktu widzenia rozwoju tej biometrii opracowania
(m.in. R.P. Wildes, B.B. Boles) nie doczekaty sie wersji komercyjnych.

2 Pomiar i weryfikacja linii papilarnych

Historia biometrii opartej na wzorze linii papilarnych siega czaséw starozytnego
Babilonu. Brak jest jednak bezposrednich dowodéw na to, iz uktad tych linii byt
w jakikolwiek sposéb wykorzystywany w starozytnosci do weryfikacji tozsamosci
osoby. Posta¢ wspotczesnych algorytmoéw weryfikacji linii papilarnych zawdziecza-
my dopiero efektom prac brytyjskiego antropologa, Francisa Galtona. Pokazal on
m.in. iz wzoér linii papilarnych odznacza sie znikomym wspoétczynnikiem penetracyi
genetycznej (stopnia zaleznosci danej cechy cztowieka od jego genéw), jest niezalez-
ny od inteligencji osobnika czy tez jego pochodzenia oraz nie zmienia sie podczas
zycia czlowieka. Oszacowal on prawdopodobieristwo znalezienia identycznych linii
papilarnych jako 1 do 64 bilionéw. Wyodrebnil réwniez cechy charakterystyczne dla
odciskow palcow, okredlane dzi§ mianem detali Galtona, czy tez minucji. Wyniki
swoich badarn opublikowal w znanym dziele Fingerprints w roku 1882.

Technika identyfikacji linii papilarnych od czaséw Galtona pozostata praktycznie
niezmieniona. Obraz z czytnika linii papilarnych poddaje sie przeksztalceniu w tzw.
obraz szkieletowy, gdzie kazde wzgdrze ma szerokos¢ jednego piksela. Na obrazie tym
wyodrebnia sie polozenie podstawowych detali Galtona (poczatek, koniec, rozwidle-
nie, wyspa, most, itp.). Wspolczesne algorytmy przetwarzaja obraz i wyznaczaja
pozycje minucji danego odcisku niemal natychmiast po przytozeniu palca do czyt-
nika. Sama metodyka wyznaczania detali Galtona jest wiec — jak widaé¢ — dobrze
opracowana. To na co obecnie zwracana jest uwaga, to odpornosé algorytméw na
zaklocenia obrazéw oraz wykonanie testu zywotnosci przyltozonego palca.

Sama technologia pomiaru odciskéw palcoéw dla celéw biometrii rozwija sie bardzo
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dynamicznie. Przedstawimy krétko pieé¢ stosowanych obecnie technik biometryczne-
go pomiaru linii papilarnych: pojemnosciowa, optyczna, naciskowa, ultradzwiekowa
1 termiczna.

2.1 Technika pojemnosciowa

Jest to technika najstarsza, najtansza ale najmniej odporna na zaklécenia. Idea po-
lega na przetworzeniu wielko$ci tadunku zgromadzonego w matrycy kondensatoréw,
rys. 3. Stan natadowania poszczegélnych elementéw matrycy zalezny jest od odle-
glodci struktury palca od sensora; w przykladzie pokazanym na rys. 3 najwiekszy
tadunek zgromadzi kondensator C;, nastepnie Cy i C3. Wielkoéé tadunku jest na-
stepnie zamieniana za pomoca przetwornika analogowo-cyfrowego w liczbe 8-bitowa.
Sensory sg wrazliwe na stopieri wilgotnosci palca, odczyt staje sie ponadto mniej do-
ktadny z czasem uzytkowania ze wzgledu na zanieczyszczenia zwigzane z kontaktem
ze skérg cztowieka. Typowa rozdzielczos$é tych sensoréw to 300 dpi.

et

matryca 90.000 kondensatorow

Rysunek 3: Idea dzialania pojemnosciowego czytnika linii papilarnych.

2.2 Technika optyczna

Optyczne skanowanie powierzchni palca polega na rejestracji lokalnych zaburzen
promieni §wietlnych podczas catkowitego wewnetrznego odbicia, rys. 4. Swiatlo skie-
rowane pod odpowiednim katem na granice dwoch osrodkéw (w kierunku od gest-
szego do rzadszego optycznie) ulegnie catkowitemu wewnetrznemu odbiciu. Gdy do
powierzchni oérodka, przez ktére wedruje swiatlo, przylozymy palec, §wiatto nie
odbije sie w miejscach bezposredniego kontaktu struktury palca z osrodkiem, czyli
w miejscach wystapienia wzgorz linii papilarnych. Odpowiednio czuta i doktadna
matryca CCD jest w stanie zarejestrowaé te zmiany w postaci obrazu 8-bitowego.
Rozdzielczosé typowych czytnikéw optycznych to okoto 400 dpi.

lusterko

zrodto bliskiej
podczerwieni

matryca
CCD

Rysunek 4: Idea dziatania optycznego czytnika linii papilarnych.

2.3 Technika naciskowa

Technika ta, podobnie jak dwie poprzednie, wykorzystuje matryce czujnikéw. Tutaj
jednak zastosowano piezoelektryczne sengory czulte na nacisk, rys. 5. Sita nacisku



struktury palca jest przetwarzana niezaleznie przez kazdy element matrycy na liczbe
8-bitowa. Technika ta ma ogromng zalete: jest niewrazliwa na stopien wilgotnodci
palca, obrazy dla zupelnie suchego i nawet mokrego palca sa niemal identyczne.
Znaczacej roli nie odgrywa réwniez calkowita sila nacisku palca na czytnik, tak
jak ma to miejsce w przypadku rozwigzan pojemnoéciowych i optycznych. Typowa
rozdzielczo$¢ matryc piezoelektrycznych to 400 dpi.

\i/\i/\i/

matryca 99.072 sensorow namsku

Rysunek 5: Idea dziatania naciskowego czytnika linii papilarnych.

2.4 Technika ultradzwiekowa

Podczas przechodzenia fal dzwiekowych przez granice dwoch osrodkéw zauwazymy
efekty dyfrakcji i odbicia. W momencie gdy granica osrodkéw nie jest jednorodna
(np. po przylozeniu palca do powierzchni materiatu, w ktérym rozchodzi sie dzwiek),
nastepuje dodatkowo rozproszenie i przemiana fal dZzwiekowych na fale o zmienionym
charakterze fazowym [8]. Rysunek 6 przedstawia zasade dziatania glowicy nadawczo-
odbiorczej czytnika ultradzwiekowego Optel. Glowica odbiera sygnaly rozproszone,
ktore pojawia sie w momencie przylozenia palca do materiatu. Urzadzenie to wy-
konuje 256 pomiaréw (pomiar polega na odczycie odpowiedzi impulsowej obiektu
przytozonego do powierzchni czytnika) za pomocg ruchomej glowicy, poruszajgcej
sie koliécie w plaszczyznie rownolegtej do ptaszczyzny powierzchni palca. Taka licz-
ba pomiaréw daje rozdzielczo$é okoto 250 dpi. Sygnat z glowicy (w postaci rodziny

A

Rysunek 6: Idea dziatania glowicy ultradzwiekowej (rysunek na podstawie [8] za
zgoda autora).

odpowiedzi impulsowych) musi nastepnie zosta¢ przetworzony w sposob w jaki re-

konstruuje sie obrazy pochodzace z tomograféw odbiciowych. Obecne algorytmy,
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opracowywane we wroctawskim przedsiebiorstwie badawczo-produkcyjnym Optel,

sa w stanie zrekonstruowaé obraz z glowicy w okolo 30 ms (na stacji z procesorem
P2 200 MHz).

Rozwiagzanie jest drozsze od pozostalych, i znacznie bardziej skomplikowane. Trudno
tez wyobrazi¢ sobie miniaturyzacje takiego systemu do rozmiaréw osigganych przez
matryce pojemnosciowe czy tez piezoelektryczne. Za cene tych niedogodnoéci uzy-
skujemy jednak bardzo wazna ceche, o ktérg trudno w poprzednich rozwiazaniach, a
mianowicie latwa mozliwoé¢ kontroli zywotnosci przytozonego palca. Zjawisko roz-
proszenia fal dzwiekowych zachodzi nie tylko w miejscu bezposredniego kontaktu
powierzchni palca z urzadzeniem, ale rowniez w pewnej odlegtoéci od materiatu, w
ktérym rozchodzi sie dzwiek, choé¢ woéwczas amplituda zjawiska jest mniejsza. Dla-
tego tez dodatkowa analiza sygnatu z glowicy pozwala na badanie faktu przeptywu
krwi w przylozonym do czytnika obiekcie [8].

2.5 Technika termiczna

Technika termiczna jest najmniej znana, jak dotad rzadko stosowana i wymaga
przesuwania palca wzdluz czytnika. Metoda bazuje na pomiarze temperatury pal-
ca przesuwanego w kierunku prostopadtym do matrycy sensoréw temperatury, rys.
7. Matryca jest niewielka (8 x 280 sensoréw), jednakze rozmiar pojedynczego ele-
mentu (50um) powoduje, iz tego typu rozwiazanie cechuje najwieksza rozdzielczosé
(500 dpi). Technika ta promowana jest przez firme Atmel w postaci monolitycznego
uktadu AT77C101B FingerChip z wbudowang matryca i 8-bitowym przetwornikiem
analogowo-cyfrowym, [9].

kierunek przesuwu palca

matryca 8 x 280 czujnikéw temperatury l

Rysunek 7: Schemat przetwornika termicznego Atmel AT77C101B FingerChip.

Uktad moze wykonywaé do 1780 pomiaréw na sekunde, przy czym dokladnosé od-
wzorowania struktury palca jest odwrotnie proporcjonalna do szybkosci skanowania
(dla przecietnej szybkosci przesuwu palca po czytniku wymagane jest co najmniej
500 pomiaréw na sekunde). Kazdy element matrycy to niezalezny czujnik tempe-
ratury. Przetwornik A /D poréwnuje temperature zmierzong w chwilach ¢ i ¢t + At
(gdzie At jest ustalane przez zewnetrzny zegar), i podaje ja jako wynik pomiaru.
Dla jakosci rekonstrukcji niebagatelne znaczenie ma stabilnosé¢ At w czasie pomiaru.
Ponadto, zbyt krotki czas At moze w sposéb oczywisty obnizy¢ doktadno$é pomiaru,
chociaz pozwala na szybszy przesuw palca po czytniku.

Male wymiary samego sensora (0.4mm X 14mm, stad m.in. niski koszt produkc;ji)
pela, profesjonalna i tatwo dostepna dokumentacja Atmela, darmowe oprogramo-
wanie SDK dla zaproponowanej aplikacji uktadu to z pewnoscia spore atuty tego
rozwigzania. Brak jest niestety wynikéw dotyczacych odpornosci tej techniki na np.
zmieniajacy sie temperature palca, zabrudzenia, wilgotnosé palca itp. Pozornie mo-

ze sie wydawacé, iz jest to doskonala metoda majaca jakby od poczatku wpisany
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test zywotnosci obiektu, jednakze pamietaé nalezy, iz kazdy z sensoréw mierzy tem-
perature wzgledng w krétkim odstepie czasu At, co oznacza, ze czytnik jest czuty
jedynie na rozklad temperatury zwiazany z rozktadem dolin i wzgérz odcisku, a nie
rozktadem np. punktéw cieplnych w obrebie palca.

Zaprezentowane techniki pozyskiwania odcisku palca doczekaly sie licznych rozwia-
zan komercyjnych, zob. rys. 8.

Rysunek 8: Przyktady czytnikéw linii papilarnych reprezentujacych pie¢ podstawo-
wych technologii: (A) pojemos$ciowy czytnik Presice Biometrics, (B) optyczny czyt-
nik Identix, (C) naciskowy czytnik BMF z glowica Hitachi, (D) prototyp ultradzwie-
kowego czytnika wroctawskiej firmy Optel, (E) FingerChip z uktadem AT77C101B
firmy Atmel i (F) czytnik termalny firmy BioKI na bazie glowicy FingerChip.

3 Pomiar i weryfikacja geometrii dloni

Biometria bazujaca na geometrii dtoni nalezy do technik najprostszych i najmniej
ktopotliwych dla uzytkownikéw. Przecietna doktadnosé metody oraz wrazliwoéé na
zmiany w geometrii dtoni zachodzace podczas zycia cztowieka powoduja, iz metoda
ta moze by¢ stosowana wtasciwie jedynie w srodowisku nie wymagajacym wyrafi-
nowanego systemu kontroli dostepu. Ze wzgledu na obrazowanie duzej powierzchni
ciala, latwiej tu o test Zywotnosci (np. oparty na obrazie termicznym, analizie prze-
pltywu krwi itp.).

Dtori o$wietlana jest Swiattem podczerwonym, co przy zastosowaniu odpowiednich
filtrow uniezaleznia od zewnetrznych Zrodet Swiatta. W poprawnym utozeniu dtoni
w podstawie czytnika pomaga 5 kotkéw. Dodatkowo system §ledzi w czasie rzeczywi-
stym proces uktadania dloni i sygnalizuje, ktére z palcow ulozone sa niepoprawnie.
Po wtasciwym utozeniu palcéw, wykonywane jest zdjecie, przeksztalcane nastepnie
na postaé binarng. Obraz binarny jest podstawa do wyznaczenia cech geometrycz-
nych, a mianowicie: dtugosci czterech palcow, szerokosci kazdego palca w czterech
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1. Kotki naprowadzajace
2. Lustro boczne (profil boczny catej dtoni)
3. Lustro skosne (profil boczny kciuka)

Rysunek 9: Schemat prototypu systemu weryfikacji geometrii dtoni wykonanego w
Pracowni Biometrii NASK/PW.

punktach oraz catkowitej szerokoéci dtoni, co tacznie daje 21 cech. Weryfikacja wek-
tora cech odbywa sie przy uzyciu sieci neuronowych. Obecne prace prowadzone w
Pracowni Biometrii zwigzane z ta techniky dotycza testu zywotnosci dloni, oraz
wzbogacenie cech geometrycznych, na podstawie ktérych odbywa sie testowanie, o
cechy profilu bocznego dloni oraz geometrii kciuka.

Metoda, gltéwnie dzieki swej prostocie i szybkosci dziatania, odniosta spory sukces
komercyjny pomimo swych stabosci. Rysunek 10 prezentuje czytnik HandKey II
amerykariskiej firmy Recognition Systems, sprzedawany z powodzeniem na calym
Swiecie.

Rysunek 10: Czytnik geometrii dtoni HandKey II firmy Recognition Systems, Inc.
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