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Wstep

W dokumencie niniejszym staratem sie zebra¢ zestaw podstawowych zasad pozwalajgcych
na skonfigurowanie osobistego firewalla w domu tak, by jego uzycie nie wigzato sie z dodatkowymi
ucigzliwosciami. Méwiac o konfiguracji, mam na mysli typowa dla wszelkich firewalli liste regut,
tworzacych kryteria dla filtru pakietéw, a nie ustawienia wygladu, dostepu itp. charakterystyczne
dla danej aplikacji. Ze wzgledu na to, ze kazdy wykorzystuje sie¢ w nieco inny sposéb, nie ma
uniwersalnego, zelaznego zestawu reguf, ktédry mozna by zastosowac wszedzie. Jest jednak pewien
zbiér minimalny, ktéry staratem sie wskazaé. Omowie takze sposob dopasowania konfiguracji
firewalla do uzywanych aplikacji. W dalszej czesci dokumentu przedstawiona jest przyktadowa
konfiguracja dla firewalla uzytkownika korzystajacego ze standardowych ustug internetowych, ktérg
mozna sie postuzy¢ do stworzenia wtasnego zestawu regut.

Wierze, ze zawarte tu informacje przekonajg cho¢ czes¢ czytelnikéw, ze obstuga firewalla
osobistego nie jest czyms$ nadzwyczaj skomplikowanym, a kontrola nad maszyng daje nie tylko
wieksze poczucie bezpieczenstwa ale i satysfakcje.

Podstawowe pojecia

Zrozumienie zasad konstrukcji regut wymaga znajomosci kilku podstawowych pojec
zwigzanych z ruchem w sieci Internet. Jezeli znasz podstawy dziatania sieci opartych o TCP/IP,
mozesz spokojnie poming¢ te czes¢.

Dane w sieci Internet przesyfane sg w porcjach zwanych pakietami. Kazdy komputer, ktéry
komunikuje sie z innymi w sieci Internet musi posiadac¢ swdj adres IP. W pewnym uproszczeniu,
adresy IP sg unikalne dla kazdego komputera, ktory komunikuje sie w sieci globalnej i majg postac
XXX XXX.XXX.XXX, gdzie kazdy cigqg xxx jest liczbg z zakresu 0-255. Uzywane sq trzy protokoty, na
bazie ktérych moze by¢ prowadzona wymiana informacji: ICMP, UDP oraz TCP. Pierwszy z nich
stuzy celom diagnostycznym oraz administracyjnym. Najprostszym przyktadem zastosowania ICMP
jest polecenie ping. TCP jest protokotem uzywanym przez wiekszo$¢ popularnych ustug, m.in. http
(np. przegladanie stron WWW) czy smtp (wysytanie poczty elektronicznej). W protokole tym
wymiana danych nastepuje przez potaczenie miedzy dwoma maszynami. Polega ono na wymianie
okreslonej sekwencji pakietdw oznaczajacej poczatek potaczenia, wymianie danych oraz zamknieciu
potaczenia. Protokdt UDP jest znacznie prostszy - dane przesytane sg w pojedynczych pakietach od
jednego komputera do drugiego, bez zestawiania specjalnego potaczenia.

Oprocz adresu IP kazdy komputer w sieci posiada (w sensie logicznym) dwa zestawy portow,
za posrednictwem ktérych moze sie komunikowac - po jednym zestawie dla protokotéw TCP i UDP.
Porty w kazdym z zestawdw sg ponumerowane od 1 do 65535. Tak wiec port 135 TCP i 135 UDP to
dwa rdézne porty. Wiekszos¢ typowych ustug ma przypisane standardowe numery portéw, z ktérych
korzysta sie do komunikacji z nimi. Jest to znaczne ufatwienie (réwniez w konfiguracji firewalla),
ale nie wymdg. Na przyktad, ustudze http przypisany jest standardowo port 80 TCP. Jezeli
komputer oferuje dang ustuge, na przyktad udostepnia strony WWW, aplikacja obstugujaca ja
otwiera odpowiedni port. Taki komputer nazywamy serwerem danej ustugi. Komputer, ktéry chce
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uzyskac¢ dostep do ustugi (klient) otwiera jeden ze swoich portéw i wysyta z niego pakiety pod
adres IP serwera na port tej ustugi. Pakiet mozna wiec opisa¢ zestawem dwoch adresow IP (klienta
i serwera) oraz dwdéch numerdéw portéw (zrédtowego i docelowego). W przypadku protokotu UDP
ewentualne odpowiedzi mogg by¢ kierowane na ten sam lub inny port klienta. W protokole TCP cate
potaczenie odbywa sie w ramach tych samych portéwl. W przypadku protokotu ICMP nie méwimy o
portach, lecz o roznych komunikatach w zaleznosci od tego, jaka informacje niesie.

Dziatanie firewalla polega na filtrowaniu pakietéw (dla UDP i ICMP) oraz potaczen wedtug
zadanych kryteridw (tzw. regut) opartych przede wszystkim o adresy IP oraz porty. Pozwala to na
uchronienie sie przed niepowotanym dostepem do ustug udostepnianych przez nas lub przez nasz
system a takze daje kontrole nad potaczeniami nawigzywanymi przez programy.

Konstruowanie regut

Podstawowg zasada, ktérg nalezy mie¢ na uwadze przy konstruowaniu zbioru regut dla
firewalla jest to, ze sg one analizowane przez niego w kolejnosci umieszczenia ich na liscie.
Pierwsza reguta, do ktorej zostanie dopasowany analizowany pakiet bedzie wykonana bez wzgledu
na to, jakie reguty nastepowaty po niej. Kolejne reguty zostang catkowicie zignorowane. W
szczegblnosci, umieszczenie na poczatku listy reguty pasujacej do wszystkich pakietow
oznaczatoby, w zaleznosci od zdefiniowanej akcji, efektywne wytgczenie filtrowania lub blokowanie
wszystkich pakietéw. Stad prosty wniosek, ze umieszczanie regut na liscie powinno odbywac sie
wedtug ich szczegdtowosci — im bardziej ogdlna reguta, tym nizej na liscie.

Regutly podstawowe

Ponizej przedstawione sg typowe reguty, majqce zazwyczaj zastosowanie przy
najpopularniejszych formach korzystania z Internetu w domu (np. poczta, www). Koniecznos¢
zastosowania niektérych z nich moze by¢ dyskutowana w przypadku konkretnych uzytkownikdw.
Na przykfad, regufa filtrujaca ruch NetBIOS uniemozliwi udostepnianie plikow i drukarek w sieci
lokalnej. Jezeli wykorzystujemy te funkcjonalnos¢, powinnismy odblokowaé ruch NetBIOS do
wybranych adreséw. Oczywiscie, taka reguta, jako bardziej szczegdtowa, powinna znalez¢ sie przed
reguta blokujaca dostep dla pozostatych adreséw.

Pozwalamy na odpytywanie serwerow DNS.

Protokot: UDP
Kierunek: In/Out
Porty lokalne: wszystkie
Aplikacja: wszystkie
Adres: wszystkie
Porty zdalne: 53
Czynnosc: POZWALA)

Pozwalamy na ruch w obrebie lokalnej maszyny (wymagaja tego niektére programy i ustugi
systemowe). Adres IP 127.0.0.1 jest adresem zarezerwowanym, oznaczajacym: ,maszyna lokalna”.

Protokof2: Wszystkie

Kierunek: In/Out

1 Oczywiscie, wartosci dla zrédfa i celu sq zamienione w pakietach bedacych odpowiedziami serwera. Jednak z
punktu widzenia firewalla w protokole TCP bierzemy pod uwage jedynie nawigzanie pofgczenia.

2 Zastosowana tu nomenklatura nie odnosi sie do zadnego konkretnego oprogramowania. Podane pola,
niezaleznie od ich nazwy, wystepuja w kazdym oprogramowaniu typu firewall.



Porty lokalne: wszystkie
Aplikacja: wszystkie
Adres: 127.0.0.1
Porty zdalne: wszystkie
Czynnos¢: POZWALAJ

Blokujemy ruch NetBIOS w obu kierunkach?.

Protokot: TCP/UDP

Kierunek: In

Porty lokalne: 137, 138, 139, 445
Aplikacja: wszystkie

Adres: wszystkie

Porty zdalne: wszystkie
Czynnosc: BLOKUJ

Protokot: TCP/UDP

Kierunek: Out

Porty lokalne: wszystkie
Aplikacja: wszystkie

Adres: wszystkie

Porty zdalne: 137, 138, 139, 445
Czynnosc: BLOKUJ

Pozwalamy na komunikacje z serwerem DHCP. Jest to ustuga, pozwalajaca na automatyczne
skonfigurowanie parametrow dostepu do sieci przez serwer dostawcy. Jezeli konfigurujac dostep do
Internetu musiates$ recznie wpisywac dane takie jak adres IP czy adresy serweréw DNS, oznacza to,
ze twéj dostawca nie korzysta z tego protokotu i reguta ta nie jest potrzebna

Protokot: UDP
Kierunek: In/Out
Porty lokalne: wszystkie
Aplikacja: wszystkie
Adres: wszystkie
Porty zdalne: 67
Czynnosc: POZWALA)

Pozwalamy na selektywny ruch ICMP.

Protokot: ICMP

Kierunek: Out

Typ: Echo Request

Aplikacja: wszystkie

Adres: wszystkie

Czynno$¢: POZWALAJ

Protokot: ICMP

Kierunek: In

Komunikat: Echo Reply,
Time Exceeded,
Destination Unreachable

3 W podanym przyktadowym zestawie reguta ta mogtaby zosta¢ pominieta ze wzgledu na zalecang regute
~blokuj wszystko”. Warto jednak zapisa¢ jg wprost z dwéch przyczyn: nie ryzykujemy w ten sposéb
przypadkowego pozostawienia ustugi NetBIOS otwartej, np. wytaczajac na pewien czas inng regute, a takze
sprawiamy, ze pakiety wysytane do naszego komputera przez robaki wykorzystujagce NetBIOS beda odrzucane
bez przegladania kolejnych regut na liscie, a wiec nieco szybciej.



Aplikacja: wszystkie
Adres: wszystkie
Czynnos¢: POZWALAJ
Protokot: ICMP
Kierunek: In/Out
Komunikat: wszystkie
Aplikacja: wszystkie
Adres: wszystkie
Czynnosc: BLOKUJ

Przepuszczamy ruch zwigzany z przegladaniem serwiséw w przegladarkach (http[s], proxy, ftp)...

Protokot: TCP

Kierunek: Out

Porty lokalne: wszystkie

Aplikacja: wszystkie

Adres: wszystkie

Porty zdalne4: 80, 443, 8080, 3128, 20,
21

Czynnos¢: POZWALAJ

...oraz korzystaniem z klientéw poczty i news (pop3, smtp, imap, nntp)

Protokot: TCP

Kierunek: Out

Porty lokalne: wszystkie
Aplikacja: wszystkie

Adres: wszystkie

Porty zdalne: 25,110, 119, 143
Czynnosc: POZWALA)

Ustawienia specyficzne dla aplikacji

Nalezy sprawdzi¢, jakich portéw i jakiego protokotu uzywa do komunikacji dana aplikacja.
Moze by¢ w tym pomocna funkcja samego firewalla wyswietlajgca alarm informujacy o prébie
nawigzania potaczenia. W alarmie takim zawarte bedq wszystkie interesujace nas informacje.
Czesto potrzebne dane podawane sq takze w dokumentacji lub na stronie internetowej producenta
oprogramowania. Pozostaje stworzy¢ regute, pozwalajacg wybranej aplikacji na uzywanie danych
portdw. Reguty dedykowane konkretnej aplikacji powinny znalez¢ sie blisko poczatku listy jako
bardzo szczegotowe.

UWAGA: Nalezy pamietaé, ze pozwalanie na nawigzywanie potgczen przychodzacych jest
potencjalnie bardziej ryzykowne niz przepuszczanie jedynie potgczen wychodzacych. W miare
mozliwosci nalezy korzystac jedynie z programoéw, ktére nie wymagajq otwierania portu na
lokalnym komputerze.

Dla przyktadu przedstawiam regute, pozwalajacq na korzystanie z popularnego
komunikatora Gadu-Gadu. Wedtug danych producenta, uzywa on do komunikacji z serwerem portu
TCP 8074. W polu ‘Aplikacja’ podajemy $ciezke programu, ktéry upowazniamy do nawigzywania
potaczen.

Protokot: | TCP |

4 Uwaga: Porty 3128 i 8080 tcp sg typowymi portami uzywanymi przez serwery proxy. Jezeli serwer, z ktérego
korzystasz uzywa innych portéw, nalezy zmieni¢ te numery na wilasciwe. Jezeli nie korzystasz z proxy,
powiniene$ w ogdle poming¢ te porty.



Kierunek: Out

Porty lokalne: wszystkie
Aplikacja: Gadu-Gadu
Adres: wszystkie
Porty zdalne: 8074
Czynnos¢: POZWALA)

Pozwalajac niektérym aplikacjom na szerszy dostep do Internetu niz pozostatym nalezy
pamietaé, ze ,zaufanie” przypisujemy danemu plikowi wykonywalnemu w systemie. Jego
podmiana, np. przez konia trojanskiego, oznaczac bedzie, ze aplikacja, na ktérg zostata dokonana
podmiana uzyska nadane przez nas uprawnienia. Oczywiscie w petni legalnym przypadkiem takiej
sytuacji jest aktualizacja programu. Wiele firewalli osobistych monitoruje zmiany w programach
wykonywalnych, ktdre tgczg sie z Internetem, pozwalajac uzytkownikowi na akceptacje
ewentualnych zmian.

Reguly koncowe - ,,blokuj wszystko"” vs. , blokuj przychodzace"”

Zgodnie z zasadg sekwencyjnego przegladania regut do momentu napotkania pierwszej
pasujacej, ostatnie reguty umieszczone na liscie dotycza pakietdw niepasujacych do kryteriéw
okreslonych wczesniej. Jest to wiec ruch, ktérego wystepowania nie spodziewamy sie - w zamysle
niepozadany.

Wygodna reguta, ktéra pozwala na zablokowanie tego ruchu jest prosta zasada ,blokuj
wszystko”. Przed wiaczeniem tej reguty nalezy poprawnie skonfigurowaé reguty dla wszystkich
aplikacji tagczacych sie z Internetem wedtug powyzszych opisow i upewnic sie, ze wszystko dziata
jak nalezy.

Nalezy pamieta¢, ze reguta ,blokuj wszystko” powinna by¢ umieszczona jako ostatnia na
liscie regut. Zasada wykonywania regut wedtug kolejnosci sprawia, ze umieszczenie jej na poczatku
skutecznie zablokuje pofgczenie z siecig. Szczegdlnie w przypadku tej reguty zaleca sie wigczyc¢
logowanie, tzn. rejestracje kazdego przypadku wykonania reguty, co umozliwi zdiagnozowanie
ewentualnych probleméw spowodowanych dziataniem firewalla.

Protokot: Wszystkie
Kierunek: In/Out
Porty lokalne: wszystkie
Aplikacja: wszystkie
Adres: wszystkie
Porty zdalne: wszystkie
Czynnosc: BLOKUJ

Niektdrzy opowiadajg sie za rozwigzaniem mniej radykalnym, w ktéorym ruch wychodzacy
jest swobodnie przepuszczany a ruch przychodzacy zatrzymywany. Zaletg takiego rozwigzania jest
gwarancja, ze wszystkie nasze aplikacje bedq mogty swobodnie taczy¢ sie z Internetem - nawet
bez okreslania specyficznych regut. Wada jest zrezygnowanie z jakiejkolwiek kontroli nad tym ktore
aplikacje, z jakimi adresami i w jaki sposdb sie tgczg. W ten sposdb tracimy sporg czesc
funkcjonalnosci firewalla i zdecydowanie zwiekszamy zagrozenie dziataniem koni trojanskich oraz
programéw typu spyware. Taka praktyka bywa czesto stosowana w sieciach korporacyjnych ze
wzgledu na tatwos¢ administracji. Uwaza sie jg jednak za niedoskonatg, a w przypadku komputera
domowego, gdzie mamy bezposrednig kontrole nad instalowanymi aplikacjami, zdecydowanie jej
nie zalecam.



Administracja i rozwigzywanie problemow

W zasadzie, raz skonfigurowany firewall powinien spetniaé¢ swoje zadanie bez koniecznosci
czestego modyfikowania listy regut. Od czasu do czasu mozemy jednak napotkac problemy z
dziataniem pewnych ustug, np. czatéw czy programéw interaktywnych na stronach WWW,
wymagajacych potaczen z serwerem na nietypowych portach. Jezeli nasz firewall dysponuje opcja
alertowania przy prébie nawigzania potaczenia przez aplikacje, jest to najwygodniejszy sposdb
wykrycia problemu. Aby informacje te byty wyswietlane, moze okazac sie konieczne czasowe
wytgczenie regut blokujacych ruch na koncu listy - warto zapozna¢ sie z pomoca i dokumentacjq
oprogramowania. Nastepnie, wykorzystujac zebrane informacje o docelowych adresach, portach,
protokole i samej aplikacji, nalezy skonstruowac regute pozwalajacq na dziatanie ustugi. Sposéb
postepowania jest doktadnie taki sam jak przy konstrukcji regut dla aplikacji opisanej powyzej.

O ile wigczone jest logowanie, nalezy okresowo przegladac i czysci¢ zawartos¢ pliku, do
ktérego zapisywane sg logi. Wséréd zawartych tam informacji nalezy zwroci¢ uwage na wszelkie
zablokowane pofaczenia wychodzace. Moga one by¢ zwiastunem niewykrytych jeszcze problemow
opisanych wyzej lub ktopotdw administracyjnych (np. trojan w systemie, nietypowe zachowanie
aplikacji). Odrzucone potaczenia przychodzace to w wiekszosci typowy ,szum” w sieci, do ktérego
niestety zalicza sie ruch generowany przez préby infekcji robakdéw. Jezeli nie jeste$ pewien, czy
dane potaczenie jest w tych kategoriach typowe, czy nie, mozesz poszuka¢ aktualnych informacji
na temat ruchu na danym porcie w sieci — np. na tej stronie:
http://www.robertgraham.com/pubs/firewall-seen.html.
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