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1. Wstep

Niniejszy raport ma na celu przedstawienie w podstawowym zarysie
problematyki ochrony danych osobowych o0s6b korzystajacych z ustugi darmowej

poczty elektronicznej.

Mozliwos¢ zatozenia konta poczty elektronicznej stata si¢ jedna =z
podstawowych ustug, jakie oferuja wlasciciele duzych portali internetowych.
Niewatpliwie opcja ta ma za zadanie spopularyzowac dany portal, wérdd internautow,
co w rezultacie daje wlascicielowi portalu lepsza pozycj¢ w rozmowach z
potencjalnymi 1 posiadanymi juz reklamodawcami. Nie jest rOwniez tajemnica, ze W
zamian za mozliwo$¢ korzystania z ustug serweréw administratorow portali, klient jest
zazwyczaj zmuszany do przekazania swoich danych osobowych, oczywiscie wraz ze
zgoda na ich przetwarzanie. Powstaje wigc pytanie, jakie dane przekazujemy danemu

administratorowi 1 co dalej za tym idzie — jak one sa chronione.

2. Zbieranie danych osobowych przez Internet

Od pewnego czasu, takze w Polsce, wszelkiego rodzaju informacja stata sie
niewatpliwie cennym towarem. Dotyczy to réwniez danych osobowych. W warunkach
gospodarki wolnorynkowej, w ktérej znacznie wiekszy problem stanowi znalezienie klienta niz
towaru, wladnie dane osobowe, umozliwiajace dotarcie do potencjalnych klientow staty sie
bardzo cenne. Oczywiscie w takiej sytuacji powstaje problem sposobu ich pozyskiwania. Wraz z
rozwojem Internetu zauwazono, ze pozyskiwanie danych osobowych, wtasnie przez Internet,
jest bardzo tanie i stosunkowo skuteczne. Dlatego dzi§ niezwykle powszechne staty sie takie
miejsca w Internecie gdzie w zamian za mniejsza lub wiekszg ustuge pozyskuje sie dane

osobowe korzystajgcego z ustugi.

3. Kto pozyskuje dane osobowe?

Najtatwiej mozna by rzec, ze wszyscy. Stwierdzenie takie nie mijaloby si¢
daleko z prawda. Aby si¢ o tym przekonaé, przeprowadziliSmy proste doswiadczenie,
ktore polegato na wpisaniu do jednej z popularnych polskich wyszukiwarek
internetowych, formuty ,,Zgadzam si¢ na przetwarzanie moich danych osobowych”

wychodzac z zatozenia, ze tak brzmiaca formula towarzyszy niemalze wszystkim

3

Zabezpieczenie prywatnosci w ustugach internetowych, na przyktadzie ,,darmowych kont poczty elektronicznej

Raport CERT POLSKA



przypadkom préb formalnego i zgodnego z prawem pozyskania danych osobowych.
Nasze przypuszczenia si¢ potwierdzity 1 tak, dla przykladu, przedstawiamy ponizej

tylko kilka z pierwszych pozycji listy prezentujacej wyniki poszukiwania:

* Firma leasingowa, oferujac w zamian za dane osobowe mozliwos$¢ zapoznania si¢ z
oferta dotyczaca unikalnej, limitowanej wersji samochodu;

* Niewielka firma handlowa sprzedajaca oprogramowanie, firma ta przy okazji
zamoOwienia zbierata dane, ktorych zakres zdecydowanie przekraczat zestaw danych
koniecznych do wywiazania si¢ z umowy;

» Firma sprzedajaca bilety do kina, zbierajaca dane o zamawiajacym w celu wystania
potwierdzenia rejestracji, prosita o podanie informacji, ktorych zakres wydawat sig
szerszy niz konieczny do dokonania takiego potwierdzenia;

» Jeden z wigkszych producentéw sprzetu RTV w kwestionariuszu na swojej stronie
prosit o imig, nazwisko, adres, telefon, zawod, adres poczty elektronicznej, wiek i
pte¢, oferujac w zamian mozliwo$¢ zagrania w wirtualne...puzzle (gra trwala okoto

30 sekund)

Wsrod wszystkich ,,kolekcjonerow danych osobowych" mozna wyr6zni¢ pewne
ich kategorie. Rozrdznienia takiego mozna dokonaé na przyktad w oparciu o oferowana
przez nich ustugg (w zamian, za ktora pozyskuja oni dane osob z niej korzystajacych).
Niewatpliwie jedna z wyodrgbnionych wedlug takiego klucza kategorii, stanowia

oferenci darmowych kont pocztowych.

Wiasnie w oparciu o t¢ kategori¢ chcielibySmy oceni¢ zakres pozyskiwania
danych jak réwniez stosowane mechanizmy ich ochrony. Czy rzeczywiscie konta te sa
darmowe? Biorac pod uwage to, co stwierdzilismy wczes$niej, a mianowicie fakt, ze
informacja jest dzi§ nie mniej cennym towarem niz dobra materialne, to trzeba sobie
jasno odpowiedzie¢, ze konta te nie sa darmowe. Warto wigc zrobi¢ rozeznanie ile tak
naprawde zadaja od nas uslugodawcy za oferowana ustuge i dodatkowo, co jest
niezwykle wazne, jak chroniag powierzone im dane. Poprzez dane te rozumiemy nie
tylko standardowe dane osobowe, takie jak: imig, nazwisko czy adres zamieszkania,
itd., ale rowniez te dane, ktére stanowia istotna osobista informacjg, czyli krotko

mowiac, w tym wypadku, tre$¢ naszej prywatnej korespondenc;ji.
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4. Jakie sg zagrozenia?

Zanim dokonamy oceny poziomu bezpieczenstwa danych osobowych u
dostarczycieli kont pocztowych, zatrzymajmy si¢ na chwilg¢ przy zagrozeniach
zwiazanych z danymi osobowymi w Internecie. Sa one zasadniczo podobne do
zagrozen, na jakie narazone sa wszelkiego typu dane przechowywane, udost¢pniane czy
przesylane przez sieci rozlegle. Niemniej jednak warto usystematyzowaé te wiedze,

dlatego skorzystali$smy tu z klasyfikacji, jakiej dokonat Roger Clarke' [CLAR 1998].
Oto gtowne zagrozenia wymienione przez Clarke’a:

= Zagrozenia zwiazane z transmisja danych
o Dane moga nie trafi¢ do uprawnionej osoby;
o Dane moga trafi¢ do nieuprawnionej osoby lub organizacji,
o Dostgp do danych moze uzyskac nieuprawniona osoba lub organizacja;
o W trakcie transmisji danych ich zawarto$§¢ moze zosta¢ zmieniona;
o Informacja moze dotrze¢ do uprawnionej osoby, lecz jest to informacja
nieprawdziwa;
o Nadawca moze zaprzeczy¢, ze wystat dane;
o Odbiorca moze zaprzeczy¢, ze odebrat dane;
= Zagrozenia zwigzane z pozostawianiem sladow aktywnos$ci w sieci
o Pozostawianie ewidencji dotyczacej wysytania i otrzymywania poczty
o Pozostawianie ewidencji dotyczacej odwiedzanych stron internetowych
o Pozostawianie ewidencji aktywnosci zwiazanej z uzywaniem takich
serwisow jak FTP, Telnet, IRC, MUD, video-phones, video-conferences
= Zagrozenia zwigzane z tworzeniem profilu osobowego uzytkownika
o Sa one w duzej mierze konsekwencja zagrozen zwiazanych z
pozostawieniem $ladow w sieci oraz analiza naszych dziatan pozwalajaca
na zebranie informacji o naszych preferencjach i zainteresowaniach. Catos¢
informacji, jaka jest zbierana w trakcie naszych ,,podrozy” po Internecie
moze by¢ wykorzystana do stworzenia naszego profilu osobowego, ktory w
dosy¢ precyzyjny sposob opisuje nasze zachowanie w sieci. Zakres

informacji oraz wnioskow, jakich moze dostarczy¢ tego typu analiza moze

! Roger Clarke — konsultant z zakresu zarzgdzania informacjg w firmie Xamax Consultancy Pty Ltd.,
cztonek Australijskiej Akademii Nauk, od wielu lat zajmujacy sie problematykag ochrony prywatnosci.
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by¢ zaskakujaco trafny. Doskonale zagadnienia te przedstawia w swoim

opracowaniu Carol A. Lane [LANE 1998].

Za wyjatkiem zagrozen zwiazanych z transmisja danych, Clarke skoncentrowat
si¢ glownie na tych, ktore niektérzy nazywaja zagrozeniami zwigzanymi z ochrong
prywatno$ci. By¢ moze dla uzupehienia listy Clarke’a warto by doda¢ zagrozenia
zwiazane ze zwykltym atakiem na zasoby informatyczne, w ktorych przechowywane sa
dane osobowe oraz zagrozenia zwigzane z nieumy$lnym udostgpnieniem tych danych,
np.: poprzez bledne procedury zarzadzania $rodowiskiem IT, ich brak czy tez ich

niewlaSciwe stosowanie.

5. Kryteria oceny ochrony danych

Wracajac do naszych ustugodawcow oferujacych konta poczty elektronicznej,
sprobujmy zastanowi¢ si¢, co wplywa na oceng poziomu ochrony naszych danych.

Nasza propozycja oceny opiera sig o trzy kategorie:

= Zagadnienia formalno — organizacyjne
= Zakres pozyskiwania i przetwarzania danych

= Techniczne sposoby zabezpieczenia danych osobowych

5.1 Zagadnienia formalno — organizacyjne

Pod terminem tym rozumiemy kwesti¢ podejScia przez pozyskujacego dane do

zagadnien formalnych, takich jak:

cel przetwarzania naszych danych,

= to czy beda one udostgpniane na zewnatrz,

= czy pozyskujacy pamigta o naszym prawie do wgladu w dane,

= czy pozyskujacy pamigta o naszym prawie poprawiania danych,

= czy wreszcie, co jest bardzo wazne, czy pozyskujacy pamigta o

umozliwieniu nam ich usunigcia.

W przypadku usuwania danych interesujace jest to, w jaki sposob to usunigcie
si¢ odbywa. Czy mozemy to zrobi¢ bezposrednio sami, czy czeka nas dluga procedura

oparta o wymiang korespondencji przesytanej w tradycyjny sposob?
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Niemniej wazne jest podejscie do takich spraw jak odpowiedni regulamin
korzystania z ustugi, czy tez polityka prywatno$ci opisujaca prawa, obowiazki oraz
zasady ochrony prywatno$ci uzytkownika serwisu, ktéra ostatnimi czasy, wzorem

panstw zachodnich, zaczgla si¢ rowniez pojawia¢ w Polsce.

Z pewnoscia cennym materiatem przy ocenie zagadnien formalno-
organizacyjnych bylaby mozliwo$¢ zapoznania si¢ formalnymi ustaleniami
organizacyjnymi administratora danych, takimi jak odpowiednie polityki i procedury.
Dostep do takich danych jest w praktyce niemozliwy i w tej materii mozna si¢ tylko
oprze¢ na deklaracjach zachowania nalezytej dbatosci w sprawach zwiazanych z
ochrong naszych danych, pod ktérymi to deklaracjami by¢ moze kryja si¢ stosowne

procedury i zapisy formalne.

5.2 Zakres pozyskiwania i przetwarzania danych osobowych

Wydaje sig, ze prowadzenie konta pocztowego nie powinno byé zwiazane z
pozyskiwaniem od nas wielu danych osobowych. Jednak, jak tatwo zreszta sig
domysli¢, praktyka wskazuje na co$ zupelnie innego. Przy zaktadaniu konta oczekuje
si¢ od nas, ze podamy cata mas¢ najrézniejszych danych. Podanie wielu z nich jest
obligatoryjne 1 dodatkowo obarczone nasza deklaracja, co do ich poprawnosci.
Ewidencja tego, czego si¢ od nas oczekuje w zamian za t¢ ustuge, naszym zdaniem

wplywa na oceng bezpieczenstwa naszych danych osobowych.

5.3 Techniczne sposoby zabezpieczania danych osobowych

Po uzyskaniu danych o uzytkowniku, sa one przetwarzane w systemie
ustugodawcy. Naturalnie powstaje wigc pytanie, w jaki sposob dane te sa chronione.
Oczywiscie odpowiedz na to pytanie nie jest tatwa. Niniejsza propozycja kryteriow
oceny nie przewiduje zadnego rodzaju testow zabezpieczen tych serwerdéw, na ktorych
przetrzymywane sa dane. Nie oceniamy ani konfiguracji tych serwerow ani tez
architektury sieciowej, w ktorej dane sa przetwarzane. Pozyskanie wszystkich danych
tego rodzaju wiazaloby si¢ z przeprowadzeniem profesjonalnych testow
bezpieczenstwa. Wykonywanie tego typu badan bez uzgodnien z wilascicielem systemu
nie jest wlasciwie mozliwe, a przede wszystkim jest po prostu niedopuszczalne. Dlatego
uwzglednilismy aspekty o wiele bardziej proste, ktoére zapewne w znacznej mierze
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pokazuja podejscie ustugodawcy do spraw zwiazanych z odpowiednim
zabezpieczeniem systemu, a tym pozwalaja na przedstawienie ogolnej oceny poziomu

bezpieczenstwa systemow ustugodawcy.
W uzyskaniu takiej oceny pomagaja odpowiedzi na takie pytania jak:

= Jaki jest wymagany poziom skomplikowania hasta dostgpu do skrzynki pocztowe;j
(a wigc 1 dostgpnych tam danych osobowych), (wymog stosowania kombinacji
liter 1 znakéw alfanumerycznych)?

= (Czy bierze si¢ pod uwage aspekty zwiazane z zarzadzaniem hastem (np.:
mozliwo$¢ jego zmiany)?

» (Czy zapewniona jest poufno$¢ i integralno§¢ danych wymienianych pomigdzy
naszym komputerem i serwerem udostgpniajacym ustuge? (uzycie protokotu https,

wykorzystujacego protokot SSL (ang. Secure Socet Layer)

6. Badanie CERT POLSKA

CERT POLSKA w oparciu o przedstawione powyzej kryteria oceny
przeprowadzit badanie serwiséw dostarczycieli kont pocztowych (nazywanych dalej:

DKP). Ponizej znajduje si¢ opis metodologii 1 wyniki tego badania.

Metodologia jak i zakres badania zostaty skonsultowana z Biurem Generalnego

Inspektora Ochrony Danych Osobowych.

7. Metodologia badania

Ponizsze wyniki zostaly uzyskane na podstawie empirycznego badania 10
najwickszych® portali internetowych, ktore udostepniaja zasoby swoich serweréw dla
uzytkownikéw sieci Internet, chcacych uzyskac¢ dostep do ustugi poczty elektronicznej

(wlasne konto).

Badanie zostalo przeprowadzone w miesiacu maju biezacego roku, a uzyskane

wyniki badania byly weryfikowane poprzez ponowne sprawdzenie uzyskanych danych.

2 Zgodnie z ustaleniami CERT POLSKA. W trakcie badania nie miaty miejsca sytuacje, ktére
zaburzatyby proces subiektywnego wyboru badanych ustugodawcéw (np.: problemy techniczne w
dostepie do serwera ustugodawcy).
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Wszystkie wyniki uzyskiwane byty w oparciu o przeprowadzenie typowego procesu
rejestracji uzytkownika ubiegajacego sie o uzyskanie prawa do posiadania wlasnego konta
poczty elektronicznej. Proces rejestracji przebiegat zgodnie z wytycznymi wtasciciela serwisu
przy zachowaniu zaproponowanych przez niego procedur. Wszelkie wytyczne w postaci
dodatkowych informacji i regulaminéw byly analizowane na biezaco a wynikajgce z nich

ustalenia wpltywajace na wyniki badan zostaty uwzglednione w formularzu wynikowym.

Catos$¢ procesu stanowigcego podstawg badania nie byla przeprowadzana w
porozumieniu ani w ustaleniach z wtascicielem DKP. W trakcie tego procesu w zaden
sposob nie byly naruszane zapisy regulaminu przedstawianego przez DKP jak réwniez
nie byty podejmowane zadne dziatania, ktore moglyby wplyna¢ na obnizenie poziomu

bezpieczenstwa lub funkcjonalnosci serwisu.

Zastosowane kryteria stanowia autorski zestaw CERT POLSKA i nie sa kopia
zadnej znanej autorom metodologii z tego zakresu. Dobor nastapil w oparciu o przepisy
ustawy o ochronie danych osobowych, posiadana wiedz¢ dotyczaca praktycznych
aspektow ochrony danych osobowych wystepujacych w sieci Internet oraz zagadnien

zwiazanych z bezpieczenstwem teleinformatycznym.

Dla zastosowanych kryteriow nie zastosowano zadnych wspodtczynnikow
waloryzacji. Co oznacza, ze w ostatecznej ocenie kazde z kryteriow jest traktowane
rownorzednie. Podejécie takie jest podyktowane faktem, ze badanie nie ma na celu
stworzenie rankingu DKP a jedynie przedstawienie ogoélnego stanu bezpieczenstwa

danych osobowych przetwarzanych przez DKP.

8. Wyniki badania

8.1 Kryteria formalno — organizacyjne
8.1.1 Regulamin

Czy DKP posiada regulamin, w ktorym informuje si¢ o tym, ze przetwarzane
beda dane osobowe? Czy zamieszcza podstawowe informacje dotyczace tego faktu, np.:

w jakim celu dane bgda przetwarzane i czy begda przekazywane podmiotom trzecim?

Okazato sig, ze ten postawiony przez nas wymog jest w najlepszym stopniu
spelniony przez DKP. Wszyscy (10) DKP posiadali odpowiedni, zgodny z powyzszymi

zatozeniami, regulamin.
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8.1.2 Ochrona prywatnosci

Od pewnego czasu, w szczegolnosci dotyczy to Standw Zjednoczonych i Europy
Zachodniej, administratorzy danych osobowych, ktérzy pozyskuja i przetwarzaja dane
w Internecie postuguja si¢ czyms, co okreslane jest jako ochrona prywatnosci (ang.
Privacy policy). Jest to dokument, w ktérym podmiot pozyskujacy i w przysztosci
przetwarzajacy dane osobowe, w sposob mozliwie jasny i przystgpny dla wlasciciela
danych osobowych, informuje go, jakie dane bgdzie na jego temat zbieral, w jaki$
sposob bedzie je przetwarzal, jakie bedzie stosowal $rodki ochrony tych danych.
Polityka prywatno$ci powinna roéwniez zawiera¢ informacje na temat pozyskiwania
danych w sposob, ktory moze by¢ niewidoczny dla uzytkownika sieci, np.: poprzez

instalacje tzw. cookies’.

Zamieszczanie polityki prywatnosci nie jest rownowazne podaniu
podstawowych informacji dotyczacych ochrony danych osobowych, ktore sq zazwyczaj
umieszczane w regulaminie. Polityka prywatnosci jest dokumentem fakultatywnym i
moze by¢ traktowana jako wyraz szczegolnej troski administratora o powierzone mu

dane a tym samym jej istnienie nalezy potraktowac jako plus dla dostarczycieli ustugi.

Jak wspomniane zostato na poczatku tego rozdzialu polityka prywatnosci jest
juz dosy¢ powszechnym dokumentem w innych krajach. Okazato sig, ze 1 w naszym
kraju nie wyglada to tak zle. Siedmiu na dziesieciu DKP posiada i udostgpnia klientom

do zapoznania si¢ tego typu dokument.

8.1.3 Prawo do poprawiania

Prawo do wgladu i poprawiania swoich danych osobowych, jak i obowiazku
poinformowania wlasciciela danych o tym fakcie, ujete jest w samej ustawie o ochronie
danych osobowych, a konkretnie mowi o tym artykut 24 tejze ustawy [UODO 1997].
Ten warunek oczywiscie wszyscy DKP spehili. Zazwyczaj juz na poziomie
regulaminu. Nam jednak w naszym badaniu chodzito o co$ wigcej. Ciekawi bylisSmy czy
administratorzy zadbali o to zeby tego typu czynno$¢ byta mozliwa do przeprowadzenia

W sposob interaktywny poprzez odpowiedni interfejs na stronie internetowej

3 Opracowany przez firme Netscape Communications mechanizm przechowywania stanu klienta przy
kolejnych zadaniach kierowanych do serwera. Technika cookie pozwala zapamietywac informacje o
uzytkownikach korzystajacych z ustug internetowych. W ten sposéb uzupetnia protokét HTTP, w
ktérym nie przewidziano takiej mozliwosci. [NETO 2001]
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administratora danych osobowych, w ramach tego samego serwisu internetowego, ktory
postuzyt do pozyskania przez administratora danych osobowych klienta. Przy
rozbudowanych serwisach i1 duzej ilosci najrozniejszych funkcjonalnosci, jakie oferuja
serwisy DKP, nie wydaje si¢ aby byt to wymoég klopotliwy do spetnienia. Jednak wynik
naszego tego nie potwierdza. Na dziesigciu DKP tylko szesciu zapewnilo wspomniang

funkcjonalnos¢.

8.1.4 Usuniecie danych osobowych

UstaliliSmy juz wcze$niej, ze konto u DKP jest tylko iluzorycznie kontem
darmowym. Uzytkownik §wiadomie przekazuje swoje dane osobowe, wiedzac ze w
zamian za to uzyska konto poczty elektronicznej. Nalezatoby przewidzie¢, ze
uzytkownik w pewnym momencie zrezygnuje z tej wymiany. Nie bedzie
zainteresowany juz posiadaniem konta u DKP, ale rowniez niech¢tnie bedzie spogladat
na fakt posiadania przez tego DKP jego danych osobowych, dlatego chcialby usunaé
wlasne dane osobowe z bazy danych osobowych DKP. Czy ma taka mozliwos$¢?
Zadajac takie pytanie rowniez, podobnie jak w przypadku ,,prawa do poprawiania”,
mieliSmy na uwadze to czy istnieje mozliwos¢ realizacji tego prawa w sSposob
interaktywny, krétko mowiac czy moge usunac¢ swoje konto pocztowe wraz z wlasnymi
danymi osobowymi réwnie tatwo jak moglem je zatozy¢? Niestety wynik badania
dotyczacy tego kryterium jest bardzo niepokojacy. Zaden z badanych DKP nie

przedstawia takiej funkcjonalno$ci.

8.1.5 Brak zobowiagzania poprawnosci danych osobowych

Kryterium to potraktowaliSmy gléwnie jako wskaznik informacyjny, ktory w
naszej opinii w niewielkim stopniu wplywa na ogoélna ocen¢ w naszym badaniu.
Niemniej jednak warto wiedzie¢, ilu z badanych DKP wymusza na nas zobowiazanie do
tego, ze podawane przez nas dane sa prawdziwe. Jak tatwo si¢ domysli¢, oprocz
podtoza prawnego, nie ma to specjalnego znaczenia 1 zapewne moze postuzyé
poszczegolnym DKP jedynie do zapewnienia sobie mozliwosci pozbawiania ustugi tych
klientow, ktérych dane nie zostaly potwierdzone, np.: poprzez zwroty korespondencji
poczty elektronicznej (przy podawaniu dodatkowego adresu poczty elektronicznej) czy
tez poczty tradycyjnej (przy podawaniu adresu zamieszkania lub adresu

korespondencyjnego).
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8.2 Cel przetwarzania danych osobowych

Podobnie jak kategoria Brak zobowiqzania poprawnosci danych osobowych tak 1
ta kategoria ma charakter informacyjno — pogladowy i nie stanowi istotnego czynnika w

ocenie poziomu ochrony danych osobowych.

Najczgsciej podawanym celem przetwarzania danych osobowych, jak zreszta
mozna byto przypuszczaé, byl cel marketingowy (7) i cel statystyczny (5). Niepokojacy
jest fakt, ze dwoch DKP nie podato zadnego celu, dla ktérego pozyskuje dane osobowe

swoich klientow.

8.3 Zakres zbierania danych

Przygotowujac zalozenia do przeprowadzenia badania uznaliémy, ze ciekawa
bedzie kontrola tego jak duzy zakres danych ulega przetwarzaniu, czyli moéwiac w
uproszczeniu ile ,,kosztuja” darmowe konta poczty elektronicznej. Wydawatoby sig, ze
udostgpnienie tego typu ustugi nie powinno si¢ wiaza¢ z koniecznoscia posiadania zbyt
wielu danych na temat oséb z niej korzystajacych. Oczywiscie wskazany cel
marketingowy i statystyczny przetwarzania danych jest jasny 1 nalezy si¢ zgodzi¢ z tym,
ze podajemy pewien zestaw danych osobowych, ktére pozwalaja na stworzenie (w
pewnym zakresie) naszego profilu osobowego. Trzeba przyzna¢, ze wielu DKP tak to
wlasnie potraktowalo i zakres danych, jaki oczekuja od klienta nie jest nadmiernie
wygoérowany. Jednak mniej wigcej polowa DKP dosy¢ wysoko ceni sobie wilasny
serwis 1 oczekuje niematego zestawu danych o przysztym korzystajacym z serwisu

Tabela
(patrz

). Jak tatwo si¢ domysli¢ jest to grupa, ktora zainteresowana jest rowniez
,,zobowiqzaniem do poprawnosci podawanych danych”. W tym wypadku danymi
osobowymi, ktore sa oczekiwane sg takie dane jak: wiek, pte¢, wyksztatcenie, sytuacja
zawodowa, branza zatrudnienia czy zainteresowania. Trzeba przyznaé, ze wraz z
danymi dotyczacymi imienia i nazwiska (3) oraz doktadnym adresem zamieszkania (2),

taki zestaw danych stanowi catkiem pokazny zasob informacji, ktéry z pewnoscia

posiada swoja wymierng ceng rynkowa.

W przypadku tej kategorii warto réwniez zwrdci¢ uwagg na jeszcze jeden
element stanowiacy zrodlo informacji o korzystajacym z serwisu oferowanego przez
DKP. Tym elementem sa wspomniane juz cookies. Instalowanie i odczytywanie z
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komputera informacji dotyczacych odwiedzanych witryn internetowych moze sig
okaza¢ faktycznie najlepszym zrodiem informacji o konkretnej osobie. Dlatego
szczegllnie wazny jest odnotowany przez nas fakt, ze az o$miu na dziesigciu DKP
stosowato t¢ wilasnie technikg. Niewatpliwie zebrane w ten sposob informacje sa o
wiele bardziej wiarygodne i szersze niz te, ktore sa wymagane od uzytkownika w
przypadku koniecznosci wypetienia ankiety dotyczacej zainteresowan. Oczywiscie
trzeba pamigtaé, ze stosowanie techniki cookie pozwala rowniez na profilowanie
serwisu dla konkretnego uzytkownika tak, aby byl on dla niego wygodniejszy. W
trakcie przeprowadzanego badania nie bylo réwniez mozliwosci dokonania rozeznania
czy poszczegdlni DKP oprocz umieszczania wlasnego pliku cookie pozyskuja takze

dane oparte o inne pliki cookie, ktore sa juz zainstalowane na komputerze klienta.

8.4 Kryterium techniczne

Kryteria techniczne, jakie zastosowaliSémy, w stosunkowo wymierny sposob
pozwalaja na oceng technicznego poziomu ochrony danych osobowych. W naszym
badaniu ustalilismy sze$¢ réznych kryteriow oceny. Zasadniczo przedstawiaja one
poziom ochrony poprzez stosowanie systemu hasel oraz poprzez stosowanie techniki

szyfrowania transmisji.

W trakcie badania polityki zarzadzania hastami uzytkownikow brali§my pod
uwage zaréwno wyniki naszych dziatan empirycznych (np.: proba zastosowania takiego
samego zestawu znakow dla loginu uzytkownika oraz dla jego hasta) jak i informacje
przedstawiane przez DKP, ktore dotyczyly haset (np.: konieczno$¢ zastosowania

minimalnej dlugo$ci hasta).

8.4.1 Zrdéznicowanie loginu i hasta uzytkownika serwisu

Pierwszy wskaznik, ktory uzyskaliSmy w czasie badania dotyczyt tego czy
zastosowane hasto moze by¢ doktadnie takie same, jaki jest uzywany login. Wynik byt
zaskakujacy, niestety in minus. Tylko czterech z dziesigciu DKP wymuszalo na swoich
klientach, aby obydwie te warto$ci byly rézne. Zagrozenie zwiazane z takim wynikiem
jest oczywiste. Z racji tego, ze dane o stosowanych nazwach uzytkownikow sa w
mniejszym lub wigkszym stopniu dostepne, istnieje realne zagrozenie pozyskania
nieautoryzowanego dostepu do wielu kont poczty elektronicznej, co wiaze sig nie tylko
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z dostgpem do klasycznych danych osobowych, ale i z dostgpem do prywatnej
korespondencji klientow, poprzez zastosowanie techniki ataku na pojedyncze konto lub

techniki ataku automatycznego na wiele kont.

8.4.2 Minimalna dlugos¢ hasta

Tak jak wspominaliSmy we wstgpie dotyczacym kryteriow technicznych ta
warto$¢ byla bada poprzez deklaracjg, lub jej brak, DKP. Dlatego wyniki sa na tyle
wiarygodne na ile wiarygodna jest informacja przedstawiona przez DKP. Jakie sa
wyniki? Sze$ciu DKP okresla minimalng liczbg¢ znakéw dla ustalenia hasta. Trzeba
przyznac, ze zalozenia pozytywnej oceny byly dosy¢ liberalne i wskazanie chociazby na

trzy znaki jako minimalna dhugos¢ hasta bylo ,,zaliczeniem” spetnienia wymogu.

8.4.3 Znaki specjalne w hasle

Wiadomo, ze w polityce zarzadzania hastami niebagatelna rol¢ odgrywaja
wymogi zwiazane z narzuceniem koniecznosci stosowania przez uzytkownika znakow
specjalnych w hasle. Dlatego przy ocenie technicznych aspektow ochrony danych
osobowych przetwarzanych przez DKP réwniez wzigliSmy ten czynnik pod uwagg.
Tym razem byli§my bardziej rygorystyczni niz w przypadku ,,minimalnej dtugosci
hasta” 1 nie bralismy pod uwage instrukcji dotyczacej hasel, z jaka zapoznawat
uzytkownika DKP, ale z rzeczywistym stanem rzeczy, co swoja droga okazalo si¢
podejsciem stusznym, gdyz obydwa te elementy czasami roznily si¢ od siebie, tzn.
wskazanie w instrukcji na konieczno$¢ stosowania hasta nie szlo w parze z
wymuszeniem takiej rekomendacji w sposob techniczny. Wynik niestety nie jest
korzystny. Tylko jeden z DKP zastosowal w swoim serwisie technike, ktéra wymuszata
na uzytkowniku zastosowanie w hasle przynajmniej jednego znaku specjalnego. Trzeba
przyzna¢, ze w tym przypadku réwniez nie zawiesiliSmy poprzeczki zbyt wysoko,
poniewaz na potrzeby naszego badania za znaki specjalne uznaliSmy nie tylko znaki

typu |@#8$%"&*...., ale rowniez cyfry.
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8.4.4 Mozliwos¢ zmiany hasta

W tym przypadku bylo znacznie lepiej, najlepiej jesli chodzi o wszystkie
kryteria wsérdd zastosowanych kryteriow technicznych. Podkreslamy to, poniewaz

mozliwo$¢ zmiany hasta do ushugi* w naszej ocenie jest bardzo waznym kryterium.
Siedmiu z dziesieciu DKP oferowato t¢ funkcjonalno$¢ w swoim serwisie.

Dobra ocena w tym przypadku nie powinna jednak sprawiaé, ze brak tej

funkcjonalno$ci w przypadku trzech pozostalych DKP jest naganny.

8.4.5 Szyfrowanie

Szyfrowanie transmisji jest narzgdziem pozwalajacym na zachowanie
anonimowos$ci 1 poufnosci danych. Pojgcia te niewatpliwie na stale zwiazane sa z
pojeciem korespondencji, réwniez korespondencji elektronicznej. Niestety w trakcie
naszego badania szyfrowanie nie okazato si¢ najmocniejsza strong badanych serwisow.
Na dziesig¢ przypadkéw tylko w dwoch mieliSmy do czynienia z wymuszeniem
szyfrowania sesji. Bylo to szyfrowanie dotyczace sesji uwierzytelnienia uzytkownika,
co jest oczywiscie bardzo wazne. Bardzo wazna jest rOwniez, wspomniana juz, kwestia
zachowania poufno$ci samej korespondencji. Niestety zaden z DKP nie pomyslat o tym,
aby rowniez odczytywanie poczty elektronicznej, poprzez korzystanie z intrerefejsu
graficznego oferowanego przez operatora, odbywato si¢ rowniez w sposob bezpieczny.
Cho¢ trzeba tu w pewien sposob usprawiedliwi¢ poddanych ocenie poprzez fakt, ze tego
typu funkcjonalno$¢ nie jest nadal standardem w innych zagranicznych, zazwyczaj

znacznie wigkszych, serwisach.

9. Zbiorcze zestawienie wynikéw badan

Tabela  ponizsza tabela zawiera zbiorcze wyniki badaf, zgodnie z

przedstawionymi powyzej kryteriami. Na ciemniejszym tle przedstawione zostaly te

kryteria, ktore zdaniem CERT POLSKA w sposob znaczacy wptywaja na oceng.

* W badaniu nie byto brane pod uwage wymuszenie tej funkcjonalnosci a jedynie mozliwo$¢ zmiany
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Kryterium Liczba DKP spelniajacych
kryterium
Formalno — organizacyjne
Regulamin 10

Brak zobowigzania poprawnosci danych osobowych 7

Cele przetwarzania danych

Marketingowy 7
Statystyczny 5
Techniczny 1
Zaden 2

Zakres przetwarzania

Zamieszkanie (przyblizone dane dotyczqce miejsca zamieszkania)
Wiek
Plec

Wyksztaicenie

Sytuacja zawodowa

Branza

KA @ ] @ | »] N

Zainteresowania

Techniczno — organizacyjne

10. Whnioski

W naszym badaniu staraliSmy si¢ przyja¢ podstawowy zestaw kryteriow, ktore
W naszej ocenie w powaznym stopniu moga poshuzy¢ do generalnej oceny stanu
poziomu ochrony danych osobowych osob korzystajacych z darmowych serwiséw
poczty elektronicznej. Patrzac chociazby na opublikowana powyzej tabele wydaje sig,
7@ ocena ta nie jest najwyzsza. Zastosowanie zwyklej sredniej arytmetycznej opartej na
kryteriach uznanych za najbardziej wptywajacych na oceng daje wynik 4 w skali od, 1

do 10, czyli trochg gorzej niz $rednio.

Z pewnoscia, pomijajac brak mozliwosci usuwania wtasnych danych osobowych

u wszystkich DKP, najlepiej wygladaja kwestie formalno — organizacyjne, zwiazane
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11.

zazwyczaj z realizacja pewnych norm prawa i tzw. najlepszych praktyk (ang. Best
practices) w danej dziedzinie. Gorzej jest juz w organizacji zabezpieczen technicznych,
a w szczegdlnosci w kwestii zachowania poufnos$ci danych osobowych przy
zastosowaniu technik kryptograficznych, ktorych implementacja przy powszechnie
uzywanych w Internecie technologiach ochrony transmisji nie stanowi na dzien
dzisiejszy problemu, o czym moze $wiadczy¢ fakt powszechnego ich wykorzystania w
innych ustugach internetowych jak chociazby w bankowosci elektronicznej. Poniesione

na ten cel naklady organizacyjno — finansowe nie sa duze.

Podsumowujac nalezy wspomnie¢ jeszcze o kilku faktach, ktorych nie wypada
pomina¢ decydujac si¢ na przedstawienie tematu ochrony danych osobowych przez

DKP:

= Korzystanie z serwisu jest dobrowolne, dlatego zawsze od uzytkownika sieci
bedzie zalezato czy zdecyduje si¢ przekaza¢ do przetwarzania dane osobowe
dotyczace wiasnej osoby, w zamian za oferowane ustugi.

» Wiele zagrozen, jakie zostaly przedstawione we wstepnej czesci tego badania nie
jest rozpoznawalnych dla tzw. statystycznego uZytkownika sieci Internet, od
ktérego nie mozna oczekiwac specjalistycznej wiedzy dotyczacej technik
komputerowych, a tym bardziej technik i zasad zwiazanych z bezpieczenstwem
teleinformatycznym. Dlatego to na DKP spoczywa nieformalny obowiazek
zapewnienia uzytkownikowi najlepszych metod ochrony.

* Badane byly serwisy najwigkszych zdaniem CERT POLSKA dostarczycieli ustugi
bezptatnej poczty elektronicznej, nalezy przypuszczaé, ze ocena dotyczaca

pozostatych (Srednich 1 matych) tego typu ustugodawcédw nie jest raczej lepsza.

Propozycja zakresu wymagan

Niech podsumowaniem niniejszego raportu begdzie proba przedstawienia
zestawu wymagan podstawowych, ktore zdaniem CERT POLSKA moglyby stanowié
pewien wzorzec w organizacji elementéw bezpieczenstwa dla serwisow oferowanych
przez DKP. Mamy nadziej¢, ze ponizszy zestaw postuzy¢ zar6wno obecnym jak i
przysztym DKP w projektowaniu systemu bezpieczenstwa danych osobowych w

udostgpnianych przez nich serwisach. Wierzymy rowniez, ze moze on by¢ takze
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pomocny statystycznemu uzytkownikowi sieci Internet, ktore powaznie traktuje swoja

wlasnos¢, jaka niewatpliwie stanowia jego dane osobowe.

11.1 Kryteria formalno — organizacyjne

Regulamin — zasady, jakie powinny dotyczy¢ regulaminu zostaly okreslone przy
omawianiu tego wymogu. Regulamin powinien zawiera¢ podstawowe informacje o
przetwarzaniu danych osobowych przez administratora oraz realizowa¢é wymogi

formalno — prawne, zwiazane z przetwarzaniem danych osobowych.

Polityka ochrony prywatnosci — powinna zawiera¢ informacje, w jaki sposob
administrator przetwarza dane osobowe. Wazne jest rowniez, aby w dokumencie tym
znalazty si¢ opis tego, w jaki sposob administrator chroni dane osobowe oraz jakie dane
osobowe sa w rzeczywistosci zbierane (chodzi to uwzglednienie informacji nie tylko o
danych, ktore sa zbierane oficjalnie, ale réwniez tych, ktére sa zbierane innymi

sposobami, np.: z wykorzystaniem techniki cookie.

Realizacja prawa do poprawiania — prawo do poprawiania danych jest
zagwarantowane ustawowo, chodzi o to zeby administrator pozwalatl na realizacj¢ tej
czynno$ci w sposob interaktywny, za pomoca odpowiedniego interfejsu dostgpnego w

serwisie.

Realizacja prawa do usuwania — sytuacja podobna jak w przypadku ,,realizacji
prawa do poprawiania”. Przy spehlieniu tego wymogu uzytkownik powinien moéc
usuna¢ wiasne dane osobowe z bazy danych administratora w sposob automatyczny.

(oczywiscie wiazaloby sig to z rezygnacja z ustugi).

Ograniczenie zakresu przetwarzania — jest to kryterium nieprecyzyjne, jednak
chodzi o to, ze zakres pozyskiwania danych nie powinien by¢ zbyt szeroki w stosunku

do oferowanego serwisu. W tym wypadku nie da si¢ ustali¢ szczegotowych zalecen.

11.2 Kryteria techniczne

Zroznicowanie loginu uZytkownika i hasta — uzytkownik nie powinien moc
ustali¢ takiego samego hasta i loginu (identyfikatora) uzytkownika. Wymog ten

powinien by¢ realizowany w sposob techniczny a nie jedynie poprzez zalecenie.
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Okreslenia minimalnej dlugosci hasta — réwniez realizacja tego wymogu
powinna si¢ odbywaé poprzez wymuszenie techniczne. Rozsadna wydaje si¢ byc

propozycja stosowania minimum 6 znakoéw w hasle.

Stosowanie znakow specjalnych — tak jak to okreslilismy w opisie wynikow
badania, wymog ten mogltby by¢ realizowany rowniez przy uznaniu za znak specjalny
cyfr. Réwniez nie powinna to by¢ rekomendacja a techniczna opcja zmuszajaca
uzytkownika do uzycia cho¢by jednego znaku specjalnego. Nalezy pamigtac, aby nie
doprowadzi¢ do tego, zeby hasto skladato si¢ z samych znakéw specjalnych (w tym

wypadku np.: cyfr), czyli powinno ono zawiera¢ rOwniez chociazby jedna literg.

Mozliwosé zmiany hasta — wymoég ten nie wymaga wigkszych wyjasnien —
uzytkownik poprzez odpowiednia funkcjonalno$¢ serwisu powinien moc zmieni¢ swoje
hasto. Przydatna bylaby réwniez rekomendacja dotyczaca  czgstotliwosci

przeprowadzania takiej zmiany (np.: co 60 dni)

Stosowanie szyfrowania sesji — wymog ten w opcji minimum powinien by¢
realizowany poprzez szyfrowanie tej czesci sesji, w trakcie ktérej odbywa si¢
uwierzytelnienie uzytkownika. Petna realizacja wymogu polegatlaby na szyfrowaniu
catosci sesji, w trakcie ktorej dochodzi zaréwno do uwierzytelnienia jak i do odczytu

korespondenc;ji.

Stosowanie techniki cookie jako opcji — technika cookie z pewnoS$cia niesie ze
soba wiele mozliwosci optymalizacji serwisu, rowniez optymalizacji z punktu widzenia
uzytkownika, dlatego jej stosowanie jest jak najbardziej dopuszczalne. Niemniej jednak
nalezaloby przedstawi¢ w sposob przystgpny i obiektywny wady 1 zalety takiego
rozwigzania (dobrym do tego miejscem jest dokument Polityka ochrony prywatnosci)
oraz da¢ uzytkownikowi opcje, dzigki ktorej bedzie mogt wybraé bardziej
zoptymalizowany serwis, co si¢ wiaze z instalacja cookie lub serwis podstawowy, mniej

wygodny, ale bez stosowania wspomnianej techniki.
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