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Wst� p – t
o wydarze �  

Robak Conficker, znany tak� e jako Downadup lub Kido, pojawi
 si�  w sieci w po
owie listopada 

2008 roku. Pocz� tkowo wykorzystywa
 tylko luk�  w mechanizmie obs
ugi zdalnych wywo
a�  

procedur MRPC (Microsoft Remote Procedure Call) w systemach z rodziny MS Windows opisan�  

w biuletynie bezpiecze� stwa Microsoft MS08-067 

(http://www.microsoft.com/poland/technet/security/bulletin/MS08-067.mspx), która pozwala
a 

poprzez specjalnie spreparowane zapytanie RPC wykonona�  dowolny kod na atakowanym 

komputerze. Conficker szybko si�  rozprzestrzenia
 pomimo wydania przez firm�  Microsoft jeszcze 

przed jego pojawieniem (23 pa� dziernika 2008) poprawki 
ataj� cej t�  podatno�� . Kolejne wersje 

robaka potrafi
y propagowa�  si�  poprzez udost� pnione w sieci lokalnej zasoby, oraz zewn� trzne 

pami� ci przeno�ne. Szacunkowe dane ró� nych grup specjalistów zajmuj� cych si�  monitorowaniem 

Confickera donosi
y o liczbie zainfekowanych komputerów dochodz� cych od kilku do kilkunastu 

milionówi,ii . Robak ten jest najwi� kszym tego typu zagro� eniem z okresu ostatnich kilku lat, a 

kolejne jego wersje posiadaj�  coraz wi� cej mo� liwo�ci oraz s�  coraz bardziej wyrafinowane. 

 

Na rysynku 2 przedstawiona jest linia chronologiczna umiejscawiaj� ca w czasie najwa� niejsze 

wydarzenia zwi� zane ze spraw�  robaka Conficker. Pierwsza wersja robaka zosta
a zaobserwowana 

prawie miesi� c po wydaniu przez firm�  Microsoft poprawek bezpiecze� stwa nr MS08-067, które 


ata
y luk�  wykorzystywan�  przez robaka do autopropagacji. Trzydzie� ci osiem dni pó� niej 

Rysunek 1: propagacja Confickera i sposób zabezpieczenia si�  przed infekcj�  
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Rysunek 2: Robak Conficker na linii chronologicznej 

pojawi
a si�  kolejna wersja (B), która roznosi
a si�  tak� e poprzez zewn� trzne pami� ci i dyski, 

zasoby sieciowe (tak� e 
ami� c s
abe has
a), oraz mia
a zaimplementowane mechanizmy 

samoobrony, jak wy
� czenie automatycznych aktualizacji Windows i wbudowanych systemów 

bezpiecze� stwa, oraz blokada dost� pu do kilku stron www zwi� zanych m.in. z bezpiecze� stwem 

komputerowym. Conficker.B posiada
 tak� e prymitywny mechanizm dystrybucji kodu z u� yciem 

protoko
u P2P. Dwudziestego lutego zaobserwowano now� , lecz nieznacznie zmodyfikowan�  

wersj�  robaka. Cz���  specjalistów oznaczy
a go symbolem B++, a cz���  potraktowa
a jako now�  

wersj�  (C). Na pocz� tku marca pojawi
a si�  znacznie bardziej zmodyfikowana wersja (oznaczana 

symbolem C lub D). Ta wersja robaka by
a dystrybuowana jako uaktualnienie wcze� niejszych 

wersji (tak� e z u� yciem stron www, których nazwy by
y wygenerowane przez Algorytm 

Generowania Nazw Domenowych opisany w nast� pnym rozdziale niniejszego raportu), nie 

propagowa
a si�  ju�  na nowe komputery. Na 1 kwietnia zosta
o zaprogramowane rozpocz� cie 

procesu aktualizacji do kolejnej wersji. Conficker.C/D mia
 rozwini� ty mechanizm dystrybucji 

przez P2P, który by
 od 8 kwietnia wykorzystany zamiast mechanizmu HTTP do � ci� gni� cia wersji 

E. Ta z kolei pozbawiona by
a mechanizmu autopropagacji oraz aktualizacji z wykorzystaniem 

stron www (pozosta
a tylko mo� liwo��  P2P). Ponadto odnotowano, � e Conficker.E � ci� ga
 i 

instalowa
 inne z
o� liwe oprogramowanie (m.in. bota Waledaciii,xi ) a na trzeciego maja mia
 

zaplanowane zdezaktywowanie si� iv. 
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Autoaktualizacja Confickera  
 – Algorytm Generowania Nazw Domenowych 

Conficker (wszystkie wersje) ma wbudowany mechanizm autoaktualizacji. Aktualizacja odbywa si�  

na dwa alternatywne sposoby: poprzez � ci� gni� cie nowej wersji z serwera www (od wersji A do 

C/D), lub rozdystrybuowanie jej poprzez wbudowany protokó
 P2P. Drugi sposób nie b� dzie 

opisany w niniejszym raporcie , poniewa�  celem projektu by
a obserwacja wy
� cznie ruchu HTTP, 

tak by za pomoc�  mechanizmu honeypotów mo� liwe sta
o si�  okre� lenie liczby zainfekowanych 

komputerów.  

Aby skorzysta�  z pierwszego sposobu robak musi zna�  (mie�  wcze� niej zdefiniowane) adresy 

serwerów www, z których pobierze aktualizacj� . Twórcy Confickera stworzyli algorytm (Domain 

Name Generation Algorithm), który generuje pseudolosowe nazwy domen. Ka� dy egzemplarz 

robaka w wersji C tworzy identyczn�  list�  50.000 domen dziennie, ale do po
� czenia ka� dy losowo 

wybiera inny podzbiór 500 z nich. Nast� pnym krokiem mia
a by�  rejestracja przez autorów tych 

domen (przynajmniej cz�� ci). Z za
o� enia twórców domena taka musi przetrwa�  (nie zosta�  

zablokowana) jedynie dzie� , poniewa�  codziennie u� ywana jest inna pula nazw. Domain Name 

Generation Algorithm zosta
 szczegó
owo opisany przez specjalistów z The Honeynet Project w 

dokumencie Know Your Enemy: Containing Confickerv. Algorytm w dwóch pierwszych wersjach 

robaka (A i B) generowa
 w dziennej puli 250 ró� nych nazw domenowych, a w wersji C a�  50.000. 

W wersji A u� ywanych by
o tylko 5 krajowych domen najwy� szego poziomu (ccTLD, z ang. 

country code Top-Level Domain), wersji B – 7, natomiast w wersji C/D a�  110 (w tej grupie 

znalaz
a si�  tak� e polska ccTLD: „.pl”). Prawdopodobnie zwi� kszona liczba mo� liwych nazw 

domenowych mia
a u
atwi�  w
a� cicielom robaka wcze� niejsze zakupienie/zarezerwowanie której�  z 

nich u odpowiedniego rejestratora (np. poprzez trafienie w nazw� , która nie by
a 

zaj� ta/wykorzystywana) a tak� e jednocze� nie utrudni�  organizacjom walcz� cym z robakiem 

zamykanie lub przejmowanie domen.  

Rozpracowuj� c kod Confickera w wersji C/D specjalistom uda
o si�  tak� e ustali� , � e robak ma 

zaprogramowane rozpocz� cie procesu aktualizacji od dnia 1 kwietnia 2009 roku. Nie znano wi� cej 

szczegó
ów odno�nie najnowszej wersji, która mia
a zosta�  pobrana. 

Poznawszy algorytm mo� na by
o uzyska�  wszystkie mo� liwe do wykorzystania przez Confickera 

nazwy domenowe z dowolnej dziennej puli. Dodatkowo znano termin rozpocz� cia procesu 

aktualizacji. Dawa
o to specjalistom zwi� zanym z bezpiecze� stwem komputerowym okazj�  do 

pozyskania na w
asno��  nazw domenowych zanim zrobiliby to w
a� ciciele robaka. Dzi� ki temu 
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uzyska�  mo� na by
o dwa efekty: uniemo� liwienie u� ycia pozyskanych domen do zaktualizowania 

kodu robaka, oraz nas
uchiwanie ruchu do tych domen w celu monitorowania po
� cze�  

pochodz� cych od potencjalnie zainfekowanych komputerów. W pierwszym przypadku ca
kowity 

sukces (czyli zupe
ne odci� cie robaka od nowszej wersji kodu) nie móg
 si�  dokona�  chocia� by ze 

wzgl� du na fakt, � e Conficker u� ywa tak� e do autoaktualizacji protoko
u P2P. Jednak� e proces ten 

zosta
 robakowi utrudniony. W drugim przypadku monitoruj� c ruch do potencjalnych stron 

confickerowych mo� na by
o pozyska�  dodatkowe dane dotycz� ce procesu aktualizacji robaka, a 

tak� e pozna�  adresy IP zara� onych komputerów.  

 

Projekt Confiture 1 – obserwacje ruchu do wybranych 
confickerowych domen .pl 
 

Dzia
aj� cy w strukturach NASK zespó
 CERT Polska w ramach projektu Confiture obserwowa
 

ruch HTTP do pewnej ilo� ci domen pochodz� cych z tzw. kwietniowej puli confickerowych polskich 

nazw domenowych wygenerowanych przez zaimplementowany w robaku Algorytm Generuj� cy 

Domeny. Poniewa�  robak komunikuje si�  codziennie z innym zestawem domen, monitorowanych 

by
o co najmniej kilka domen „.pl” z ka� dej dziennej puli od pierwszego do trzydziestego kwietnia. 

Serwer DNS NASK w odpowiedzi na zapytania o te domeny zwraca
 adresy IP kieruj� ce do 

naszego honeypota (a w
a� ciwie konfitury, czyli pu
apki). Jako przyn� ty u� yli � my komputera 

udaj� cego serwer www .W tym celu wykorzystali� my narz� dzie Honeyd. Do zbierania informacji o 

przychodz� cych po
� czeniach u� yli � my natomiast sniffera Tcpdump. Aby jak najbardziej upodobni�  

si�  do serwerów “confickerowych” odwzorowanie domena 	  adres IP wynosi
o 1:1. W 

statystykach odfiltrowany zosta
 ruch, który jednoznacznie wskazywa
 na nie pochodz� cy od 

zainfekowanych komputerów. Filtry wynika
y z wcze� niejszych analiz kodu robaka 

przeprowadzonych przez specjalistów zajmuj� cych si�  tym zagro� eniem. Pierwszym 

wyznacznikiem by
 wyst� puj� cy w protokole HTTP nag
ówek User-Agent okre� laj� cy 

przegl� dark� , której klient u� ywa do po
� czenia si�  z serwerem www. Conficker identyfikuje si�  

jako Internet Explorer. Kolejnym wa� nym punktem by
 nag
ówek HTTP Host - robak najpierw 

zamienia adres domenowy na IP, a dopiero nast� pnie wykonuje po
� czenie bezpo� rednio na to IP. 

Odrzuci�  nale� a
o wi� c wszystkie po
� czenia, które w nag
ówku Host mia
y adres domenowy, a nie 

                                                
1 nazwa projektu Confiture wzi� 
a si�  z po
� czenia s
ów Conficker i Capture (w wolnym t
umaczeniu „przechwycenie 
Confickera”) i skojarzeniowo nawi� zuje do rzeczownika „konfitura”, który mo� e by�  u� ywany jako alternatywa dla 
poj� cia „garnek miodu”, czyli honeypot. 
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IP. W po
owie miesi� ca w wyniku awarii sprz� tu nie móg
 by�  zbierany ca
y ruch, w zwi� zku z 

czym dane zosta
y poddane aproksymacji z wykorzystaniem informacji dostarczonych z innych 

� róde
 obserwuj� cych ruch sieciowy generowany przez Confickera, w tym z systemu ARAKISvi.  

Jednocze� nie monitorowane by
y zapytania do wybranych serwerów secondary DNS dla domeny 

„.pl” o wszystkie confickerowe domeny „.pl” z puli kwietniowej. Dane pozyskane w ten sposób 

nale� y traktowa�  jako rozszerzenie informacji pozyskanych z honeypota (nale� y pami� ta� , � e 

wi� kszo��  zapyta�  do serwerów nazw pochodzi
a od innych serwerów DNS). Obserwacj�  tego 

ruchu zajmowa
 si�  Dzia
 Domen NASK.  

 

Czasowy rozk
ad liczby po
 � cze�  

Liczba domen wykorzystywanych w projekcie Confiture w poszczególnych dniach kwietnia nie 

by
a sta
a (zakres od kilku do kilkudziesi� ciu domen na dzie� ). Dlatego aby zachowa�  skal�  na 

wykresach 1 i 3 wyniki obserwacji by
y u� redniane poprzez dzielenie warto� ci liczbowych przez 

liczb�  monitorowanych domen danego dnia. W efekcie wykresy pokazuj�  liczby per domena, nie 

za�  ca
o��  ruchu przechwyconego przez nas. Gdyby� my nie zastosowali takiego rozwi� zania wyniki 

by
yby zdecydowanie trudniejsze do analizy, przez wyst� powanie znacznych dziennych waha�  

wykresów. 

Wykres 1 
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Na wykresie 1 przedstawiono liczb�  po
� cze�  HTTP GET per domena w dziesi� ciominutowym 

przedziale czasowym. Czas na osi odci� tych, to czas obowi� zuj� cy w Polsce (GMT+2). 

Krótkookresowy trend (wahania �� da�  w skali jednej doby) zwi� zany jest z por�  dnia, w której 

pracowa
y zara� one komputery. Najwi� ksza liczba �� da�  HTTP GET obserwowana by
a w ci� gu 

dnia, a najmniejsza w nocy. 
 rednia aktywno��  w nocy by
a od ok. 50% do ok. 66% ni� sza ni�  w 

dzie� . Dobowe maksimum znajdowa
o si�  zazwyczaj mi� dzy godz. 18. a 20. czasu polskiego 

natomiast minimum w okolicy godziny 3. Najwi� cej �� da�  HTTP GET per domena w 

pi� ciominutowym oknie czasowym zaobserwowano w trzech pierwszych dniach kwietnia – prawie 

150 (maksimum globalne), czyli jedno zapytanie GET co dwie sekundy. W kolejnych dniach ruch 

zmala
. Dodatkowo, pomijaj� c trend dobowy, liczba �� da�  dla domeny w ró� nych dniach by
a 

dosy�  zró� nicowana i zale� na od rodzaju danego dnia – w dni robocze ruch by
 wyra� nie wi� kszy, 

ni�  w dni wolne od pracy (weekendy i �wi� ta). Mo� na to zjawisko nazwa�  trendem tygodniowym. I 

tak w pierwszy weekend kwietnia (4-5.04) obserwowany by
 spadek zapyta�  o ok. 30%. W 

poniedzia
ek, 6.04 nat�� enie tego ruchu powróci
o do stanu sprzed weekendu. W � rod�  8.04 

rozpocz� 
 si�  trend spadkowy. W pi� tek 10.04 nat�� enie ruchu by
o podobne, jak we wcze� niejszy 

weekend. Mog
o by�  to spowodowane przypadaj� cymi wówczas �wi� tami Wielkanocy. Bardziej 

prawdopodobny jest jednak zwi� zek z faktem, � e od 7.04 rozpocz� 
a si�  aktualizacja (do wersji E) z 

u� yciem kana
u P2Pvii,xi,xii . W niedziel�  wielkanocn�  12.04 zanotowany ruch by
 najmniejszy. 

Nat�� enie zapyta�  HTTP GET w kolejnych dniach po 
 wi� tach ju�  nie powróci
o do warto� ci 

sprzed 
 wi� t, jednak� e pocz� wszy od wtorku 14.04 ustabilizowa
o si�  i w kolejnych tygodniach 

warto� ci w poszczególnych dniach roboczych by
y podobne (odpowiednio ni� sze warto� ci 

weekendowe tak� e si�  pokrywaj� ).  

Warto zwróci�  uwag� , � e wykres 1 obejmuje jeszcze dwa dni maja (honeypot ca
y czas dzia
a
, 

wpisy w DNS nadal si�  znajdowa
y), natomiast ruch dosy�  liniowo maleje do zera, które osi� ga 

1.05 o godzinie 2:00 czasu polskiego, czyli równo o pó
nocy czasu GMT. Jest to czas, od którego 

Conficker mia
 zaprogramowane, by wygenerowa�  now�  list�  nazw domenowych (majowych) i 

zaprzesta�  korzysta�  z listy kwietniowej. 
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Na wykresie 1 zosta
 pomini� ty ruch, co do którego mieli� my pewno�� , � e nie pochodzi od 

zainfekowanych Confickerem komputerów. Gdyby go uwzgl� dni� , to wykres nie zmieni
by si�  

znacz� co. Jedynie pierwszego kwietnia obserwowane by
y tego typu po
� czenia (liczba �� da�  

HTTP GET pochodz� ca od niego wynosi
a ok. 20% wszystkich zapyta� ), których liczba przez ca
y 

dzie�  utrzymywa
a si�  na w miar�  sta
ym (równym) poziomie. Wida�  to na wykresie 2, na którym 

przedstawiono liczb�  po
� cze�  HTTP GET w dziesi� ciominutowym oknie czasowym dla 

wszystkich monitorowanych domen z 1-go kwietnia. Kolorem niebieskim oznaczono po
� czenia 

zara� onych komputerów, natomiast czerwonym ruch, co do którego mamy pewno�� , � e nie jest 

aktywno�ci�  robaka (czerwony wykres rozpoczyna si�  z ko� cem wykresu niebieskiego, nie jest 

liczony od osi odci� tych). Drugiego kwietnia o godzinie 6-tej ruch ten znikn� 
. Od tego czasu 

zaklasyfikowane przez nas po
� czenia jako „nie-confikerowe” stanowi
y marginaln�  warto��  

wszystkich po
� cze� . 

Na wykresie 3 przedstawiaj� cym liczb�  unikalnych � ród
owych adresów IP per domena na dzie�  

tak� e widoczny jest trend tygodniowy (spadek unikalnych IP w trakcie weekendu i �wi� t). 

Wykres 2 
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Najwi� cej unikalnych � róde
 
� czy
o si�  w dniu 2.04 – 11296, natomiast � rednia z ca
ego miesi� ca 

wynosi 7823. Najmniejszy ruch by
 obserwowany w dni �wi� teczne 11-13.04. Potwierdza si� , � e po 


 wi� tach ruch generowany przez zainfekowane komputery na sta
e zmniejszy
 si�  w stosunku do 

okresu przed 10.04. 

 

 

Geograficzny rozk
ad � róde
 po
 � cze�  

Interesuj� ce s�  statystyki dotycz� ce umiejscowienia geograficznego zainfekowanych komputerów, 

które 
� czy
y si�  z monitorowanymi przez nas domenami. Do zbudowania tego typu statystyk  

wykorzystali� my publicznie dost� pny serwis IP to ASN Mapping prowadzony przez Team Cymru 

(www.team-cymru.org/Services/ip-to-asn.html) 

Najwi� cej unikalnych adresów IP pochodzi
o z terytorium Chin (ponad 232 tysi� ce). Z pa� stw 

nast� pnych w kolejno�ci - Rosji i Brazylii pochodzi
o odpowiednio po 127 i 125 tysi� cy unikalnych 

� róde
. Jest to prawie dwa razy mniej ni�  z Chin. Mi� dzy trzecim miejscem a kolejnymi jest jeszcze 

wi� ksza ró� nica, która przekracza po
ow�  warto� ci. Wietnam i Indie by
y � ród
em dla niewiele 

ponad 50 tysi� cy unikalnych IP, Korea i Ukraina w okolicy 45 tysi� cy.   

Wykres 3 
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Pierwszym krajem z listy nale�� cym do Unii Europejskiej by
y W
ochy z liczb�  prawie 33 tysi� cy 

unikalnych � róde
. Stany Zjednoczone Ameryki Pó
nocnej znalaz
y si�  na 17-tym miejscu z liczb�  

niewiele powy� ej 18,5 tysi� ca IP, co jest zadziwiaj� co ma
�  liczb� . 

Unikalnych � róde
 po
� cze�  z terytorium Polski by
o stosunkowo niewiele: 8.867, co uplasowa
o 

nasz kraj na 25-tym miejscu. Analizuj� c ruch tylko z terytorium RP pod wzgl� dem dostawców 

Internetu wida� , � e w czo
ówce zgodnie z przewidywaniami znajduj�  si�  najwi� ksze firmy. 

Przewa� aj� cy procent IP nale� a
 do sieci Telekomunikacji Polskiej (nieco powy� ej 3 tysi� cy). 

Prawie trzy razy mniej mia
a nast� pna w kolejno�ci firma Dialog. Kolejna by
a Multimedia, 

jednak� e liczba unikalnych � róde
 niewiele ró� ni si�  od czwartej w zestawieniu firmy Netia (w 

okolicach 400).  

Wykres 4 
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Analizuj� c te statystyki nale� y pami� ta� , � e na ró� nic�  mi� dzy pierwsz�  w zestawieniu 

Telekomunikacj�  Polsk�  a nast� pnymi dostawcami mo� e tak� e wp
ywa�  pozycja rynkowa (liczba 

klientów) tej pierwszej (wg. Raportu o rynku telekomunikacyjnym za 2008 rokviii sporz� dzonego 

przez UKE, TP ma ok. 46% udzia
ów w rynku sta
ego szerokopasmowego dost� pu do Internetu, 

nast� pna w kolejno� ci UPC posiada tylko 8,79%). Ogólne liczba zaobserwowanych przez nas 

polskich adresów IP w odniesieniu do liczby osób posiadaj� cych w Polsce dost� p do Internetu (wg. 

wy� ej wymienionego raportu UKE prawie 4,5 mln.) jest niewielka, co jest pozytywnym 

zjawiskiem. 

Kolejna pozytywna wiadomo�� , to liczba unikalnych � ród
owych adresów IP nale�� cych do 

polskich sieci rz� dowych (administracji publicznej) oraz wojskowych. W ci� gu ca
ego miesi� ca 

obserwacji zarejestrowali� my tylko 10 adresów IP, które po zamianie na nazwy domenowe nale� a
y 

do „gov.pl”; oraz tylko 1 z „mil.pl”. Istnieje du� e prawdopodobie� stwo, � e te adresy nie s�  

Wykres 5 
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poszczególnymi komputerami, a bramami wyj� ciowymi dla danej instytucji. Oznacza to, � e infekcji 

poszczególnych stacji roboczych mog
o by�  wi� cej ni�  odpowiednio dziesi��  (gov.pl) i jedna 

(mil.pl), lecz i tak jest to stosunkowo niewielka liczba (zw
aszcza, je� eli we� miemy pod uwag�  

liczb�  instytucji rz� dowych spoza szczebla centralnego, np. urz� dy miejskie, powiatowe itp., które 

korzystaj�  z domeny gov.pl). 

Podobne statystyki dotycz� ce adresów � ród
owych zwi� zanych z „edu.pl” ujawni
y, � e w sieciach 

naukowych by
o najwi� cej infekcji. 	 � cznie zarejestrowali� my 39 takich � róde
. Cz���  z nich 

jednoznacznie wskazuje na wyj� ciowe bramy domów studenckich, przez co liczba zainfekowanych 

stacji roboczych znajduj� cych si�  za nimi mo� e by�  znacznie wi� ksza. Ponadto nie wszystkie 

instytucje naukowe u� ywaj�  w swoich nazwach domenowych „edu”, przez co statystyki te nie 

mog�  odzwierciedla�  nawet przybli� onej liczby infekcji w sektorze polskiej nauki. 

Dla danych pozyskanych z serwerów DNS NASK stworzyli� my statystyki opisuj� ce � ród
a 

po
� cze�  z podzia
em na kraje, oraz polskich dostawców Internetu. Nale� y pami� ta� , � e wi� kszo��  

po
� cze�  pochodzi
a nie z ko� cowych komputerów (stacji roboczych), lecz z innych serwerów 

nazw. Dodatkowo gdy inny serwer DNS raz odpyta
 si�  o domen� , to odpowied�  mog
a by�  przez 

niego zapami� tana przez pewien czas (z ang. cache), przez co ruch obserwowany przez NASK nie 

odzwierciedla
 rzeczywistego „interesowania si� ” domen�  przez hosty korzystaj� ce z danego 

serwera nazw. 

Wykres 6 
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Z wykresu 6 wynika, � e najwi� cej unikalnych po
� cze�  nie pochodzi
o z terenów Chin (dopiero 

pi� te miejsce), lecz Brazylii. Ró� nica mi� dzy nimi jest ponad dwukrotna. By�  mo� e wyt
umaczenie 

niskiej pozycji Chin, to niewielka liczba umiejscowionych w tym kraju serwerów DNS, co wynika�  

mo� e z kwestii wi� kszego kontrolowania ca
o� ci ruchu Chiny 	  reszta �wiata, przez w
adz�  

Chi� skie. Kolejna rozbie� no�� , to stosunek liczby unikalnych � róde
 mi� dzy Brazyli�  a Rosj�  (na 

wykresie 4 s�  one bardzo podobne). Na stosunkowo wysokiej pozycji (czwartej) znalaz
y si�  Stany 

Zjednoczone Ameryki Pó
nocnej, które w zestawieniu honeypotowym by
y dopiero na 17-tym 

miejscu. Z podobie� stw: tak� e pierwszym krajem z listy nale�� cym do Unii Europejskiej s�  

W
ochy; Polska jest na stosunkowo odleg
ym 15-tym miejscu. 

Je� eli pod uwag�  we� miemy ruch tylko z terytorium Polski oka� e si� , � e najwi� cej zapyta�  DNS 

zgodnie z przewidywaniami pochodzi
o od najwi� kszego polskiego operatora Telekomunikacji 

Polskiej – prawie cztery razy wi� cej ni�  z kolejej w klasyfikacji Netii. Dopiero na 7-mej pozycji 

znalaz
 si�  2-gi w rankingu honeypotowym Dialog. 

 

Wykorzystuj� c narz� dzie do zaznaczania punktami na mapie miejsc o podanych wspó
rz� dnych 

geograficznych plot-latlong (www.caida.org/tools/visualization/plot-latlong/) oraz baz�  danych 

zawieraj� c�  odniesienia „adres IP 	  wspó
rz� dne geograficzne” MaxMind GeoLite City 

(www.maxmind.com/app/geolitecity) uzyskali� my map�  przedstawiaj� c�  rozmieszczenie � róde
 

Wykres 7 
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wszystkich zapyta�  HTTP GET do honeypota Confiture z okresu od 1-go do 30-go kwietnia 2009. 

Ka� dy turkusowy punkt odpowiada lokalizacji geograficznej � ród
owego adresu IP. 

Animacja pokazuj� ca godzinowe zmiany rozk
adu geograficznego � ród
owych adresów IP dost� pna 

jest pod adresem http://www.youtube.com/watch?v=WMxVIfLEnUo.  

Podobn�  map�  wygenerowali� my dla � róde
 zapyta�  DNS do NASKowych serwerów nazw. 

 

 

Rysunek 3: Geograficzna lokalizacja komputerów 
� cz� cych si�  do honeypota Confiture 

Rysunek 4: Geograficzna lokalizacja � róde
 zapyta�  DNS 
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� ród
a zewn � trzne 

Korelacja danych pozyskanych w ramach projektu Confiture z danymi pochodz� cymi z innych 

systemów (zewn� trznych) pozwoli
a na weryfikacj�  naszych obserwacji. Wykorzystali� my dwa 

� ród
a, omówione poni� ej. 

System wczesnego wykrywania zagro� e�  sieciowych ARAKIS
vi
 posiada rozproszon�  sie�  sensorów 

honeypotowych. Ruch zarejestrowany przez nie w kwietniu na porcie 445/TCP pokazuje liczb�  

unikalnych (w pi� ciominutowym oknie czasowym) � ród
owych adresów IP (nie jest to ani liczba 

po
� cze� , ani przep
ywów). Przez ten port propaguje si�  Conficker. Nie s�  wi� c to po
� czenia do 

serwerów www w poszukiwaniu aktualizacji, ale próby autopropagacji sieciowej robaka. Ponadto 

nale� y pami� ta� , � e ruch confickerowy nie stanowi 100% ruchu na tym porcie (ze statystyk 

klastrów wynika jednak, � e jest to wi� kszo�� ). Pomin��  nale� y wi� c warto� ci liczbowe unikalnych 

� róde
. Jedyn�  korelacj� , któr�  mo� na wykona� , jest porównanie trendów (zarówno 

d
ugookresowych jak i krótkookresowych) wykresów 1 i 3 z wykresem nr 8 pochodz� cym z 

systemu ARAKIS. 

Wida�  wyra� nie wyst� puj� cy równie�  na wykresie 1 trend dobowy, w którym ruch zazwyczaj 

osi� ga swoje najwi� ksze nat�� enie mi� dzy godzin�  18-t�  a 20-t� , natomiast najmniejsze mi� dzy 

pó
noc�  a godzin�  6-t�  (u� redniaj� c jest to godz. 3-cia). Istnieje tak� e, chocia�  jest 
agodniejszy, 

trend tygodniowy (por. wykresy 1 i 3) – w niedziele ruch jest mniejszy ni�  w pozosta
e dni 

tygodnia. Nie wida�  natomiast wyra� nego spadku ruchu w okresie 
 wi� t Wielkanocy. Mniejsze 

ró� nice mog�  wynika�  mi� dzy innymi z faktu, � e nie ca
y ruch rejestrowany przez ARAKISa na 

porcie 445/TCP jest generowany przez Confickera. Jednak� e miesi� czne minimum (najmniejsza 

liczba komputerów 
� cz� cych si�  na ten port w ca
ym miesi� cu) tak� e wyst� puje w okolicy 11-13. 

Wykres 8 
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kwietnia (patrz wykres nr 3). Potwierdza si�  tak� e, � e Polska nie jest � ród
em masowych infekcji – 

w rankingu ARAKISa nie znajduje si�  w pierwszej dziesi� tce (przoduj�  Rosja, Brazylia i Chiny). 

W celu monitorowania i walki z Confickerem powsta
a grupa Conficker Working Group 

<http://www.confickerworkinggroup.org/> skupiaj� ca m.in. ekspertów od bezpiecze� stwa 

komputerowego, producentów oprogramowania ochronnego, systemów operacyjnych oraz sprz� tu, 

oraz dostawców us
ug, providerów, rejestratorów domen itp. Na stronach CWG 

(http://www.confickerworkinggroup.org/wiki/pmwiki.php/ANY/InfectionDistribution) znajduj�  si�  

„mapy infekcji” pokazuj� ce rozmieszczenie geograficzne komputerów zara� onych robakiem (stan 

na pierwszego kwietnia). Porównuj� c mapy poszczególnych rejonów �wiata z nasz�  (rysunek 3) 

wida�  podobie� stwa w umiejscowieniu � róde
 (szczególnie w przypadku USA – centrum i wschód, 

a tak� e Ameryki Po
udniowej – wschodnie wybrze� e). Na mapie Europy sporz� dzonej przez CWG 

(rysunek 5) potwierdzaj�  si�  obserwacje, � e na terenie Polski wyst� powa
o stosunkowo niewiele 

infekcji. 

 

Rysunek 5: Lokalizacja � róde
 zainfekowanych Confickerem komputerów 

 w Europie (stan na 1 kwietnia), wg. Conficker Working Groupix 
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Podsumowanie i wnioski 

Przed 1-szym kwietnia istnia
o podejrzenie o „zalanie” zapytaniami HTTP GET serwerów www, 

które u� ywaj�  „confickerowych” nazw domenowych (tzw. kolizje domenowe) – opisali� my to na 

naszym blogu w wiadomo�ci „Conficker: prima aprilis czy zag
ada?” x. Problem polega
 na tym, � e 

confickerowy algorytm generuj� cy nazwy domenowe potrafi
 losowo stworzy�  nazw� , która 

przypadkowo jest wykorzystywana w zupe
nie innym legalnym celu. Przyk
adem takiej domeny 

by
 nask.pl – znalaz
a si�  ona w puli domen confickerowych z dnia 18. kwietnia. Szacunkowe dane 

specjalistów zajmuj� cych si�  monitorowaniem robaka sugerowa
y, � e taka domena mo� e w danym 

dniu zosta�  w sposób niezamierzony zalana masowymi �� daniami HTTP GET z zainfekowanych 

komputerów, co mog
o spowodowa�  niedost� pno��  takiego serwera (efekt podobny do ataku 

DDoS). Z naszych obserwacji wynika, � e maksymalna liczba �� da�  HTTP GET wynios
a ok. 150 

na pi��  minut (czyli jedno co dwie sekundy), a zazwyczaj by
a mniejsza. Oznacza to, � e opisany 

powy� ej problem nie powinien � adnej „kolizyjnej legalnej domenie” nastr� czy�  trudno�ci. 

Potwierdzaj�  to dane dotycz� ce ruchu na stronie nask.pl – wzrost w dniu 18. kwietnia rzeczywi� cie 

mia
 miejsce, lecz by
 on minimalny i nie spowodowa
 jakichkolwiek problemów. Zatem ruch 

HTTP powodowany przez zainfekowane Confickerem komputery by
 zaskakuj� co niski. 

Istotnym faktem jest stosunkowo niewielka liczba infekcji wyst� puj� cych na terytorium naszego 

kraju (co potwierdzaj�  tak� e � ród
a zewn� trzne). Unikalnych � róde
 po
� cze�  z terytorium Polski 

by
o zaledwie 8.867 (25. miejsce na li� cie wszystkich krajów).  

Ostatecznie okaza
o si� , � e ca
y mechanizm aktualizacji za po� rednictwem domen pozosta
 

niewykorzystany – do aktualizacji bowiem dosz
o poprzez mechanizm P2Pvii,xi,xii . Autorzy robaka 

wprowadzili jednak now�  technik�  utrudniaj� c�  skuteczne zwalczanie botnetu. W przeciwie� stwie 

do dotychczas stosowanej metody fast-flux w której pojedyncze domeny steruj� ce zmienia
y swój 

IP, w tym wypadku zmieniane by
y domeny (domain fluxing). Nowatorsko��  robaka spowodowa
a, 

� e wiele ekspertów od bezpiecze� stwa w
a� nie na nim skupi
a uwag� , co z punktu widzenia 

autorów by
o zjawiskiem niepo�� danym. Spowodowa
o to szybkie rozpoznanie wi� kszo�ci 

mechanizmów dzia
ania robaka. W przysz
o� ci jednak, je� li wi � cej botnetów b� dzie budowana w 

oparciu o podobn�  technik�  domain fluxing, problem stanie si�  znacznie powa� niejszy. Konieczne 

zatem staje si�  opracowanie nowego systemu reakcji na tego typu zjawiska, obejmuj� cy operatorów 

registry, rejestratorów, zespo
ów typu CERT, organów � cigania oraz innych zainteresowanych.     
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NASK Conficker Working Group 

W sk
ad NASK Conficker Working Group weszli (kolejno��  alfabetyczna): 

�  CERT Polska 

�  Tomasz Grudziecki 

�  Przemys
aw Jaroszewski 

�  Piotr Kijewski 

�  Marcin Mielniczek 

�  Tomasz Pi
at 

�   Dzia
 Domen 

�‘  Andrzej Bartosiewicz 

�‘  Michal Dziarmakowski 

�‘  Krzysztof Olesik 

�  Zespo
 Integracji i Bezpiecze� stwa Systemów 

�‘  Janusz Janiszewski 
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