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1 Wstep

Na poczatku 2005 roku opublikowaliémy pierwszy raport na temat bezpieczenstwa
najbardziej popularnych przegladarek internetowych
<http://www.cert.pl/PDF/Raport_CP_przegladarki.pdf>. Naszg gtdwnga motywacjg do
przygotowania tego raportu byt fakt, Zze poziom bezpieczenstwa poszczegdlnych
przegladarek stat sie jednym z najwazniejszych elementéw wptywajacych takze na
bezpieczenstwo uzytkownika Internetu. Od tego czasu w tej kwestii nic sie nie zmienito, a

jesli juz, to mozemy moéwic o jeszcze wiekszej korelacji.

Gtéwne cele tegorocznej edycji raportu o bezpieczenstwie przegladarek to dalsze
zwrdcenie uwagi uzytkownika sieci na wage wyboru przegladarki oraz dalsza prdéba
odpowiedzi na postawione juz rok temu pytanie - czy popularno$¢ przegladarki

internetowej ma wptyw na wzrost liczby wykrywanych w niej luk?

W raporcie przedstawiamy réwniez ranking bezpieczenstwa przegladarek, ktéry
uzytkownik moze wykorzysta¢ w procesie wyboru najlepszego rozwigzania dla siebie.
Mamy nadzieje, ze takie zestawienie bedzie pomocne, niemniej jednak juz na poczatku
raportu chcemy podkreslic, ze taki wybdér nie tylko nie gwarantuje petnego
bezpieczenstwa korzystania z sieci, nie zapewnia nawet wyzszego poziomu
bezpieczenstwa w stosunku do tych oséb, ktore wybraty teoretycznie ,gorszg”

przegladarke, ale o nig bardziej dbaja, czyli przede wszystkim stale uaktualniajq.
2 Dane statystyczne

Podobnie jak przed rokiem, dane o lukach oparte sq o raporty firmy Secunia
(http://www.secunia.org/). Luki podzielone zostaly ze wzgledu na stopien zatatania oraz

waznosc.

Podziat luk pod wzgledem stopnia zatatania:
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e zatatana catkowicie - producent udostepnit poprawke dotyczacg luki, ktoéra
catkowicie likwiduje problem lub nowa wersje aplikacji, w ktérej problem
nie wystepuje

e zatatana czeSciowo - np. luka zostata poprawiona w niektorych liniach
aplikacji lub zostata zmieniona konfiguracja domysina aplikacji, lecz
problem nadal moze wystepowa¢ w szczegdlnych warunkach

e niezatatana - nie istnieje zadne rozwigzanie problemu ze strony

producenta
Podziat luk ze wzgledu na waznos¢

e krytyczna - luka umozliwia zdalne i anonimowe przejecie kontroli nad
systemem, bez okreslonych dziatan ze strony uzytkownika

e jnna

Uwzgledniajac udziat w rynku poszczegdlnych przegladarek!, zdecydowaliémy sie
na poréwnanie trzech produktéw: Microsoft Internet Exlorer, Mozilla Firefox oraz Opera.
Poniewaz w trakcie roku pojawiaty sie nowe wersje dwéch ostatnich przegladarek, liczba
wykrytych luk dotyczy réwniez poprzednich wersji (o ile najnowsza stabilna wersja byta
podatna na luke). Jako luki niezatatane braliSmy pod uwage jedynie te, ktére dotyczag

najnowszych stabilnych wersji w momencie zamkniecia raportu.

Raport obejmuje czas od maja 2004 do korica 2005 roku. Okres ten rozpoczyna
sie wraz z osiggnieciem ,dojrzatosci” przez przegladarke Firefox 0.8 i rozpoczecie
$ledzenia jej btedéw przez Secunie. Uwzglednione zostaly takze wszystkie niezatatane
luki, bez wzgledu na czas ich wykrycia. W niektérych miejscach umieszczamy dodatkowo
statystyki obejmujace wytacznie caty rok 2005, co pozwala na odniesienie ich do

dtuzszego okresu i obserwacje konsekwencji wzrostu zmiany popularnosci przegladarek.

Brane byty pod uwage wszystkie luki dotyczace danej przegladarki, niezaleznie od

platformy, ktérej dotycza.
3 Wskazniki dotyczace bezpieczenstwa

Prébujac oceni¢ bezpieczenstwo przegladarek na podstawie informacji o lukach,
bierzemy pod uwage dwa podstawowe wskazniki. Pierwszym z nich jest liczba wykrytych

luk w danym okresie ze szczegdélnym uwzglednieniem luk krytycznych. Drugi, nazwany

' Wszelkie statystyki dotyczace udziatu poszczegdinych przegladarek pochodza z badan GemiusTraffic
przygotowywanego przez Gemius S.A. i publikowanego na stronach serwisu http:/www.ranking.pl/.
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przez nas ,poziomem zafatania przegladarki” to liczba oraz procent luk, ktére zostaty

przez producenta zafatane.
3.1 Bezwzgledna liczba luk, udziat luk krytycznych

Pierwszym kryterium branym przez nas pod uwage przy ocenie bezpieczenstwa

jest ogdlna ilos¢ wykrytych luk.

Firefox MSIE Opera

O pozostate B krytyczne

Wykres 1: Bezwzgledna liczba luk, w tym luk krytycznych

Tabela 1: Bezwzgledna liczba luk, udziat luk krytycznych

Liczba luk
Liczba luk Liczba luk Procent luk
Przegladarka (103-XI1.04) Liczba luk krytycznych krvt h K h
.03-XIL. rytycznyc rytycznyc
(1.03-X11.04) viyezny ytyczny
Firefox 18 36 2 8 22%
MSIE 58 48 24 19 40%
Opera 31 23 4 3 13%

Pomimo tego, ze okres objety raportem jest krétszy niz w poprzedniej edycji,, w
przypadku przegladarki Firefox nastgpit wyrazny wzrost zaréwno ogdlnej liczby luk, jak
tez luk krytycznych. Wida¢ to jeszcze wyrazniej, gdy spojrzy sie na dane dotyczace

jedynie ostatniego roku:



Tabela 2: Liczba wszystkich luk oraz luk krytycznych w 2005 r.

. Liczba luk
P ladarka Liczba luk krytycznych
rze
gla (2005) yczny
(2005)
Firefox 22 7
MSIE 17 7
Opera 9 3

Jezeli wzig¢ pod uwage wytacznie bezwzgledng liczbe Iluk wykrytych w
przegladarce, najstabiej wypadt w zesztym roku Firefox. Wykryto w nim o 1/3 wiecej luk
niz w MSIE i tyle samo co w MSIE luk krytycznych. Nadal zdecydowanie najmniej luk

wykrywanych jest w przegladarce Opera.
3.2 Poziom zalatania przegladarki

Wskaznik ten opisany zostat jako procent udziatu luk zatatanych we wszystkich
lukach dotyczacych danej przegladarki (podajemy réwniez liczbe niezatatanych luk).

ObliczyliSmy réwniez poziom zatatania przegladarki dla luk krytycznych.
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Firefox
MSIE
Opera

O zatatane O czesciowo zatatane M niezatatane

Wykres 2: Bezwzgledna liczba luk w rozbiciu na zatatane, czesciowo zatatane i niezalatane

Tabela 3: Poziom zalatania

Liczba luk
Liczba luk . Procent Liczba luk Procent luk
Liczba luk krytycznych
Przegladarka niezatatanych luk krytycznych  krytycznych
niezatatanych niezatatanych
(koniec 2004) zatatanych . niezatatanych zatatanych
(koniec 2004)
Firefox 3 3 89% 0 0 100%
MSIE 20 21 42% 4 1 89%
Opera 3 1 98% 0 0 100%
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Zdecydowanie najlepsza warto$¢ wskaznika osigga Opera - zaledwie jedna luka
niezatatana i brak luk czesciowo zatatanych dajg taczny wynik 98%. Tylko nieco stabiej
wypada Firefox (89%), ktéry, podobnie jak rok wczesniej, ma 3 niezatatane luki i 1
czeSciowo niezatatang. MSIE wyjatkowo niski wynik (42%) zawdziecza az 28
niezatatanym lub czesciowo zatatanym lukom. Wiekszo$¢ z nich jest co prawda matej
wagi (w metodologii Secunia sg to zazwyczaj luki less critical oraz not critical), lecz sq
wsérod nich takze luki krytyczne (1 niezatatana oraz 1 czesSciowo zatatana). Wsrdd
pozostatych przegladarek poziom zatatania luk krytycznych wynosi 100%, co wydaje sie

jedyng akceptowalng wartoscia.

Liczba zatatanych czy niezatatanych luk dotyczy oczywiscie konkretnego momentu
(w naszym przypadku konca roku). Lepszym wskaznikiem bylaby informacja, jak duzo
czasu zajmuje Srednio danemu producentowi przygotowanie poprawki na ujawniong luke.
Ze wzgledu na trudnosci w uzyskaniu danych historycznych o doktadnych datach
publikowania informacji o lukach i poprawkach, przedstawimy w zastepstwie dane o tym,

jak dtugo znane sa najstarsze niezatatane luki w poszczegdlnych przegladarkach.

Tabela 4: Najstarsze niezalatane luki

Przegladarka

Firefox
MSIE
Opera

Najstarsza
niezatatana luka
30.08.2004
13.03.2003
16.11.2005

Najstarsza niezatatana
luka krytyczna

14.08.2003

Jak wida¢, ponownie najlepiej wypada Opera, w ktérej podobnie jak przed rokiem
najstarsza luka ma niecate 2 miesigce. W przypadku Firefoxa najstarsza luka jest z
sierpnia 2004 r. Najgorzej wypada MSIE, w ktérym do tej pory nie zatatano luk znanych

juz od blisko 3 lat, w tym luki krytycznej, ktorg wykryto w sierpniu 2003 r.
4 Whnioski i rekomendacje

Faktem ciekawym, aczkolwiek nie bezposrednio zwigzanym z bezpieczenstwem
przegladarek, jest to, ze nastgpita konsolidacja rynku przegladarek i obecnie wszystkie
trzy, omawiane w tym raporcie, posiadajg ponad 94% udziatdw w rynku. Co ciekawe
wzrost popularnosci Firefoxa nie odbyt sie kosztem Internet Explorera, jak dos¢ czesto
zaktadano w prognozach dotyczacych zmian na rynku. Ponad pieciokrotny wzrost
popularnosci Firefoxa nastapit kosztem wielu innych, mato popularnych przegladarek,

ktére praktycznie zniknety z rynku.



Wraz ze wspomnianym wzrostem popularnosci Firefoxa nastgpit wzrost liczby
wykrytych luk w tym programie. W ciggu ostatniego roku luk tych wykryto wiecej niz w
MSIE, podobna natomiast byta liczba wykrytych luk krytycznych.

Nastgpita pewna polaryzacja, w porédwnaniu z rokiem ubiegtym, wskaznikow
poziomu zatatania przegladarek, ktére dla Firefoxa i Opery ukfadajg sie na poziomie
przynajmniej 90% (odpowiednio - 89% i 98%, niewielki wzrost w stosunku do roku
ubiegtego odpowiednio o 6 p.p. i 8 p.p.), zas dla MSIE wskaznik ten wynosi zaledwie 42%
(spadek az o 24 p.p.). Warto zwrdci¢ uwage, ze duza liczba luk niezatatanych w diugim
okresie, nawet jesli nie sq one krytyczne, rowniez jest zjawiskiem niebezpiecznym, gdyz
daje intruzom mozliwos$¢ taczenia efektéw wykorzystania kilku z nich i w ten sposéb
osiggniecia sukcesu (np.: osiggniecie wzrostu uprawnien w systemie poprzez atak zdalny
w potgczeniu z uzyskaniem uprawnief administracyjnych poprzez atak lokalny). Niemniej
jednak, tak jak pisaliSmy w roku ubiegtym, jeszcze bardziej istotnym wskazZnikiem jest
procent zatatania luk krytycznych Tak jak w ubiegtym roku jedyna przegladarka, dla
ktoérej ten wskaznik nie wynosi 100%, jest MSIE, cho¢ nalezy zwroci¢ uwage na poprawe

sytuacji, czyli wzrost z poziomu 83% do 95%.

Juz w pierwszej edycji raportu o bezpieczenstwie przegladarek zwracaliSmy uwage
na to, ze najwiekszy wptyw na ocene bezpieczenstwa ma zasada ,najstabszego ogniwa”.
W przypadku luk systemowych ,najstabszym ogniwem” sa niezatatane luki krytyczne.
Biorac zatem pod uwage wskaznik okreslajacy procent luk krytycznych zatatanych, ocena
bezpieczenstwa przegladarek poddanych analizie jest wtasciwie taka sama, jak w roku
ubiegtym (z uwzglednieniem faktu usunigecia z zestawienia Mozilli). Przegladarkami

rekomendowanymi, ktére wypadajq najlepiej pozostajq Firefox i Opera.

W zesztym roku prébowali§my odnie$¢ sie do problemu, jak popularnos¢ danego
oprogramowania wptywa na liczbe odkrywanych w nim luk, co mogtoby stanowié
uzupetnienie wskaznikow. Najlepiej jest oczywiscie oceni¢ te sytuacje obserwujac proces
wzrostu lub stabniecia popularnosci przegladarki. Co prawda okres dwdch lat nie
uprawnia do wysuwania zbyt daleko idacych wnioskéw, niemniej jednak pewna
prawidtowos¢ zostata zauwazona. W roku 2006 wraz ze wzrostem popularnosci Firefoxa
wzrosta rowniez liczba wykrytych luk w tym oprogramowaniu. Mozna wiec zatozy¢, ze
wzrost liczby wykrytych luk jest wprost proporcjonalny do wzrostu poziomu popularnosci
przegladarki. Wynika to przede wszystkim z wiekszych mozliwosci wykorzystania
potencjalnej luki, a wiec wiekszej efektywnosci pracy nad znalezieniem takiej luki. Nalezy
jednak zauwazy¢, ze zwiekszona liczba luk w przegladarce Firefox nie wptyneta na
obnizenie warto$ci wskaznika poziomu jej zatatania - warto$¢ ta nawet wzrosta.

Wskazuje to na duze znaczenie prawidtowego procesu obstugi luk systemowych przez
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producenta. Niezaleznie od faktu skutecznego zatatania wszelkich nowych Iluk jest
niestety réwniez efekt ujemny zwiekszonej liczby tych luk, wynikajacy z tego, ze nie
mozna liczy¢ na to, ze wszyscy uzytkownicy skorzystajq z istniejacych tat.

5 Dodatkowe informacje dotyczace bezpieczenstwa

przegladarek

W tym rozdziale umiesciliSmy kilka zbiorczych informacji o lukach dotyczacych
poszczegdlnych przegladarek oraz adresy stron producentéw przegladarek, na ktérych

znajdujg sie informacje na temat ich bezpieczenstwa.

5.1 Firefox

pozostate

zafatane krytyczne

cz. zalatane

niezafatane

Wykres 3: Rozklad luk w przegladarce Firefox
Raporty Secunia dotyczace przegladarki Firefox: http://secunia.com/product/4227/

Strona producenta dotyczaca bezpieczenstwa: http://www.mozilla.org/security/


http://secunia.com/product/4227/
http://www.mozilla.org/security/

52 MS Internet Explorer

pozostate

zatatane krytyczne
cz. zatatane

niezatatane

Wykres 4: Rozklad luk w przegladarce MSIE

Raporty Secunia dotyczace przegladarki MSIE: http://secunia.com/product/11/

Strona producenta dotyczaca bezpieczenstwa: http://www.microsoft.com/security/

53 Opera

pozostate

zatatane krytyczne

cz. zalatane |
niezatatane

Wykres 5: Rozklad luk w przegladarce Opera

Raporty Secunia dotyczace przegladarki Opera: http://secunia.com/advisories/12713/

Strona producenta dotyczaca bezpieczenstwa: http://www.opera.com/support/service/security/


http://secunia.com/product/11/
http://www.microsoft.com/security/
http://secunia.com/advisories/12713/
http://www.opera.com/support/service/security/

6 Informacja o CERT Polska

CERT Polska (Computer Emergency Response Team Polska — http://www.cert.pl/) jest
zespotem dziatajagcym w ramach Naukowej i Akademickiej Sieci Komputerowej
(http://www.nask.pl/), zajmujacym sie reagowaniem na zdarzenia naruszajace
bezpieczenstwo w Internecie. CERT Polska powstat w 1996 roku, a od 1997 jest cztonkiem
FIRST (Forum of Incidents Response and Security Teams - http://www.first.org/) -
najwiekszej na $wiecie organizacji zrzeszajacej zespoly reagujace i zespoty bezpieczenstwa z
caftego $wiata. Od roku 2000 jest takze czionkiem inicjatywy zrzeszajacej europejskie zespoty
reagujagce — TERENA TF-CSIRT (http://www.terena.nl/tech/task-forces/tf-csirt/) i dziatajacej
przy tej inicjatywie organizacji Trusted Introducer® (http://www.ti.terena.nl/). W ramach tych
organizacji wspotpracuje z podobnymi zespotami na catym Swiecie zardwno w dziatalnosci

operacyjnej jak tez badawczo wdrozeniowej..

Do gtéwnych zadan zespotu CERT Polska nalezy:

. rejestrowanie i obstuga zdarzen naruszajacych bezpieczenstwo sieci;

. alarmowanie uzytkownikéw o wystgpieniu bezposrednich dla nich zagrozen;

= wspotpraca z innymi zespotami IRT (Incidents Response Team) - m.in. w
ramach FIRST i TERENA TF-CSIRT;

] prowadzenie dziatan informacyjno-edukacyjnych, zmierzajacych do wzrostu

$wiadomosci na temat bezpieczenstwa teleinformatycznego (zamieszczanie
aktualnych informacji na stronie http://www.cert.pl/, organizacja cyklicznej
konferencji SECURE);

L] prowadzenie badan i przygotowanie raportéw dotyczacych bezpieczenstwa
polskich zasobdw Internetu;

= niezalezne testowanie produktow i rozwigzan z dziedziny bezpieczenstwa
teleinformatycznego;

= prace w dziedzinie tworzenia wzorcow obstugi i rejestracji incydentéw, a takze
klasyfikacji i tworzenia statystyk;

= udziat w krajowych i miedzynarodowych projektach zwigzanych z tematyka

bezpieczenstwa teleinformatycznego;

2.0d 2001 r. zespét CERT Polska posiada najwyzszy poziom zaufania Trusted Introducer Accredited Team.
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