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1. Hasta. Silnego hasta nie da sie w praktyce =zapamietaé, wiec mozna
zrezygnowa¢ z prdbowania. Lepiej wygenerowa¢ diugie, losowe hasta 1
zapisa¢ je, przechowujac w portfelu albo specjalnym programie takim jak
Password Safe. Hasel strzez dokiadnie tak samo, jak pilnujesz gotdwki.
Nie pozwalaj przegladarkom na =zapamietywanie hasel, ani nie przesyiaj
ich (podobnie jak koddéw PIN) w formie niezaszyfrowanej e-mailem czy
przez formularze WWW. Planujac, uwzgledniaj zatozenie, ze kazdy PIN
daje sie tatwo zitamacd.

Mozna skorzysta¢ =z poradnika CERT Polska - Jak skonstruowaé¢ dobre
hasto? http://www.cert.pl/PDF/dobre_haslo.pdf

2. Oprogramowanie antywirusowe. Uzywaj go. Pobieraj i instaluj
aktualizacje codziennie, a takze wtedy, gdy =z medidw docieraja
doniesienia o nowym wirusie. Niektdre antywirusy pobieraja aktualizacje
w sposdb automatyczny.

3. Osobisty firewall. Uzywaj go. Zazwyczaj nie ma powodu, aby
akceptowaé¢ przychodzace potaczenia od kogokolwiek.
Mozna skorzysta¢ =z poradnika CERT Polska - Konfiguracja firewalla

osobistego. http://www.cert.pl/PDF/konf _pers_fw.pdf

4. E-mail. Spam usuwaj bez czytania. Bez otwierania usuwaj takze
wiadomosci =z =zatacznikami, chyba Zze wiesz skad pochodza 1 czego
dotycza. Kasuj takze bez otwierania wszystkie zabawne obrazki, filmy i
temu podobne pliki przesytane przez majacych dobre intencje znajomych.
Korzystajac z poczty elektronicznej, wylacz obstuge HTML. Nie uzywaj
Outlooka 1 Outlook Expressa.

Jezeli musisz korzysta¢ =z Microsoft Office, wiacz ochrone przed
wirusami makr. Uzywajac Windows, wylacz opcje "ukrywania rozszerzen
znanych typéw plikéw". Pozwala ona koniom trojanskim udawaé pliki
innego typu. Wylacz Windows Scripting Host jes$li nie jest Ci z jakiego$
powodu niezbedny, ostatecznie zmien przypisanie plikdéw skryptowych do
tej aplikacji, tak aby podwdjne klikniecie ich nie otwierazo.

5. Strony internetowe. SSL nie jest sam w sobie gwarancja zaufania do
sprzedawcy 1 bezpieczenstwa danych w jego bazie danych. Pomy$l =zanim
podejmiesz decyzje o transakcji finansowej w sieci. Ogranicz zestaw
danych finansowych i osobistych, jakie wysylane sa do sprzedawcy; nie
przekazuj informacji, Jjes$li nie jeste$ przekonany o tym, zZe jest to
korzystne. Je$li nie chcesz ©przekazywaé danych osobistych przy



rejestracji konta, podawaj dane zmy$lone. Wypisz sie =z biuletyndw
marketingowych. Jes$li w serwisie dostepna jest opcja nie przechowywania
danych osobistych - skorzystaj z niej.

6. Korzystanie z przegladarki. Ogranicz korzystanie z cookies i apletdw
tylko do tych serwisdw, ktdére tego wymagaja. Regularnie usuwaj cookies
i foldery tymczasowe (skorzystaj z programu, ktéry wykona to
automatycznie, np.: w trakcie uruchamiania komputera). Jezeli to
mozliwe, nie uzywaj programu Microsoft Internet Explorer.

7. Aplikacje. Ogranicz ilos¢ oprogramowania zainstalowanego W
komputerze. Je$li nie bedziesz wykorzystywal jakiego$ programu, nie
instaluj go. Je$li ktérys jest juz niepotrzebny, odinstaluj go. Jesli
stale korzystasz z jakiego$ programu, regularnie sprawdzaj czy zostaty
wydane uaktualnienia i1 instalowaé¢ je w razie potrzeby.

8. Kopie zapasowe. Regularnie twdrz kopie =zapasowe. Nagrywaj Jje na
dysk, tasme 1lub CD-ROM. Co najmniej Jjeden =zestaw kopii zapasowych
przechowuj poza fizyczna lokalizacja systemu (sejf Jjest dobrym
miejscem) 1 co najmniej Jjeden =zestaw w niej. Pamietaj o niszczeniu
starych kopii zapasowych; fizycznie niszcz dyski CD-R.

9. Bezpieczenhstwo laptopdw. Poza domem, laptop trzymaj caty czas przy
sobie; my$l o nim jak o portmonetce lub portfelu. Regularnie usuwaj =z
laptopa zbedne pliki. Te same uwagi dotycza PDA; dane osobiste, takie
jak hasta i Piny trzymane sa na nich nawet czesSciej niz na laptopach.

10. Szyfrowanie. Zainstaluj program szyfrujacy dane i e-maile (taki jak
PGP). Szyfrowanie caltej korespondencji jest nierealne, ale niektdre
maile sa zbyt wazne by wysyla¢ je w czystej postaci. Podobnie niektédre
dane sa zbyt wazne by je przechowywa¢ na dysku niezaszyfrowane.

11. Ogdlne. Wylaczaj komputer gdy 2z niego nie korzystasz, zwtaszcza
jesli posiadasz state tacze. Jes$li to mozliwe, nie uzywaj Microsoft
Windows.



